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1. Arlig rapportering
sakerhetsorganisationen

Alingsas kommun har en sékerhetspolicy antagen av kommunfullméktige den 30 oktober
2019. Till policyn har riktlinjer och organisation fastslagits av kommunstyrelsen den 14
oktober 2019.

Av riktlinjerna framgar att en Oversyn av policy och riktlinjer ska goras vid vart
rapporteringstillfalle. Revideringen handlaggs i sarskild ordning.

Har foljer en rapport 6ver 2021 ars arbete i sakerhetsorganisationen.

Av riktlinjerna framgar att ansvarig person ska uppdras att driva arbetet framat i enlighet
med de mal som &r aktuella. Vidare ska forvaltningarna utse och avsatta personal och
resurser som kravs for arbetet. Personal och resurser har till storsta del avsatts under 2021
samt infér 2022, med undantag for Alingsdshem som i stora delar omorganiserat sig och
darmed haft svarigheter att bemanna arbetsgrupperna.

Det gangna aret har praglats av arbetet och restriktionerna som pandemin fort med sig.
Trots detta har en hel del arbete utférts och sammantaget sa har anda beredskaps- och
sakerhetslaget forbattrats. Det kommundvergripande arbetsséattet har uppskattats och
medfort ny energi till uppgifterna.

1.1 Systematiskt arbetsmiljoarbete
Ansvarig for arbetet ar HR-strateg KLK.

Under det senaste aret har ett storre arbete genomforts dar Alingsds kommuns systematiska
arbetsmiljoarbete (SAM) har reviderats. Arbetet har resulterat i en tydligare infrastruktur och
rutiner som syftar till att underlatta chefernas arbetsmiljoansvar. Det nya arbetssattet har
implementerats under hosten 2021. Alla chefer och skyddsombud i kommunen utbildas i de
nya rutinerna. Inforandet sker etappvis och full effekt férvantas 2023.

Forandringar inom arbetsmiljoomradet i korthet:

e Rutinerna for det systematiska arbetsmiljdarbetet har fortydligats — det ska vara
enkelt att gora ratt

e Tydlighet i vad chef ska gora och nar det genomfors
Okat fokus pa friskframjande arbete

e Systemet Opus infors som innebdr att det systematiska arbetsmiljbarbetet
digitaliseras.

e Skyddsronderna genomfors fortsatt i Opus enligt tidsplanen i arshjulet och all
dokumentation samlas i systemet.

e Temaomraden utformas for det systematiska arbetsmiljdarbetet for att forenkla och
gora arbetsmiljdarbetet tydligare.
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e Stodmaterial framtaget for varje temaomrade.
e Pulsmatningar infors for att méata engagemang och trivsel pa arbetsplatsen.
e Flera arbetsmiljéutbildningar omvandlas till e-Learning.

1.2 Lokalsakerhet

Ansvarig for lokalsakerhetsfragorna ar Lokalcontroller, KLK.

Ingen sarskild lokalsékerhetsgrupp har bildats, da bedémning gjorts att ansvarig har med
sig fragan i sin vardagliga tjansteutévning och att det finns olika motesforum for dessa fragor.
Lokalstrategen blir dock en naturlig mottagare av de krav och dnskemal som verksamheten
staller och ar ocksa den som kan avgora om krav eller fragor ar forvaltningsoévergripande
och da ocksa ska behandlas som sadana.

| de lokalmoten som halls deltar ocksa alltid sakerhetshandlaggaren.

1.3 Bevakning

Ansvarig for bevakningsfragorna ar Sakerhetshandlaggare, KLK.

Under aret har kommunkoncernens samtliga bevakningsavtal avslutats. Ett nytt
kommundovergripande fyra avtal har tecknats med tre leverantdrer. Avtalen rér

Larmcentral
Omrades-/ronderande bevakning
Parkeringstvervakning

Teknisk utrustning (personlarm).

Den nya bevakningsldsningen ar effektivare, agilare samt billigare.

1.4 lt-sakerhet och Informationssakerhet

Ansvarig for IT-sakerhet ar IT-chef KLK och ansvarig for informationssékerhet ar
informationssakerhetsanvarig, KLK.

Information om arbetet har [amnats till kommunstyrelsen i sarskild ordning men har foljer
sammanfattning:

Under 2021 har merparten av de aktiviteter som ingatt i Handlingsplan for informations-
sakerhet i Alingsas kommun 2021 genomforts. For informationssakerhetssamordnare och
IT-sékerhetssamordnare har arbetet inneburit bade strategiska och operativa
arbetsinsatser. Bland annat har de tva funktionerna besokt varje férvaltning, bolags och
raddningstjanstforbunds ledningsgrupp. Besoken har bestatt av en timmes information,
utbildning och diskussion kring informationssakerhet som omrade samt Alingsas kommuns
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hantering av fragan. Darutdver har en digital utbildning tagits fram och lanserats,
utbildningen riktar sig till kommunens samtliga medarbetare och chefer.

Vidare har ett informationsséakerhetsnatverk startats upp vilket syftar till att bringa ordning
och systematik for informationssakerhetsarbetet pa en kommundvergripande niva,
kunskaps- och erfarenhetsutbyte, omvarldsbevakning och verkstdllande av kommun-
styrelsens handlingsplan. Natverket befolkas av representanter fran kommunens samtliga
forvaltningar, bolag och raddningstjanstférbund. Genom natverket har verksamheterna
paborjat sitt analysarbete och dar har verksamhetens informationstillgangar fortecknats och
beddmts i en verksamhetsanalys.

1.5 Skydd mot grov organiserad brottslighet
samt arbete mot valdsbejakande extremism

Ansvarig for skyddet mot grov organiserad brottslighet & Kommunjurist, KLK. Ansvarig for
arbetet mot valdsbejakande extremism ar Sakerhetshandlaggare, KLK.

Arbetet bestar till sin mesta del av informationsinhamtning genom forum, natverk och
seminarier. Det har ocksa resulterat i ett paborjande av en rutin mot otillborlig paverkan.

Vidare har en dialog pabdrjats med socialférvaltningens representant for fragorna. Detta for
en kartlaggning av nulaget.

Revidering av riktlinjer for arbetet mot valdsbejakande extremism har paborjats.

1.6 Signalskydd

Ansvarig for signalskydd ar Signalskyddsansvarig, KLK. Kommunen har under 2021
tilldelats resterande delar av signalskyddsutrustningen och har nu en formaga att skicka och
ta emot krypterad information.

Séakerhetschefen har under aret genomgatt signalskyddsutbildning.

1.7 Sakerhetsskydd

Ansvarig for sékerhetsskydd och tillika sakerhetsskyddschef ar Sakerhetschef, KLK.

Fler personer ar nu sakerhetsprovade, saval tjansteman som politiker.

1.8 Beredskap och krishantering

Ansvarig for arbetet &r Beredskapssamordnare, KLK.

En stor del av arets beredskapsarbete har aterigen agnats at covid-hantering. Lagesbilder
har I6pande producerats utifran radande situation. Stabsméten inom kommunlednings-
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kontoret samt med forvaltningarnas, bolagens och férbundets stabschefer har kontinuerligt
genomforts. Laget for kommunen har rapporterats regelbundet till Lansstyrelsen via det
webbaserade informationssystemet WIS. Dar kan ocksa nationella och regionala lagesbilder
hamtas och lasas. Dar finns ocksa tillgang till de protokoll som uppréattats vid
samverkansméten som anordnats av Lansstyrelsen for kommunens beredskaps-
samordnare, kommunikatorer, jurister samt tillsynspersonal fran miljo. Upphandling har
ocksa genomforts for utvardering av hela covid-hanteringen. Utvarderingen genomfors av
en konsult.

Arbete har ocksa bedrivits inom ramen for Oversvamningsdirektivet. Detta sker i samverkan
med Lansstyrelsen. Detta arbete forvantas mynna ut ibland annat en riskhanteringsplan och
miljokonsekvensbeskrivning for 6versvamningar i Savean.

Under vecka 39 genomférdes den nationella krisberedskapsveckan, som syftar till att 6ka
manniskors motstandskraft infér samhallskriser, vid veckan deltog Alingsas kommun med
ett antal aktiviteter i saval digital som fysisk form. Bland annat genomférdes en forelasning
for elever pa Alstromergymnasiet.

Plan for trygghetspunkter samt plan for hantering av samhallsstorningar och extraordinara
handelser har ocksa fardigstallts och antagits under aret.

Organisationen foér kommunens tjdnsteman i beredskap, TiB, fungerar fortsatt val, med
regelbundna moten dedikerade for erfarenhetsaterforing, utbildning och utveckling, samt
fyra 6vningstillfallen per ar med 6vning i samband med kvartalsprov av "Viktigt Meddelande
till Allméanheten-systemet”, VMA, anordnade av Lansstyrelsen.

Handelser som har hanterats av TiB under aret har bl.a. handlat om tekniska fel,
vadervarningar samt utslapp av farliga &mnen.

Under aret har kommunens arbete med krisberedskap granskats bade genom en extern
revison bestalld av kommunens revisorer och genom lansstyrelsens regelbundna
uppfdljningsbesok som genomférs varje mandatperiod, bada med gott resultat.

1.9 Krisstod, tidigare Posom

Ansvarig ar Enhetschef for enheten boende, SoF.

Inom krisstodet har en ny handlingsplan antagits och ersatt den tidigare fran 2015. Ansvarig
for Krisstodet har genomgatt en tre-dagars utbildning i MBS:s regi.

Material for krisstodet har uppdaterats och ny samlingslokal har férberetts.

Krisstodet har inte aktiverats under 2021.
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1.10 Civilt forsvar

Ansvarig for arbetet ar Beredskapssamordnare, KLK.

Bland kommunens tre huvuduppgifter vad avser civilt forsvar; krigsplanlaggning,
sékerhetsskydd och kompetenshdjning inom amnet totalférsvar, har fokus under 2021
framst legat pa de tva senare. Genom ett starkt sakerhetsskydd, dar aven signalskydd ingar,
och en breddad kompetens och forstaelse for omvarldslaget och kommunens uppgifter vid
hojd beredskap har grunden lagts for vidare planering for hur kommunens krigsorganisation
ska se ut.

Planeringen for civilt forsvar staller héga krav pa samordning inom lanet samtidigt som
sekretess och sakerhetsskydd inte far aventyras, vilket till viss del har bromsat arbetet.
Under slutet pa aret har kommunen tagit del av och svarat pa Lansstyrelsens remiss "Plan
for civilt forsvar”, detta mojliggér nasta steg i den kommunala planeringen.

1.11 Sakerhet i fysisk planering

Ansvarig for arbetet ar Oversiktsplanerare, KLK.

Arbetet har annu inte pabdrjats.

1.12 Brottsforebyggande arbete
Ansvarig for arbetet ar Sékerhetschef, KLK.
En styrgrupp for ett lokalt Brottsférebyggande R&d, BRA, har bildats bestdende av
kommunalraden, kommundirektor, stabschef for KLK, kommunikationschef, sakerhetschef,
Polisomradeschef samt kommunpolis. Styrgruppen har haft ett moéte under aret.

Styrgruppen har beslutat om en inriktning for fortsatt arbete for Alingsds kommuns
Brottsforebyggande Rad, BRA.

Vart lokala BRA har ocks& samlats vid ett tillfalle och vid det métet tagit beslut i enlighet med
styrgruppens arbete.

Ett arbete kring sékerhet vid stationsomradet har paborjats och ett medborgarlofte har
antagits. Arbetet gors i samverkan med Lerums, Vargarda och Herrljunga kommun.
Ytterligare parter i arbetet ar Trafikverket, Vasttrafik och lokalpolisomrade Alingsas.

Vidare har nya riktlinjer for kamerabevakning antagits.

1.13 Skolsakerhet

Ansvarig for arbetet ar Lokalcontroller, BoU.
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Tidigare besok av sékerhetsenheten med polis vid samtliga skolor och férskolor har
presenterats for rektorerna i grundskolan. Gemensamt beslut om fortsatta besok har tagits,
med start under 2022.

1.14 Evenemangssakerhet

Ansvarig for arbetet ar Projektledare evenemang, KoU.

Under aret har en natverksgrupp etablerats. Den ska vara referensgrupp for saval
kommunens egna stérre evenemang som stdrre evenemang med externa aktorer som
avsandare.

P& kommunens hemsida finns nu information som riktar sig till alla som planerar.
Bilaga:

Forslag till reviderade riktlinjer for organisation av sakerhets- och beredskapsarbete i
Alingsas kommun



