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Inledning

Varje kommun ska identifiera, vardera och analysera sina risker och sarbarheter i en sammanstalld
risk- och sarbarhetsanalys.

Kommunen ska senast den 31 oktober under det forsta kalenderaret efter ordinarie val till
kommunfullmaktige sammanstalla och rapportera resultatet av sitt arbete med risk- och
sarbarhetsanalysen. En uppfdljning ska rapporteras till Iansstyrelsen senast den 15 februari under
mandatperiodens Ovriga ar.

Alingsas kommun arbetar standigt med att utveckla sitt arbete kring trygghets- och sakerhetsfragor.
Detta for att skapa en stad och kommun som &r tryggt utformad for alla manniskor. For att detta ska
vara mojligt behdvs en tydlig uppfattning om nuldget, att standigt arbeta aktivt med att férebygga
problem och ha en hdg beredskap for oférutsedda handelser. Fér att kommunen ska kunna ha en
god krisberedskap behéver kommunen vara férberedd pa manga olika typer av risker och kriser. En
viktig del i att vara beredd ar att planera och férbereda for olika handelser. En sadan beredskap ger
en flexibel och stark krisorganisation som snabbt kan anpassa sig efter hdndelsens storlek, art och
omfattning.

De senaste aren har praglats av olika kriser sésom pandemi, konsekvenserna av Rysslands
invasion av Ukraina samt efterfoljande energikris, handelser som ocksa paverkat kommunens
arbete. Kommunens krisberedskapsarbete har pa olika satt drivits pa och utvecklats som en
konsekvens av dessa kriser, vissa insatser har genomfoérts for att i realtid méta en forandrad hotbild.

Kommunen far arligen ett anslag fran staten for att arbeta med kommunens krisberedskap. |
anslaget ingar ett grundbelopp for att finansiera en tjanst for detta, och till att bedriva relaterad
verksamhet sdsom utbildning och 6vning av kommunens krisledningsorganisation. Bidraget ska
aven ga till arbetet med risk- och sarbarhetsanalys, planering, geografiskt omradesansvar,
rapportering och héjd beredskap.

Risk- och sarbarhetsanalysen ska anvandas for att planera och genomfora atgarder for att 6ka
formagan att kontinuerligt bedriva samhallsviktig verksamhet och hantera extraordindra handelser.

Kommunledningskontorets sakerhetsenhet ansvarar for att samordna arbetet med kommunens risk-
och sarbarhetsanalys. For att fa en heltackande bild av kommunen behdver samtliga verksamheter
kunna bidra i arbetet med analysen, som sammanstalls och rapporteras till lansstyrelsen av
sakerhetsenheten.
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Redovisning av risk- och
sarbarhetsanalysen

1.Beskrivning av kommunen och dess
geografiska omrade

1.1 Kommunens ansvarsomrade och uppgifter

Genom speciallagstiftningen har kommuner och regioner fatt ansvar for viktiga
samhallsfunktioner som oftast ar obligatoriska uppgifter. Kommuner och regioner kan aven
fatta beslut om att utféra olika frivilliga uppgifter.

Kommunernas obligatoriska uppgifter:

. Social omsorg (omsorg om aldre och personer med funktionsnedsattning samt
individ- och familjeomsorg)

. For-, grund- och gymnasieskola
. Plan- och byggfragor

. Milj6- och halsoskydd

. Renhallning och avfallshantering
. Vatten och avlopp

. Raddningstjanst

. Civilt forsvar

. Biblioteksverksamhet

. Bostader

Kommunernas frivilliga uppgifter:

. Fritid och kultur

. Energi

. Sysselsattning

. Naringslivsutveckling
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Sverige ar indelat i 290 kommuner. | varje kommun finns en folkvald férsamling,
kommunfullmaktige, som beslutar om kommunens egna fragor. Kommunfullmaktige utser i
sin tur kommunstyrelsen, som leder kommunens verksamhet. Kommunfullmaktige fattar
beslut inom ett stort antal omraden, som exempelvis grund- och gymnasieskola,
forskoleverksamhet, aldreomsorg, vagar, vatten- och avloppsfragor och energifragor.
Kommunerna utfardar ocksa olika typer av tillstand, till exempel bygglov och
utskankningstillstand.

Verksamheten finansieras genom kommunalskatter, statsbidrag och avgifter, och regleras
framst i kommunallagen. Andra viktiga lagar for kommunerna ar socialtjanstlagen, plan- och
bygglagen och skollagen.

1.2 Kommunens organisation inkl. hel och deldgda bolag

Den verksamhet som bedrivs inom Alingsaskommunkoncernen bestar av namnds- och
forvaltningsorganisationer, kommunala bolag och ett raddningstjanstférbund som drivs
tillsammans med Vargarda kommun. De kommunala bolagen utgér liksom namnder och
forvaltningar instrument for att bedriva och utveckla den kommunala verksamheten. Dartill
innehar kommunen andelar i ett antal samverkansféretag, vilka anges i
organisationsschemat i figur 1. Kommunen anlitar dessutom privata utférare pa framst tre
vasentliga omraden, hemtjanst, lokalvard och kost.

Alingsas kommun ar medlem i Goteborgsregionens kommunalférbund (GR).
Kommunalférbundet &r en samarbetsorganisation for 13 kommuner i Vastsverige -
tillsammans har dessa kommuner éver 1 miljon invanare. GR:s uppgift ar att verka for
samarbete éver kommungranserna och vara ett forum for idé- och erfarenhetsutbyte inom
regionen. Verksamheten inom GR ska vara till kommunal nytta, samtidigt som den ska
starka regionen nationellt och internationellt. Verksamheten bedrivs i ett kommunalférbund
som leds av ett politiskt valt férbundsfullmaktige som i sin tur utser en férbundsstyrelse.
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Figur 1. Organisationsschema Alingsas kommun
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1.3 Forfattningar som beaktats i redovisningen av RSA

Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordindra handelser
i fredstid och hdjd beredskap med tillhérande férordning

Myndigheten for samhallsskydd och beredskaps foreskrift (MSBFS 2015:5) om kommuners
och regioners risk- och sarbarhetsanalyser;

Ovriga forfattningar:
Lag (2003:778) om skydd mot olyckor
Lag (1992:1403) om totalférsvar och hojd beredskap

Lag (1988:97) om forfarandet hos kommunerna, férvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

Lag (2006:545) om skyddsrum

Lag (2006:546) om utrymning och inkvartering m.m. under hdjd beredskap
Foérordning (1997:294) om elberedskap
Lag (1994:1809) om totalférsvarsplikt
Socialtjanstlag (2001:453)

Halso- och sjukvardslag (1982:763)
Skollag (2010:800)

Smittskyddslag (2004:168)

Offentlighets- och sekretesslag (2009:400)
Sakerhetsskyddslag (2018:585)
Epizootilag (1999:657)

Lag (1999:381) om atgarder for att forebygga och begransa fdljderna av allvarliga
kemikalieolyckor

Forordning (1999:382) om atgarder for att forebygga och begrénsa foljderna av allvarliga
kemikalieolyckor

Lag (2006:263) om transport av farligt gods
Lag (2006:412) om allmanna vattentjanster
Ransoneringslag (1978:268)

Forordning (2011:931) om planering for prioritering av samhallsviktiga el-anvandare
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14 Overgripande beskrivning av kommunens geografiska omrade

Alingsas kommun har cirka 42 000 invanare varav drygt 27 000 bor i centralorten.
Kommunens centralort bestar till stor del av valbevarad trahusbebyggelse fran 1800-talet,
omgiven av en landsbygd med saval sjorika stora skogsomraden, som 6ppna landskap
med akrar och angar. Kommunen ar 551 km? till ytan.

Inom kommunen finns ett antal trébyggnader som ar klassade som byggnadsminnen och
det finns ocksa manga kyrkor med hogt kulturellt varde. Nolhaga slott, Grafsnas slottspark
med ruinen och bysamlingar som Erska och Odenés &r andra miljder med hdgt kulturvarde.
Naringslivsstrukturen i Alingsas utgors framst av sma till mellanstora foretag.
Tillverkningsindustrin ar inte speciellt framtraddande i jdmfoérelse med lanet och riket.

Genom Alingsas kommun Iéper E 20 mellan Goéteborg och Stockholm, vag 42 genom norra
kommundelen och vag 180 och 190 fran Boras mot Trollhattan.

Vastra stambanan genom stadens centrum &r en viktig l&nk fér en mycket omfattande
godstrafik mellan Géteborgs hamn och manga orter i Sverige. Jarnvagen har ocksa en
mycket stor betydelse fér kommunikationer lokalt, regionalt och nationellt.

1.5 Disponibla resurser

For att battre kunna uppfylla de krav som stalls pad en kommun att uppratthalla viss
verksamhet aven vid kriser, finns det olika typer av resurser som kommunens
krishanteringsorganisation kan disponera, dels for att undvika paverkan pa samhallsviktiga
verksamheter och dels for att lindra en redan intraffad handelse. Dessa resurser har vagts
in i analysen och nedan redovisas nagra.

Sédkerhetsorganisation

Alingsas kommun inférde 2020 en sakerhetsorganisation vilken regleras utifran fran
kommunfullmaktiges sakerhetspolicy med tillhérande riktlinjer. Organisationen bestar av 18
delomraden och till varje delomrade har det knutits en ansvarig tjansteperson som leder
och samordnar arbetet inom tilldelat omrade. Exempel pa omraden ar systematiskt
brandskyddsarbete, beredskapsarbete, informations- och IT-sakerhet, kriskommunikation,
signalskydd, bevakning, sédkerhetsskydd osv. Dartill utser respektive férvaltnings, bolags
och férbundsledning representanter for deltagande i arbetsgrupper inom respektive
omrade. Arligen rapporteras genomfort arbete till kommunstyrelsen

Stabschefssamverkan

Stabschefsamverkan ar regelbundna méten med forvaltningarna, bolagen och férbundet
och arbetet hélls ihop genom sakerhetsenheten pa kommunledningskontoret. En aktuell
lagesbild presenteras av kommunledningskontoret och forvaltningar/bolag/férbund ges
utrymme att informera om risker eller annat som resten av métesdeltagarna kan behéva
veta. Motesfrekvensen beror pa aktuell lagesbild, men normalfrekvens ar en gang per
manad. Dock har frekvensen under de senaste aren i stort sett alltid legat 6ver
normalfrekvens.

Central krisledning och ledningsplats
Vid en storre handelse ager krisledningen tilltrade till ett rum i kommunen, som &r utrustat
for att ledning ska kunna bedrivas. Lokalen &r utrustad med reservkraft.

Den centrala krisledningen har méjlighet att flytta och bedriva sin verksamhet aven utanfor
sina ordinarie lokaler.
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Krisledningsplan

Det finns en Plan for hantering av samhallsstorning och extraordinar handelse, som
omfattar kommunens ansvarsomrade vid kriser. Vidare har varje forvaltning upprattat lokala
krisledningsplaner.

Krisinformation
Det finns en aktuell kriskommunikationsplan som ar kand i organisationen.
Kommunikationschefen ansvarar for att denna del av planen ar kand i organisationen.

Tjansteman i beredskap

For att tidigt fa indikationer och kdnnedom om méjliga samhallsstérningar har Alingsas
kommun funktionen Tjansteman i beredskap (TiB). TiB ar en central funktion pa
kommunledningskontoret som kan nas dygnet runt, aret runt. Funktionen ska initiera och
samordna det inledande krisarbetet for att upptacka, verifiera, larma och informera vid
allvarliga kriser. TiB kontaktas framforallt vid hdndelser som berér manga verksamheter
eller vid handelser som kan komma att eskalera eller fa langtgdende konsekvenser. TiB
utgér den primara larmvagen in i kommunen och arbetar efter sarskilda rutiner.

IT-beredskap
IT-avdelningens beredskapsfunktion innebar en tydlighet i ansvar och agerande vid allvarliga
IT-stérningar.

Funktionens syfte ar att korta ledtider i samband med stérre IT-stdrningar kopplat till IT:s
ansvarsomrade, minimera riskerna for paverkan pa kritisk verksamhet och information i
handelse av allvarlig stérning samt loggning, uppfdljning och férbattringsatgarder av
incidenthantering. En incident med en hég paverkan, eller potentiellt h6g paverkan pa
verksamhetskritiska tjanster och/eller dess intressenter (anvandare) vilken kraver en
hantering som ligger utanfor det som anges fér normala arenden.

Kontinuitetsplanering

Samtliga kommunala forvaltningar har kontinuitetsplanerat sina mest verksamhetskritiska
processer med IT-attack och elbortfall som utgangspunkter. Under kommande planperiod
kommer ytterligare risker planeras for.

Omvarldsbevakning

Kommunikationsenheten och tjansteman i beredskap bedriver omvarldsbevakning genom
olika system for att i tidigt skede uppmarksamma intraffade handelser eller nar det
foreligger risk for storre handelser. Raddningstjansten har ocksa omvarldsbevakning i form
av bland annat vadervarningar.

Krisstod
Krisstod (f.d. POSOM - psykologiskt och socialt omhandertagande) samordnas och
organiseras av en krisstddssamordnare pa Socialférvaltningen, som nas via TiB.

Det 6vergripande malet for krisstodsfunktionen ar att genom stddinsatser vid olyckor eller
katastrofer férebygga psykisk ohalsa for direkt och indirekt drabbade. Krisstod ingar i
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kommunens krisorganisation. Vid en handelse, som innebar att kommunens krisledning
aktiveras ar krisstddsverksamheten understalld den centrala krisledningen.

RAKEL och WIS

RAKEL ar ett nationellt radiokommunikationssystem fér samverkan och ledning. Det har
byggts ut i Sverige for att starka samhallets krishanteringsférmaga och underlatta den
dagliga kommunikationen hos organisationer som arbetar med ordning, sakerhet och halsa.
WIS ar ett nationellt webbaserat informationssystem, framtaget for att underlatta
informationsdelningen mellan aktérerna i det svenska krishanteringssystemet, fore, under
och efter en kris.

Reservkraft

Kommunens krisledningsplats ar forsedd med reservkraft och det finns &ven mobil
reservkraft att tillga. Centralt har fordelning och organisering av befintlig reservkraft
faststallts, likasa har férdelning av kontorsplatser med tillgang till reservkraft faststallts.

Civil beredskap

En handlaggare tillhérande sakerhetsenheten arbetar specifikt civil beredskap. Civil
beredskap ar ett samlingsnamn for krisberedskap och civilt foérsvar. Det civila férsvaret och
krisberedskapen ska forstarka varandra i gemensamma processer fér samordning,
planering och férberedelser. Den yttersta krisen, det vill sdga ett vapnat angrepp, ar
dimensionerande for den civila beredskapen.

Kommunen har tre prioriterade uppgifter vad avser civil beredskap:
o krigsplanlaggning
o sdkerhetsskydd

e kompetenshdjning inom amnet totalférsvar

10
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2.Beskrivning av arbetsprocess och metod

21 Kommunens uppdrag kopplat till RSA

En kommun ska for varje mandatperiod gbra en analys av vilka extraordinara handelser i
fredstid som kan intraffa och hur dessa handelser kan paverka den egna verksamheten.
Arbetet ska bedrivas systematiskt och innehalla identifiering, analysering och
dokumentering av hot och risker inom myndighetens ansvarsomrade som allvarligt kan
forsédmra formagan till verksamhet inom omradet samt att bedéma hur séarbar
verksamheten ar mot dessa. Utgangspunkten for arbetet ska anpassas till myndighetens
behov och dvriga férutsattningar. Resultatet ska beddmas och sammanstallas i en risk- och
sarbarhetsanalys som redovisas till Lansstyrelsen.

2.2 Syfte och mal med kommunens RSA

Syftet med en risk- och sarbarhetsanalys ar att minska sarbarheter i samhallsviktig
verksamhet som drivs eller 4gs av kommunen. Dartill ska analysen bidra till att starka
formagan att hantera handelser som kan leda till en samhallsstérning eller extraordinar
handelse. Analysen ska aven generera minskad sarbarhet och 6kad férmaga i
samhallsviktig verksamhet som inte drivs eller 4gs av kommun men som verkar inom
kommunens geografiska omrade.

Identifierade atgardsbehov ska utgéra beslutsunderlag till forebyggande atgarder i syfte att
minska eller reducera risker, likasa aven atgarder for att 6ka formagan att hantera
obnskade handelser och deras konsekvenser.

Andra aktdrer bér kunna anvanda resultatet i syfte att 6ka kunskapen om risker och
sarbarheter i kommunen och inom dess geografiska omrade.

2.3 Arbetsprocessen for arbetet med RSA

Sakerhetsenheten pa kommunledningskontoret har samordnat arbetet med kommunens
risk- och sarbarhetsanalys.

Traffar med de flesta av kommunens férvaltningar, bolag och férbund har skett for att
belysa och analysera respektive verksamhets olika delar.

Ett kontinuerligt och arligen aterkommande arbete med kommunens RSA har fatt sta
tillbaka mot bakgrund av bland annat pandemi, Rysslands invasion av Ukraina och
energikris. Sakerhetsenhetens personal har lagt stor del av arbetstid pa olika kris- och
stabsarbete kopplat till ovan handelser. Ambitionen framat ar att arbetet med RSA ska ske
med insatser pa arligt basis.

11
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24 Metoder som anvant i arbetet med RSA

Utgangspunkten for Alingsas kommuns RSA-process ar att framja medvetna beslut, inte att
i alla 1agen eliminera samhallets alla sarbarheter. Alingsas kommun har utvecklat en RSA-
process som kommunens verksamheter kontinuerligt ska bedriva. Processen ska 6ka
forstaelsen for sarbarheter i verksamheterna och vilka risker som kan paverka kommunen
och kommunens geografiska omrade.

Alingsads kommuns metod for analys av egen verksamhet utgar frin metod framtagen av
annan kommun men med viss anpassning utifran Alingsas kommuns forutsattningar.
Metoden bestar av tre steg: kartldggning, analys av o6nskade handelser och beslut
gallande forbattringsatgarder.

Nedan foljer en dévergripande sammanfattning av metodstegen.

| steg ett kartlagger forvaltningarna sina ataganden och analyserar vilka konsekvenser som
kan uppsta om atagandena inte kan genomforas. Darefter kartlaggs vilka beroenden som
speciellt tidskritiska ataganden samt om det finns nagra reserviésningar ifall beroendena
inte ar tillgéngliga.

| steg tva identifieras och analyseras odnskade handelser samt varje
forvaltnings/bolags/forbunds férmaga att genomféra sina identifierade ataganden da dessa
handelser intraffar). Fasta handelser for alla verksamheter har varit en omfattande IT-attack
samt ett langvarigt stromavbrott. Varje verksamhet har haft méjlighet att addera ytterligare
handelser som ar mer verksamhetsspecifik, exempelvis pagaende dodligt vald och kraftiga
skyfall. Darefter bedéms vilka negativa konsekvenser som kan uppsta inom ramen for
forvaltningens ansvarsomrade om dessa handelser intraffar samt hur troliga handelserna
ar.

Steg tre syftar till att ta fram beslutsunderlag for forbattringsatgarder genom att
verksamheterna, utifrin analyserna i steg ett och tva, avgor vilka de mest kritiska
atagandena, beroendena och odnskade handelserna ar. Varje forvaltning har tillgang till en
excelfil med sarskilda analys- och resultatpresentationsflikar som ger magjlighet till
visualiseringar av den information som kartlagts i dessa tva steg. Utifran vad som beddmts
vara mest kritiskt, foreslas darefter forbattringsatgarder i syfte att minska sarbarheter och
risker samt 6ka formagan till kontinuitet.

25 Aktorer som deltagit i arbetet med RSA:n

Grundmaterialet till risk och sarbarhetsanalysen har tagits fram genom ett samarbete
mellan kommunens férvaltningar, bolag och Alingsas och Vargarda
Raddningstjanstférbund. Sékerhetsenhetens personal och respektive aktér har i de flesta
fall traffats fysiskt och analyserat respektive verksamhets prioriterade ataganden.

Risk- och sarbarhetsanalysen ar baserad péa analyser, intraffade handelser och genomforda
ovningar.

12



iALIKﬁthSAS

2.6 Material och underlag som anvants fér arbetet med RSA:n

Utdver befintligt verktyg och informationen dari har dven tidigare analysunderlag anvants
for att ge en heltackande bild. Vidare har flera insatser genomférts under planperiod,
exempelvis kontinuitetsplanering och stabsarbete, vilket &ven utgdr viss typ av underlag.

27 Avgransningar med motiv

| arbetet med denna risk- och sarbarhetsanalys har sarskild stor vikt har lagts pa hot och
risker gallande IT-attacker och bortfall av el. Detta ar handelser som bedémts sarskilt
aktuella och ett behov av skyndsamma sakerhetsatgarder har identifierats, vidare i arbetet
ska fler delar analyseras.

2.8 Sekretess och spridning av material
Denna rapport innehaller ingen sekretessbelagd information och ar publik.

13
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3.ldentifierad samhallsviktig verksamhet
inom kommunens geografiska omrade

Redovisningen av identifierad samhallsviktig verksamhet utgar fran nedanstaende 15
samhallssektorer och funktioner.

Viktig samhallsfunktion ar ett samlingsbegrepp for de verksamheter som uppratthaller en
viss funktionalitet. Varje sadan funktion ingar i en eller flera samhallssektorer och
uppratthalls av en eller flera samhallsviktiga verksamheter.

Med samhallsviktig verksamhet avses de verksamheter, anlaggningar, noder,
infrastrukturer och tjanster som ar av avgorande betydelse for uppratthallandet av viktiga

samhallsfunktioner.

Endast verksamhet som absolut behdvs for uppratthallandet av viktiga samhallsfunktioner
vid allvarliga handelser eller kriser bor identifieras som samhallsviktig.

Samhallsviktig verksamhet kan vara av nationell, regional eller lokal betydelse.

Nationellt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller stdrning i
verksamheten kan leda till allvarliga nationella eller internationella konsekvenser.

Regionalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en stérning i
verksamheten kan leda till allvarliga regionala konsekvenser.

Lokalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en storning i
verksamheten kan leda till allvarliga lokala konsekvenser.

14
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Samhallssektor
Med samhallssektor avses i detta sammanhang de olika omraden inom vilka viktiga
samhallsfunktioner finns och samhallsviktig verksamhet kan identifieras.

Barnomsorg och utbildning

Omsorg av barn genom férskola, grundskola, fritidsverksamhet och annan pedagogisk
verksamhet. Utbildning for barn och unga genom férskola, forskoleklass, grundskola,
gymnasieskola och motsvarande.

Dricksvattenforsorjning, aviopp och avfall
Avloppshantering, renhallning, dricksvatten- och vaghallningsforsorjning.

Ekonomisk sédkerhet
Allmanna pensionssystemet, sjuk- och arbetsldshetsférsakringen, férsorjningsstod.

Energiférsorjning
Produktion av el, distribution av el, produktion och distribution av fjarrvarme, produktion och
distribution av branslen och drivmedel.

Finansiella tjanster
Betalningar, tillgang till kontanter, centrala betalningssystemet, vardepappershandel.

Handel och industri
Bygg- och entreprenadverksamhet, tillverkningsindustri, detaljhandel, handel med
insatsvaror.

Hélsa, vard och omsorg
Akutsjukvard, lakemedels- och materielférsorjning samt omsorg om barn, funktionshindrade
och aldre, primarvard, psykiatri, tandvard, socialtjanst, smittskydd for djur och manniskor.

Information och kommunikation

Telefoni (mobil och fast), internet, radiokommunikation, Infrastruktur och tjanster for lagring
och bearbetning av information, Produktion och tillhandahallande av fér samhallet centrala
uppgifter som flera aktorer eller samhallsviktiga verksamheter har behov av till exempel
uppgifter om person, fastighet, geografisk plats, statistik eller vade. Distribution av post,
produktion och distribution av dagstidningar, webbaserad information, sociala medier.

Livsmedelsférsorjning
Distribution av livsmedel, primarproduktion av livsmedel, kontroll av livsmedel,
maltidstillverkning, tillverkning av livsmedel.

Offentlig forvaltning
Allmanna val, lokal ledning, regional ledning, nationell ledning, krishantering,
begravningsverksamhet, diplomatisk och konsular verksamhet.

Ordning och sékerhet

Domstolsvasendet, aklagarverksamhet, militart férsvar, kriminalvard, kustbevakning, polis,
raddningstjanst, alarmeringstjanst, tullkontroll, gransskydd och immigrationskontroll,
bevaknings- och sakerhetsverksamhet.
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Personalférsorjning
Personalférsorjning av samhallsviktig verksamhet genom rekrytering, stéd och beslut av
bemanning till samhallsviktig verksamhet.

Raddningstjanst och skydd av civilbefolkningen

Raddningstjanst, hantering av flyktingstrémmar, skyddsrum, hantera skadlig verkan av
kemikalier, stralning och radioaktiva amnen. Larm- och ledningscentraler, varningssystem
och varning till allméanheten.

Transporter
Flygtransport, jarnvagstransport, sjotransport, vagtransport, kollektivtrafik.
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4. Identifierade kritiska beroenden for
kommunens samhallsviktiga verksamhet

Nedan presenteras ett urval av kritiska beroenden som ar identifierade i analysarbetet. Dessa
ar vitala for att uppratthalla kommunens samhallsviktiga funktioner.

Kritiskt beroende Forklaring

Personal Specialkompetens inom vitt skilda omraden sasom teknik och omvardnad.

Vatten Anvands som dricksvatten, och fér matlagning och hygienbehov

Elférsérjning Noédvandigt for bl.a. varme, ljus, IT och dricksvatten.

Lokaler Nodvandigt for att kunna bedriva olika typer av samhallsviktig verksamhet,

exempelvis barnomsorg.

Livsmedel Anvands for matlagning till elever och brukare.

Transporter av bl.a. kost, medicin, drivmedel och personal maste

Transporter & fordon ) L
fungera. Specialfordon kravs for ett antal verksamheter.

& Fungerande IT-system ar nédvandiga fér den dagliga driften av kommunens
verksambheter, och for krisledning. Informationens konfidentialitet, riktighet
och tillganglighet maste sakerstallas.

IT-utrusning
verksamhetsnara system

Infrastruktur Infrastruktur for transporter och for distribution av bl.a. el, vatten, telefoni- och
IT-tjanster
Kommunikation Telefoni och larmfunktioner, samt andra kommunikationsmedel &r nddvandiga

for den dagliga verksamheten och for krisledning.

Insatsvaror Anvands i olika delar av samhallsviktig verksamhet, exempelvis producering av
dricksvatten.

Maskiner och  teknisk Nodvandigt for att kunna genomféra underhall och reparationer av maskiner
utrustning och andra delar.

Lakemedel Nodvandigt for att sékerstalla liv och halsa inom vard och omsorg.

Figur 2. Identifierade kritiska beroenden fér kommunen samhallsviktiga verksamhet.
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5.ldentifierade och analyserade risker for
kommunen och dess geografiska omrade

5.1 Riskidentifiering

Riskidentifiering syftar till att identifiera handelser och férhallanden inom kommunens egen
verksamhet och det geografiska omradet som innebar ett hot eller en risk. Resultatet av
riskidentifieringen ar riskkallor eller grovt beskrivna riskscenarier.

Riskomraden Riskidentifiering

IT-attack, Elavbrott, Avbrott i  varmeférsorjning,
Teknisk infrastruktur och | Livsmedelsbrist, Avbrott i elektronisk kommunikation,
forsorjningssystem Avbrott i telefoni

Storm, Skyfall, Hoga fléden, Varmebdlja
Naturolyckor

Farligt godsolycka pa vag, Olycka pa jarnvag, Stor brand,
Andra olyckor Flygplansolycka

Pagaende dodligt vald, Terrorism, Upplopp
Antagonsitiska hot och
social oro

Sjukdomar Pandemi, Zoonos

Figur 3. Riskidentifiering.

5.2 Riskanalys - Bedémning av konsekvenser och sannolikhet

Riskanalysen utgar fran ett urval av de identifierade riskerna. Riskanalysen innehaller en
vardering av hur sannolikt det ar att scenariot ska intraffa och vilka direkta konsekvenser
som det medfor.

Utgangspunkten for konsekvensbeddmningen ar befolkningens liv och halsa, samhallets
funktionalitet, grundlaggande varden som rattssakerhet och demokrati, samt skador pa
egendom och miljo.
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Figur 4. Riskamatris.

Riskmatris

1. IT-attack — langre an sju dygn 9. Avbrott i dricksvattenférsorjning — mer an en dag
2. Elavbrott — langre an tre dygn 10. Stor brand

3. Skolskjutning 11. Olycka pa jarnvag

4. Livsmedelsbrist 12. Omfattande trafikolycka

5. Skyfall 13. Farlig godsolycka

6. Hoga floden 14, Snoovader

7. Varmebodlja 15. Ishalka

8. Pandemi
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6.Beskrivning av identifierade sarbarheter
och brister i krisberedskap inom
kommunen och dess geografiska omrade

Personalférsorjning

Tillgangen till personal med ratt kompetens ar avgérande for leveransen av valfard i Alingsas
kommun. | flera delar av verksamheten blir paverkan stor om vissa nyckelfunktioner skulle bli
otillgangliga, likasa skulle paverkan bli stor om stor andel personal skulle bli otillganglig.

Ett fordandrat klimat

Det ar inte langre magjligt att enbart minska utslappen, utan kommunen maste ocksa anpassa
sig och vart samhalle till klimatférandringarnas konsekvenser. Klimatanpassning handlar om att
rusta samhallet for att klara av klimatrelaterade tillstand och kriser sasom skyfall,
Oversvamningar, varmebdljor etc. Alingsas kommun ar utpekat som en riskkommun nar det
galler éversvamningar.

Livsmedelsforsorjning

En omfattande stérning i livsmedelsforsorjningen skulle innebéra stora konsekvenser for
samhallet. Manniskors liv och halsa ar beroende av livsmedel. Livsmedelsforsorjningen kan
paverkas bade av att varor inte kan transporteras, (beroende pa stérningar i transportnat), och
av att varor inte kan bestallas pa grund av stérningar i bestallningssystem eller elektroniska
kommunikationer.

Elforsorjning

Vart samhalle staller héga krav pa en trygg och palitlig elférsérjning. Samhallsviktiga funktioner
som jarnvagar, avloppssystem, dricksvattensystemet och bensinpumpar ar beroende av el foér
att fungera, liksom spisar, datorer och mobiler.

Dricksvattenférsorjning och avloppsystem

Hela samhallet har ett starkt behov av tillgang pa vatten och rent dricksvatten. Inom kommunen
skulle en stdrning i dricksvattentillgangen péaverka driftnivan hos manga verksamheter. Det
pagar ett standigt arbete med att 6ka motstandskraften for stérningar hos
dricksvattenproduktionen. Det finns utrymme att férbattra motsvarande férmaga pa
avloppssidan.

Cyberhot och digitalisering

Som en foljd av den pagaende digitaliseringen har en stor del av den information som tidigare
funnits fysiskt omvandlats och blivit digitalt. Den tekniska utvecklingen innebar stora méjligheter
men innebar aven nya sarbarheter. Den digitala informationen kan pa ett annat satt
otillgangliggoéras, raderas eller felaktigt nas av utomstaende. Hanteringen av IT-system och
information ar en viktig fraga for kommunen och inrymmer bade stora varden i dess innehall
samt foértroendemassigt, som skulle kunna paverkas vid en sadan handelse. En del av
kommunens verksamheter hanterar ytterst kritisk information och en IT-attack skulle kunna
orsaka stor skada. Samtidigt behéver manga kommunala verksamheter, och dven
medborgarna, tillgang till information som finns digitalt. Det stéller stora krav pa en bra balans
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och val utbyggda rutiner for hur information hanteras. Det ar viktigt att denna fraga prioriteras
och fortsatter utvecklas.
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7.Behov av atgarder med anledning av
RSA:ns resultat

Rapporten avslutas med ett antal atgardsforslag som kommunen bor arbeta vidare med.
Atgardsforslagen baseras pa identifierade behov utifran resultatet i denna och féregaende
analys, erfarenheter fran intraffade handelser, fragestallningar och behov som har uppstatt i
samband med kommunens utveckling, samt nya behov och krav pa4 kommunen med hansyn till
det férandrade omvarldslaget. Atgarderna kan vara av teknisk, vande, utbildande eller
administrativ karaktar. Detta ar inte samtliga atgarder som framkommit i analysarbetet utan ett
urval.

Utveckla och infora systematik i arbetet med risk- och sarbarhetsanalys

Alingsas kommun behodver utveckla arbetet med RSA:n och goéra arbetet mer systematiskt éver
hela planeringsperioden. Sékerhetsenheten samordnar arbetet och ska initiera arligen
aterkommande aktiviteter kopplat till RSA:n for att fa full effekt av nedlagt arbete.

Utveckla kontinuitetsplanering

Arbetet med verksamheters kontinuitetsplaner behéver tas vidare och utvecklas, ytterligare
planeringsutgangspunkter behdver adderas i respektive kontinuitetsplan. Vidare behdver
kontinuitetsplanerna dvas for att sakerstalla att alternativa arbetssatt ar fullgoda. Exempelvis
bér personalbortfall och dricksvattenbrist utgéra en del av planeringen i néartid.

Hantering av klimateffekter och klimatanpassning

Alingsads kommun har en klimatstrategi som galler fram till 2030. Klimatstrategin ar ett
strategiskt styrdokument fér kommunens hantering av klimatférandringarnas orsaker och
effekter. Konkreta atgarder finns mer detaljerade handlingsplaner, Handlingsplan fér begransad
klimatpaverkan och Handlingsplan for klimatanpassning.

Handlingsplanen for klimatanpassning ar politiskt antagen och koncernévergripande. Den
omfattar langsiktigt férebyggande arbete inom kommunkoncernens verksamheter, med syfte att
hantera klimateffekter. | handlingsplanen pekas olika atgarder ut, nagra exempel foljer har:

e Framtagande av beslutsunderlag som anger vilka éversvamningshandelser och med
vilken sakerhet kommunen bdr nivdanpassa ny och befintlig bebyggelse mot

e Utvardera skyfalls- och éversvamningskarteringar sammanvéagt med erfarenheter fran
verklighetenfor att beddma var det behdvs atgarder mot dversvamning och skyfall,

e Genomfdra heat spot — kartering,

e Sakerstall att distribution av el och varme ar robust dels utifran extrema vader som
varmebdljor och intensiva skyfall.

Alingsas ar utpekat som en extra sarbar riskkommun nar det galler dversvadmningar.
Lansstyrelsen i Vastra Goétaland har darfor tagit fram en riskhanteringsplan i enlighet med EU:s
Oversvamningsdirektiv som behandlar 6versvamning fran Savean i delar av Alingsas tatort.
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Sakerstall reservkraften

Alingsas kommun har viss formaga till reservkraft, men kommunen behdver fortsatt arbeta med
att sdkerstalla formagan att bedriva samhallsviktig verksamhet &ven vid ett langvarigt elbortfall.
Vidare vore det [ampligt att under test ta reservkraft i bruk for att sakerstalla funktion.

Uppdatera och implementera nédvattenpolicy och handlingsplaner
Utifran faststalld nédvattenpolicy behdver varje verksamhet faststélla handlingsplan for att
sakerstalla hela kedjan fér nédvattendistribution.

Utveckla informations- och IT-sakerhetsarbetet

Kommunen har infort ett ledningssystem for informationssakerhet som behdver vidareutvecklas
for att méta den dkade hotbilden mot verksamhetens information. Kommunstyrelsen faststaller
arligen en handlingsplan vilken ger riktning for arbetet. Sarskild vikt behdver laggas pa att
utbilda medarbetare inom omradena tillsammans med olika administrativa och tekniska
sakerhetsatgarder.

Hantera hot, hat och vald

Berdrda personer inom kommunen behdver i férebyggande syfte fa utbildning i att hantera hot,
hat och vald. | vissa fall kan tekniska atgarder kravas. Utbildningsinsatserna bér dokumenteras
och fdljas upp regelbundet, dartill bér Gvningar anordnas inom omradet. Aven inrymning och
utrymning bor planeras for och dvas i verksamheterna.

Stark samverkan med 6vriga aktorer i samhallet

Samverkan med icke kommunala verksamheter i Alingsas fore, under och efter en kris behdver
starkas. Rutiner for kommunens uppgifter inom ramen for det geografiska omradesansvaret
behdver darfor utvecklas.

Planera for antagonistiska hot
Kommunen boér planera hanteringen av grévre antagonistiska hot sasom pagaende dédligt vald.

Trygghetspunkter

Arbetet med trygghetspunkter behdver utvecklas vidare. Det finns utpekade platser som ska
fungera som trygghetspunkter och dessa behdver férberedas sa langt det ar mojligt for att
snabbt kunna tas i bruk nar behov uppstar.

Planera for storre utrymning

Kommunen bér ta fram en plan for en storre utrymning. Farligt gods som transporteras pa
jarnvag eller E20 kan medfora att utrymning i stérre skala behover ske, likasa kan brander
medfdra utrymning.
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8.Begrepp och termer

Begrepp Definition

Allriskperspektiv

Insikten att man vid skydd av samhallsviktig verksamhet maste beakta
alla méjliga handelser som kan hota samhallsfunktioner

Beredskapsplanering

De forberedelser som statliga myndigheter, kommuner, landsting,
foretag och enskilda vidtar i fred for att kunna hantera situationer da
beredskapen hdjs.

Civilt forsvar

Civilt forsvar @r den verksamhet som bedrivs av ansvariga aktorer
som en del av totalférsvaret i syfte att gora det mgjligt fér samhallet
att hantera situationer da beredskapen hojs. Civilt férsvar ar en del av
totalférsvaret

Generisk férmaga

Att en formaga ar generisk innebar att den kan ha ett vidare
anvandningsomrade an i just det sammanhang den anvands i, det vill
saga att det ar en allman formaga

Ho6jd beredskap

Ho6jd beredskap ar antingen skarpt beredskap eller hdgsta beredskap.
Under hogsta beredskap ar totalférsvar all samhallsverksamhet som
da skall bedrivas. Ar Sverige i krig rader hdgsta beredskap (Lag
(1992:1403) om totalférsvar och hojd beredskap).

Inriktning Orientering av  tillgangliga resurser mot  formulerade
mal.
Kontinuitet Foérmaga hos organisationen att efter avbrott fortsatta tillhandahalla

varor och tjanster i en i férvag accepterad omfattning. (ISO 22301)

Kontinuitetshantering

Holistisk ledningsprocess som identifierar potentiella hot mot en
organisation och den inverkan pa verksamheten som dessa hot skulle
kunna medféra om hoten blir verklighet och som ger ett ramverk for
att utforma en anpassningsbar organisation med férmaga till en
effektiv reaktion som tryggar anseende, varumarke, vardeskapande
aktiviteter och de viktigaste intressenternas intressen. (ISO 22301)

Kontinuitetsplan

Dokumenterade rutiner som vagleder en organisation att efter
avbrott reagera, aterstalla och ateruppta verksamhetenien i

forvag definierad omfattning. (ISO 22301)
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Krisberedskap Férmagan att genom utbildning, évning och andra atgarder samt
genom den organisation och de strukturer som skapas, férebygga,
motsta och hantera krissituationer i fredstid och vid héjd beredskap.

Krishantering Identifiera kriser och hantera dem.

Kritiska beroenden

Beroenden som &r avgdérande for att samhallsviktiga verksamheter
ska kunna fungera. Sadana beroenden karaktdriseras av att ett
bortfall eller en stdrning i levererade verksamheter relativt omgaende
leder till sddana funktionsnedséattningar som kan fa till foljd att en kris
intraffar.

Ledning En aktor har eller uppfattas ha nagon form av mandat att bestamma
om inriktning och samordning.

Risk En sammanvagning av sannolikheten for att en odnskad handelse ska
intraffa och de konsekvenser handelsen kan leda till.

Riskhantering Identifiera risker och hantera dem.

Samhallsfunktion

Samlingsbegrepp for de verksamheter som uppratthaller en viss
funktionalitet. Varje sadan funktion ingar i en eller flera
samhallssektorer och uppratthalls av en eller flera samhallsviktiga
verksamheter.

Samhallssektor

De olika omraden inom vilka viktiga samhallsfunktioner finns och
samhallsviktig verksamhet kan identifieras.

Samhallsstérning

De foreteelser och handelser som hotar och ger skadeverkningar pa
det som ska skyddas i samhallet.

Samhallsviktig
verksamhet

Med samhallsviktig verksamhet avses verksamhet, tjanst eller
infrastruktur som uppratthaller eller sakerstéller samhallsfunktioner
som ar nédvandiga fér samhallets grundlaggande behov, varden eller
sakerhet. | detta sammanhang ska verksamhet forstas som ett vidare
begrepp. Verksamhet, tjanst eller infrastruktur inkluderar exempelvis
aven anlaggningar, processer, system och noder.

Samordning

Anpassning av aktiviteter och delmal sa att tillgangliga resurser
kommer till storsta mojliga nytta.

Samverkan

Overenskommelser om arbete mot ett gemensamt mal.
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Begrepp Definition

Styrel Identifiering och prioritering av samhallsviktiga elanvandare enl.
sarskild forfattning och vagledning.

Sarbarhet De egenskaper eller forhallanden som goér samhallet, ett system eller
egendom mottagligt for skadliga effekter av en handelse.

Totalférsvar Den verksamhet som behdvs for att férbereda Sverige for krig. Utgors
av militart férsvar och civilt férsvar.

Utrymning Forflyttning av manniskor ut ur ett riskomrade for att skydda och radda
liv och halsa.
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