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Inledning/forord

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga dataskyddsregler
inom EU avseende respekt for privatlivet och ratten till skydd av
personuppgifter enligt artikel 7 och 8 i Europeiska unionens stadga om de
grundlaggande rattigheterna. Dataskyddsforordningen syftar aven till att
sakerstalla det fria flodet av personuppgifter mellan medlemsstaterna i
EU.

Enligt dataskyddsforordningen ar varje nimnd ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det innebar att nimnden
behover informera sig, styra och folja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd har i enlighet med dataskyddsforordningen utndmnt ett
dataskyddsombud, DSO. Denna roll har till uppgift att 6vervaka verksamhetens
integritets och dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva. Denna arsrapport ar saledes ett medel
for nimnden att ta emot de rad och rekommendationer som dataskyddsombudet ar
skyldig att ge till ansvarig enligt dataskyddsforordningen.

Arsrapporten syftar till att nimnden ska kunna fatta beslut om prioriteringar,
resurser och initiativ framéat. Detta samspel resulterar i att det blir enklare for
ansvarig namnd att visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en av dessa
principer ar ansvarsskyldigheten. Den innebar att ndimnden ska kunna visa att
verksamheten efterlever dataskyddsforordningen. Arsrapporten kan ses som en del
av denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for nimndens
uppfoljning och styrning av verksamhetens systematiska integritets- och
dataskyddsarbete.

Arskontrollen bygger pa fasta kontrollpunkter dir dataskyddsombuden har ombett
respektive namnds forvaltning eller sektor att beskriva arbetssétt och nulage.
Rapporten presenterar forst de inkomna svaren fran forvaltningen. Varje svar
kompletteras sedan med en kommentar och eventuella rekommendationer fran
dataskyddsombuden.
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Kontrollpunkter

Dataskyddsorganisation

Frdgan sd som den stdlldes till organisationen: Beskriv verksamhetens organisatoriska
férutsdttningar for att kunna bedriva ett kontinuerligt dataskyddsarbete.
Dataskyddsombuden énskar att verksamheten beskriver och resonerar kring
verksamhetens dataskyddsorganisation, definierade ansvarsomrdden och
rapporteringsvdgar fér involverade funktioner samt de resurser som tillhandahdlls fér
arbetet. Dataskyddsombuden vill att verksamheten i sina svar resonerar om de anser att
organisationen fungerar, om de har tillréickligt med resurser fér att proaktivt arbeta med
dataskydd, hur organisationen strategiskt arbetar med dataskydd, om det finns rdtt
kompetens, samt hur dataskyddsorganisationen bidrar till att dataskyddsarbetet dr en
naturlig del i verksamhetens processer.

Bifoga: Om mojligt en organisationsskiss som visar dataskyddsorganisationens struktur, och om det
finns styrdokument i kommunen som beskriver hur en dataskyddsorganisation ska se ut. Bifoga garna
ocksa om dataskyddsorganisationen har en strategi eller arsplanering for sitt dataskyddsarbete.

Verksamhetens svar:

Overférmyndarnimnden i Alingsas kommun har sin forvaltning i
overformyndarsamverkan med Lerums kommun. Overformyndarsamverkan
befinner sig organisatoriskt under kommunledningskontoret i Alingsés kommun.
I alla relevanta delar vad géller arskontrollen omfattas 6verformyndarsamverkan
av kommunstyrelsens arbete med dataskydd. Enheten ar i praktisk mening att
jamstilla med en mindre verksamhetsenhet pd kommunledningskontoret. Det
som sags nedan om kommunstyrelsen och kommunledningskontoret omfattar
darfor aven overformyndarnamndens verksamhet.

Dataskyddsarbetet drivs tillsammans med arbetet med informationssikerhet och
IT-sdakerhet. Som grund ligger kommunens styrdokument
Informationssakerhetspolicy och Policy for behandling av personuppgifter.
Organisationen definieras sedan i Riktlinjer for informationssiakerhet.

Hur arbetet ska bedrivas under 2022 anges i Handlingsplan for
informationssidkerhet och dataskydd i Alingsas kommun 2022. Har anges bland
annat de aktiviteter som ska genomforas under aret for olika delar i
dataskyddsorganisationen.

Kommunen har ett koncernovergripande natverk for informationssakerhet och
dataskydd som triffas en gang per kvartal. Varje personuppgiftsansvarig inom
kommunen har mellan en och tre representanter i natverket. Sammankallande ar
IT-sdkerhetsansvarig, informationssikerhetsansvarig och samordnare for
dataskydd. Pa natverkstraffarna delas omvirldsbevakning, handlingsplanen
verkstills genom aktiviteter och paminnelser om egna aktiviteter och nagot tema
inom omradena lyfts upp for information och diskussion. Mellan
natverkstraffarna skickas ett nyhetsbrev ut med aktuell information inom de tre
omradena.

Under 2022 har det upprattats en dataskyddsorganisation for kommunstyrelsens
forvaltning kommunledningskontoret. Kommunledningskontorets

4(21)



Arskontroll av dataskyddsarbetet 2022

dataskyddsorganisation tradde i kraft under varen 2022. Organisationen syftar
till att gora dataskyddsarbetet mer robust och mindre sarbart, jamfort med att ha
en ansvarig person.

De roller som bildar kommunledningskontorets dataskyddsorganisation ar:

samordnare av kommunens dataskyddsfragor,
informationssikerhetsansvarig,

digitaliseringsansvarig,

samordnare for konsekvensbedémningar av dataskydd samt
personuppgiftsbitriadesavtal,

samordnare for behandlingsregister,

e samordnare for personuppgiftsincidenter samt

e kommunarkivarie.

Syftet dr ocksa att bredda kompetensen kring dataskyddsfragor inom
kommunledningskontoret, vilket i sin tur kommer 6vriga forvaltningar till del da
dessa roller finns for stod och radgivning i respektive fraga. De tillsatta rollerna
kommer framé6ver dven ansvara for att relevanta styrdokument, instruktioner, e-
tjanster, mallar och stodjande dokument for processer tas fram for respektive
omréade. De kommer dven att bidra till rddgivning kring arbetet med frégorna hos
varje personuppgiftsansvarig och i ovrigt medverka till att verkstilla de
aktiviteter som beslutas politiskt i handlingsplanen for dataskydd och
informationssikerhet. Med en storre grupp personer som arbetar med fragorna
okar dven tillgdngligheten for stod i uppkomna fragor till 6vriga
kommunkoncernen.

Kommunledningskontorets dataskyddsorganisation har precis inréttats och ar
darfor omogen. Utbildningsinsatser kommer framover att utforas for att sakra
respektive rolls kompetens. Hiar kommer de utbildningsfilmer som vi fatt del av
fran dataskyddsombuden att anvindas som grund for att h6ja kompetensen.

Resurser bedoms finnas dé flera av kontorets avdelningar bidrar med arbetstid
for de personer som bemannar dataskyddsorganisationen, bl.a.
siakerhetsenheten, IT-avdelningen, upphandlingsenheten och kansli- och
juridikenheten. Framover tillkommer eventuellt &ven ekonomiska resurser for att
bekosta utbildning att kravas, den stora kostnaden utgors dock av arbetstid for
berorda personer.

I dagslaget finns inte ndgot antaget styrdokument som definierar
kommunledningskontorets dataskyddsorganisation, vilket upplevs som en brist.
Detta planeras tas fram och foreslas beslutas under 2023.

Kommentar fran DSO:

Alingsas kommun har kommit langt i sitt dataskyddsarbete och har en god grund
och en bra idé for hur kommunen vill arbeta for att frimja ett starkt, stabilt och
sakert dataskyddsarbete. Att ha en central dataskyddsorganisation med flertalet
funktioner som strategiskt servar och bistar 6vrig verksamhet ar ett
resurseffektivt satt att leda och styra kommunens dataskyddsarbete for att leva
upp till dataskyddslagstiftningens krav. Den centrala organisationen tar med
fordel fram forvaltningsgemensamma styrdokument, strategier, mallar och e-
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tjanster samt processer. Pa sa vis kan respektive forvaltning forlita sig pa
grundldaggande stod och vigledning fran den centrala organisationen. Utover den
centrala organisationen finns i varje forvaltning en utsedd kontaktperson som har
ansvaret for samordningen av personuppgiftshanteringen inom forvaltningen. En
sddan ordning ar en bra forutsittning och ar i linje med den
organisationsstruktur som behdovs for ett hallbart dataskyddsarbete, dels med
hansyn till dataskyddslagstiftningen, dels utifréan samverkansavtalet. Det finns
aven ett kommunovergripande natverk for informationssakerhet och dataskydd
som ses en gang per kvartal dir varje personuppgiftsansvarig har en till tre
representanter. Ett sddant forum ger goda mojligheter att formedla och utbyta
information samt att hantera diverse dataskyddsfragor dar de lokala
funktionerna kan bidra med verksamhetsspecifik kompetens och ges majlighet
att resonera kring de bedomningar som slutligt f6ljer av personuppgiftsansvaret.

Utifran en kommunal organisationsstruktur ar det dock respektive nimnd som
svarar for sina personuppgiftsbehandlingar i egenskap av
personuppgiftsansvarig. For att respektive forvaltning ska kunna ta sig an
dataskyddsarbetet i den enskilda namndens ansvarsomrade behovs en anpassad
och tillracklig dataskyddsorganisation i forhallande till bland annat mangden
behandlingar och risker knutna till dessa. For att utveckla och fortydliga
kommunens lokala dataskyddsorganisationer (inklusive
kommunledningskontoret) kan darfoér nuvarande organisationsform behova
utvirderas for att sikerstilla sa att man har tillrackliga resurser pa plats i
forvaltningarna for att arbeta med dataskyddsfragor i den omfattning som kravs.
I dagslaget kan det vara oklart vilka forvantningar som finns inte minst pa den
lokala organisationen men dven den centrala. Detta kan med fordel utredas och
behov bedémas samt dokumenteras sa att forvintningarna 6verensstaimmer i
exempelvis var olika fragor ska landa och vem som ska utfora arbetet. Underlaget
kan sedan anviandas nar de lokala organisationerna resurssétts.

I arbetet med att fortydliga och starka organisationen och forvaltningen kan
forvaltningen utvirdera nuvarande organisation for att sdkerstélla att man har
tillrackliga resurser pa plats. Ett sitt att reda ut och fa klarhet ar att dokumentera
sin dataskyddsorganisation och komplettera med rollbeskrivningar. Har foljer ett
exempel pa hur man kan resonera nar man ska se 6ver sin organisation pa central
respektive lokal niva.

Beskrivningen bor ge svar pa:

1. Vilka kompetenser ingar i den centrala dataskyddsorganisationen som ni inte
behover ta hojd for i den lokala?

2. Vilka kompetenser ska finnas i den lokala dataskyddsorganisationen?

3. Vilka omraden ska tdckas upp? (dataskydd, arkiv, informationssiakerhet,
cybersikerhet, etc.)
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4. Vilka forvantningar kan forvaltningen stilla pa den centrala organisationen?
(Exempelvis framtagande av mallar, ssmmanstillande av information till
registret och informationstexter sa dessa ligger pa en lagom niv4,
Representation vid konsekvensbedomningar, etc.)

5. Vilka forvantningar kan den centrala organisationen ha pa den lokala
organisationerna/samordnarna? (férméga att driva fragorna vidare lokalt, gora
egna avvagningar och bistd med verksamhetskompetens, etc.)

Har finns mycket att fundera 6ver och de kommentarerna som ges ska ses som
forslag pa fragor som kan behova redas ut for att gora organisationen tydligare. Det
ar viktigt att forvaltningen bygger organisationen efter sina egna forutsiattningar och
ambitioner och bor sjalv definiera vilka frdgor man behover svar pa for att uppna en
tydlig organisation.

Det som ar viktigt att tdnka pa nir en dataskyddsorganisation tar sin form i en
kommun éar att ansvaret foljer med den som faktiskt dr personuppgiftsansvarig.

Med det sagt finns det dock inget hinder for att en viss verksamhet inom kommunen
utreder och tar fram stodmaterial som andra férvaltningar arbetar efter sa lange
materialet lever upp till de krav som stills pa respektive personuppgiftsansvarig.

Det ansvaret aligger fortsatt respektive personuppgiftsansvarig att slutligt sidkerstilla.

Darutover forekommer en del registerlagstiftningar som tréaffar delar av en kommuns
verksamheter. I detta arbete ar det bra om den lokala dataskyddsorganisationen
bistar med kompetens, som kan ta h6jd och gor de bedomningar som ar nodvandiga
for den specifika verksamheten.

Vad kan organisationen gora

Exakt vad en dataskyddsorganisation ska gora finns inte definierat i GDPR. Det ar
darfor viktigt att forvaltningen utviarderar och kartlagger det egna behovet. En forsta
tanke nar man borjar se 6ver detta ar att det finns hur mycket som helst att géra och
att ménga fragor hianger ihop och blir valdigt stora. D4 ar det viktigt att planera och
hitta en struktur som kommunen ar trygg med. D4 blir dataskyddsorganisationen en
stabil grund att sté pa. Nedan foljer exempel pa uppgifter som organisationen kan
arbeta med. Har kan och bor kommunen ocksa fylla pa och utveckla med egna tankar
och forvantningar som passar in i kommunens visioner och organisationsform.

1. Registret.

Central organisation — framtagande och utveckla mall/ system for registret.
Korrldsa och bedoma pa vilken niva man viljer i behandlingar. Aven agera
stod i val av réttslig grund.

Lokal organisation — fylla i de personuppgiftsbehandlingar som férekommer i
respektive verksamhetsgren. Bekrifta eventuella korrigeringar fran centrala

organisationen.

Ett annat sitt skulle vara att den centrala organisationen tar ett helhetsgrepp
i upprattandet av registret med hjalp av relevant personal inom respektive
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sektor/enhet. P4 sa vis far man direkt en jimn niva i bedomningarna och en
organisation som lopande kan revidera registret nar behov uppstar.

Det ar viktigt att ha med sig att registret forandras i takt med att kommunen
forandras och behover séledes ses 6ver med jamna mellanrum.

2. Information till de registrerade.

Den centrala organisationen kan ha ett ansvar att kontrollera och sékerstélla
sa att informationen till de registrerade ar tillracklig och att det finns en
koppling mellan behandlingsregistret och information som géar ut till de
registrerade.

Den lokala organisationen kan ha ett ansvar att fylla pa med
verksamhetsspecifik information knuten till behandlingarna med ansvar att
tdcka upp samtliga lokala processer.

3. Registrerades rittigheter

Den centrala organisationen kan ha ett ansvar att ha framtagna rutiner och
mallar, fastsla lampliga s6kvagar vid registerutdrag sa samtliga ans6kningar
behandlas lika och ar tillrackliga etc. Agera stod vid bedomningar.

Lokala organisationen kan i sin tur utbilda personal i fastslagna rutiner och
mallar beroende pa var i organisationen bedémningar och dylikt sker.

For att hantera registerutdrag har kommunen en bra arbetsgang med ett
gediget stodmaterial for att ta omhand nar négon vill begéra registerutdrag.
Kommunen bor dock se 6ver om motsvarande stodmaterial behovs for att
tillgodose Ovriga rittigheter de registrerade har i med
dataskyddsforordningen.

4. Incidenter

Det dr bra om den centrala organisationen har en upparbetad rutin for att
hantera incidenter. Dar man reflekterar 6ver vem som ska bedoma dels
allvarlighetsgraden, dels om det ska rapporteras vidare till IMY.
Rollbeskrivningarna har ar tydliga. Den centrala organisationen bor ocksa
folja upp antalet inkomna incidenter dven de som inte rapporteras vidare
IMY. Detta for att sékerstilla sé att insatserna som sattes in fatt onskade
effekter 6ver tid s& att liknande incidenter inte orsakas igen och igen.

Den lokala organisationen kan marknadsfora fastslagna rutiner och
uppmuntra personal att rapportera incidenter uppét i organisationen.

Dessutom bor kommunen fokusera pa att fa igdng en rapporteringskultur dar
fler incidenter fangas upp och dokumenteras. Det ar hogst troligt sa att
grazonen ar stor. Att fa incidenter kommer organisationen till kinna behover
nodvandigtvis inte betyda att allt ar frid och fr6jd utan snarare en indikation
pa att verksamheter missar att dokumentera och uppméarksamma att de
intraffar. Da ar det svart att folja upp och arbeta for att stirka
personuppgiftshanteringen.
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Det ar ocksa bra att proaktivt forebygga for att klara av att dokumentera
incidenter p4 ett smidigt sitt. Aven de av mindre allvarlig karaktér.
Incidenter som mer &r intressanta att folja upp for statistik och for att fa en
overblick om hur ofta en specifik typ av incident intraffar. Exempelvis hur
manga felskickade mail som skickats under en viss period eller behorigheter
som ar felsatta.

Dessa ska givetvis alltid bedomas utifran hur allvarlig varje enskild incident
ar och hanteras efter konstens alla regler. Men ofta ar dessa mindre allvarliga
och bara behover dokumenteras for lokal uppfoljning. Dessa incidenter
genererar dock vardefull statistisk information for planeringsarbetet framfor
allt for att planera och identifiera vilka omraden som behéver starkas och
prioriteras. Sa det kan finnas ett virde i att fundera hur dessa ska hanteras
pa ett smidigt satt.

5. Utbildningar

Den centrala organisationen kan i samsprak med forvaltningarna bedoma
behovet om utbildningar bade for den egna centrala organisationen och for de
lokala organisationerna. Vilken kunskap ar grundlaggande for alla
medarbetare och vilken kunskap kravs for olika professioner. Ska utbildning
ske internt vilket dr bra ur ménga perspektiv sa behover organisationen
utvecklas for att klara av det. Ska kommunen istillet anvinda externa
utbildare for att utbilda personal sa bor man strategiskt planera for det.

Dataskyddsombuden kan ocksa bista med utbildningsinsatser inom
dataskydd och det gor vi girna i samsprak med kommunen. Det dr dock en
sak att ge kurser i dataskydd utifran vad dataskyddsforordningen med
angransande lagstiftning siger. Vid sidan av det s& finns dven en viktig lokal
del som behover finnas med for att utbildningarna ska landa vil och det ar de
lokala tolkningarna. Om vi samtidigt nir vi informerar om vad
dataskyddsforordningen siager angdende exempelvis registrerades rittigheter
ocksa utbildar i de lokala tolkningarna och fastslagna rutiner sa far
medarbetaren bade forklaring kring varfor det ar viktigt och verktygen och
forvantningarna som behovs for att leva upp till kraven.

6. Konsekvensbedémningar

Den centrala organisationen bor dven har vara behjélpliga med rutiner och
mallar for vad en konsekvensbedomning ska innehélla. Vidare bor
organisationen kunna bidra med representanter som kan agera metodstod
och eventuellt kunna sitta med som samtalsledare for att fa ett flyt i
konsekvensbedomningarna. Konsekvensbedomningar har en tendens att
kénnas bade tidskravande och svara men ju fler man genomfor desto
smidigare gar det. Darfor ar det en fordel att ha en organisation med
medarbetare som har erfarenhet vad en konsekvensbedémning syftar till och
vad nyttan av den ar.

Det dr ocksa bra att infor en konsekvensbedomning ha med sig ett forarbetat
material som fungerar som utgangspunkt for bedomningen. Exempelvis
information fran registret, processkartor, informationsklassningar, risk och
sarbarhetsanalyser, utdrag fran handlingar som ingar i
processen/behandlingen (dokumenthanteringsplan).
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Det dr ocksa bra att fundera pa att ha med rétt personer i rummet direkt.
Néagon som kan processen man tittar pa vildigt bra, ndgon som kan redogora
for de tekniska forutsattningarna, ndgon som kan vilken juridik som géller for
det man bedomer, etc.

Konsekvensbedomningar ar ocksa ndgot som ménga organisationer sldpar
efter en hel del med och darfor ar det viktigt att prioritera efter risk i vilken
dnde man ska borja med.

P& imy.se star det skrivet att en konsekvensbedomning ska genomforas

”Om en behandling av personuppgifter sannolikt leder till hog risk for de
registrerades fri- och riattigheter maste ni alltid gora en
konsekvensbedomning”

Detta giller pa nya behandlingar men ocksa pa redan pagdende om det
saknas. Sé det ar viktigt att kommunen resonerar hur denna fraga ska tas om
hand.

Ett effektivt satt att ta sig an detta ar att foregé konsekvensbedomningarna
med sa kallade troskelanaslyser. Alltsé en forenklad konsekvensbedéomning
vars syfte ar att ge svar pa om det finns behov av att genomféra en
konsekvensbedomning eller inte. Pa detta sétt far man ocksa dokumenterade
bedémningar som fungerar som bevis att kommunen har reflekterat 6ver
behovet av konsekvensbedomning.

Aven vid arbetet med konsekvensbedémningar kan kommunen utnyttja sitt
dataskyddsombud som ur sitt perspektiv kan 1amna kommentarer och rad
utifran behandlingarna som kommunen planerar att genomfora.

Om det finns kvarvarande risker efter att en konsekvensbedémning
genomforts kan det bli aktuellt att blanda in IMY for ett s kallat
forhandssamrad. Alltsa for att fa ett godkdnnande eller ett forbud fran IMY
att genomfora tankt behandling. Har ar det ocksa viktigt att reflektera 6ver
hur denna beslutsgéng ska vara for kommunen. Hur férankras
konsekvensbedomningar? Vem ger klartecken for att behandlingen ar
bedomd och redo for start? Vem beslutar om forhandssamrad? ete.

7. Uppfoljningsarbete

Uppfoljningsarbete ar viktigt for att reda ut bade nulige och for att
organisationen ska kunna planera insatser for kommande &r och bedéma
vilka resurser som kommer att behévas for att utveckla och proaktivt arbeta
med dataskydd.

Ett sétt att proaktivt ta sig an dataskyddsarbetet ar att borja arbeta med
arsplanering. D4 &r det bra att ta reda pa var kommunen star idag, var i
arbetet man slipar efter och vilka delar som behover prioriteras i vilken
ordning. Efter det s beslutar kommunen takten och ambitionen i att ta sig
ikapp och vilka mal man har med dataskyddsarbetet.
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Denna kartlaggning blir ocksa ett effektivt sitt att f& med ledningsgrupperna
och politiken som strategiskt ska resurs sitta, prioritera, samt ta ansvar for
dataskyddsambitionerna.

Ett annat sitt att f6lja upp dataskyddsarbetet ar att bygga in dataskydd som
omrade i befintlig internkontroll vilket Lilla Edet ocksa gjort. Ha med
kontrollpunkter som att exempelvis kolla om det finns
personuppgiftsbitradesavtal, Om fastslagna rutiner fungerar etc.

Vidare kan kommunen ocksa resonera kring om det finns virde i att ha
aterkommande avstamningspunkter som ska redovisas for naimnder och
ledningsgrupper. Exempelvis redovisa antal hanterade incidenter, planerade
insatser inom omrédet infor nasta ar ete. Detta ingér ocksa det i rutinen vilket
ses som positivt.

IMY har sarskilt lyft fram och uttalat att de ser det som ett generellt problem i Sverige
att personuppgiftsansvariga inte har en tillrackliga dataskyddsorganisationer for att
ta sig an dataskyddsfrdgorna. Detta i kombination med att de grundldggande
principerna inte efterlevs i tillracklig utstrackning.

Dataskyddsombudet dr en aktor som ska verka lite vid sidan av och ge rad i hur man
kan resonera samt gora efterlevnadskontroller pa relevanta delar av
dataskyddsarbetet. Dataskyddsombudet har dock alltid just ett dataskyddsperspektiv
i sina bedomningar. Kommunen ska kunna fatta rationella vigval bade utifran
dataskyddsombudens rad och egna avviagningar som grundar sig i fler perspektiv
(ekonomiska konsekvenser, tidsaspekter etc.) som blir relevanta nir beslut om
atgarder kravs. Ofta svara viagval som sillan har val som ar riskfria ur alla perspektiv
och darfor ar det viktigt att kommunen har en etablerad organisation som kan
bedoma och ge goda underlag infor beslut. Den ska ocksa ha formaga att involvera
dataskyddsombudet i rimlig omfattning i fragor som ror dataskydd.

Alingsds kommun i stort, men ockséa forvaltningarna till viss del, har en organisation
och personer med uppdrag att arbeta med dataskydd vilket ér vildigt bra. Onskvirt
hade dock varit att kommunen och férvaltningen mer detaljerat dokumenterar sin
organisation inom dataskydd samt tydliggor roller och ansvar. Detta for att oka
forstaelsen och for att forvantansbilder ska Gverensstamma sa att inget arbete faller
mellan stolarna. Det ger ocksa en bittre forutsattning att kompetensutveckla och
resurssatta pa varje niva inom kommunen.

En kartldggning behover ocksé goras for att fa en nuldgesbild av hur man ligger till i
dataskyddsarbetet. Vad gor man bra, vad ligger man efter med, vad bor prioriteras
och i vilken takt. En bra utgdngspunkt kan vara att kika pa de grundlaggande
principerna i artikel 5 GDPR som pa manga sitt beskriver dataskyddsforordningens
krav pa en 6vergripande niva och som kan anvindas som matvérde for att kontrollera
hur man ligger till i ljuset av de formuleringarna. Dérefter kan man ta fram med en
arsplanering for att proaktivt ta sig an dataskyddsforordningens utmaningar. Arbeta
med de delar som man slépar efter i och planera utifran var man identifierar storst
risker.
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Rekommendationer fran DSO:

e Uppritta en dokumenterad arbetsordning for den lokala
dataskyddsorganisationen samt definiera eller uppdatera roller och ansvar.

e Genomfora en kartlaggning 6ver sitt nuldge for att ringa in forvaltningens
behov av organisation inom omradet och ta fram eller uppdatera
dokumenterade strategier och visioner.

e  Utifran risk bedoma, prioritera och planera for rimliga insatser genom en
dokumenterad arsplanering.

Behandlingsregister och Informationsskyldigheten

Under denna punkt énskar dataskyddsombuden att verksamheten redovisar hur
ndmndens behandlingsregister ser ut bade i egenskap av personuppgiftsansvarig men
ocksa i egenskap som personuppgiftsbitrdde. Dessutom énskar dataskyddsombuden att
verksamheten beskriver sitt bedémda nuléige och hur mdnga av verksamhetens
behandlingar som i dagsldget bedéms finns dokumenterade. Dataskyddsombuden
onskar ocksa en beskrivning hur verksamheten arbetar i val av rittslig grund samt en
motivering kring nér den réttsliga grunden samtycke anvdnds f6r
personuppgiftsbehandling och de évervidganden som gjorts kring anvéndandet av den
réttsliga grunden i verksamheten.

Under denna punkt 6nskar dataskyddsombuden ocksd fa en beskrivning om hur
verksamheten har arbetat med informationsskyldigheten i allmdnhet. Av beskrivningen
bér framgd om det huvudsakligen handlar om information ndr den enskilde sjélv har
ldmnat informationen (art. 13 GDPR) och i vilken omfattning som information sker
utifrdn att férvaltningen fatt informationen fran ndgon annan dn den enskilde sjdlv (art.
14 GDPR)

Bifoga kopia pa registerférteckning som upprdttats av ndmnden som
personuppagiftsansvarig och dven det register som ska féras om néimnden som
personuppagiftsbitréide. En eller flera informationstexter om behandling av
personuppgifter som gatt ut till de registrerade rérande ndagon/ndgra av de
behandlingar verksamheten har uppriittade i sitt behandlingsregister.

Verksamhetens svar:

Den stora majoriteten av kommunstyrelsens behandlingar bedoms finnas
dokumenterade i respektive avdelnings behandlingsregister.

Ett arbete har nyligen initierats for att ta fram en ny form och struktur for
kommunens behandlingsregister, som i dagsldget bendmns registerforteckningar.
Arbetet bedrivs tillsammans av samordnare for behandlingsregister, samordnare
for dataskydd, IT-chef, informationssiakerhetsansvarig, digitaliseringsansvarig
samt IT-arkitekt.

Forhoppningen ar att tillsammans skapa en forteckning som innehaller flera
delar i olika lager, dar behandlingsregistret utgor en del. Syftet ar att inte behova
uppdatera flera olika dokument nir nagon behandling dndras, ett systemstéd
byts ut eller liknande. Arbetet bedoms paga minst under hela 2023. Niar en ny
struktur har tagits fram kommer denna att foreslas for 6vriga
personuppgiftsansvariga att applicera pa sina behandlingsregister.
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I handlingsplan har uppdraget givits till samtliga forvaltningar att uppdatera sina
registerforteckningar under 2022, kvartal 2 och 3 och detta har pamints om vid
nitverkets traffar under aret. Samordnare for dataskydd har funnits tillganglig
for radgivning. I handlingsplanen uttrycks aktiviteten enligt f6ljande:

“Registerforteckningarna togs ursprungligen fram 2018 i samband med
tkrafttradandet av dataskyddsforordningen. Med anledning av
rdttsutvecklingen pa omradet behover respektive personuppgiftsansvarig
revidera sin registerforteckning, med ledning och stod fran den centrala
dataskyddsorganisationen. Korrekta, systematiska och uppdaterade
registerforteckningar ligger sedan till grund for det fortsatta
dataskyddsarbetet.”

Gallande informationsskyldigheten har ingen aktivitet utforts under 2022.
Informationen som ges till de registrerade vid insamling av personuppgifter har
inte uppdaterats under aret, &tminstone inte vad som ar kint centralt pa
kommunledningskontoret. Information finns sedan tidigare pa kommunens
hemsida, och den har inte heller reviderats under aret.

Lank till informationstext pa alingsas.se: https://www.alingsas.se/kommun-och-
politik/diarium-och-arkiv/sa-hanterar-vi-dina-personuppgifter/

Kommentar fran DSO:

Skyldigheten att fora ett register 6ver sina personuppgiftsbehandlingar ar en
vasentlig del i dataskyddsarbetet. Det ar har forvaltningen ska beskriva sina
behandlingar och motivera varfor de ar nodvandiga. Det dr ocksa utifran
behandlingarna i detta register man sedan informerar de registrerade. Dessutom
bor forvaltningen utga fran dessa behandlingar nar man gor sina eventuella
konsekvensbedomningar. GDPR listar ett antal punkter som behandlingsregistret
ska ge svar pa. IMY har pa sin hemsida en bra checklista for att sékerstilla att
dessa punkter finns med.

e Namn och kontaktuppgifter for den personuppgiftsansvariga,
den personuppgiftsansvarigas foretradare samt
dataskyddsombudet.

e Andama3len med behandlingen.

e En beskrivning av kategorierna av registrerade och kategorierna
av personuppgifter.

e De kategorier av mottagare till vilka personuppgifterna har
lamnats eller ska lamnas ut.

e Itillampliga fall, 6verforingar av personuppgifter till ett
tredjeland eller en internationell organisation.

e Om mojligt, de forutsedda tidsfristerna for radering av de olika
kategorierna av uppgifter.

¢ Om mojligt, en allmén beskrivning av tekniska och
organisatoriska sikerhetsatgirder.

Det ar viktigt att primart sakerstélla att alla dessa punkter finns med i registret.
Sedan kan man med fordel l4gga till fler punkter som ytterligare beskriver

13 (21)



Arskontroll av dataskyddsarbetet 2022

behandlingen och vilka skyddsatgarder man vidtagit i forhéllande till varje
enskild behandling.

Dataskyddsombudet har tittat narmare pa de bifogade behandlingsregistren och
kan se att forvaltningen har blandat perspektiv. I huvudsak har man listat ett IT-
system som en enskild behandling men ibland har man listat en process och ibland
en handlingstyp. Sa linge man kan svara pa de tidigare nimnda punkterna sa
“gar” det att uppritta ett register utifran alla dessa perspektiv. Dock sa ar det
enklare att forsta och dra nytta av sitt behandlingsregister om det utgar fran
behandlingar alltsd utifrdn sina myndighetsuppdrag. Det dr ocksa det som ar
grundtanken i GDPR. Har bor forvaltningen utga fran de myndighetsuppdrag
som forvaltningen ansvarar for och formulera sina behandlingar utifran dem. Ett
sddant exempel skulle kunna vara att ha en behandling som heter i stil med
“upphandling av varor och tjanster” Sedan i beskrivningen hanvisar man till
upphandlingsreglerna som myndigheten lyder under och beskriver varfor
myndigheten har just det uppdraget och vad syftet/dandamalet dr. Det maste
framga i beskrivningen sa det gar att forsté just indamaélet med
uppdraget/behandlingen.

Valet av rittslig grund kopplat till en behandling ar dnnu ett bra exempel pa
detta. Ett system har ju aldrig ett sjdlvindamal for forvaltningen utan ar ett stod i
en eller flera processer kommunen har. Exempelvis ar ett
drendehanteringssystem ett hjalpmedel for att lagra och halla ordning pa
handlingar exempelvis som led i en behandling som skulle kunna heta
“upphandling av varor och tjanster” likt exemplet ovan. Sedan kanske systemet ar
lampligt for att hantera flera olika typer av drenden och d& kan man for varje
enskilt uppdrag/ behandling i stéllet fylla i registret under respektive behandling
vilka systemstod som anvands for att nd mélet med respektive uppdrag som
forvaltningen har.

Har man systemet listat som en egen behandling blir det mer komplicerat att fa
en klar bild for vilka drenden som systemet ar till for och vilka olika uppdrag som
ingar. I stillet bor forvaltningen Overviga att utga fran sina processer som oftast
utgar fran uppdrag som vilar pA kommunen antingen utifran kommunallagen,
offentlighet- och sekretesslagen eller ndgon speciallagstiftning, alternativt sa
utgar de fran politiska uppdrag eller avtal. Dessa uppdrag/behandlingar ar
tydliga exempel pé nir forvaltningen ska ange den réttsliga grunden allmant
intresse eller myndighetsutévning. Har man dock angivit ett system som en
behandling och som ofta forekommer i manga processer blir det mycket mer
komplicerat att ange ratt rattslig grund. I stillet bor forvaltningen markera de
systemstod som forekommer som stod for varje enskilt uppdrag/behandling man
utfor och med stod av uppdragsbeskrivningen och malet med uppdraget bedoma
om systemet ar lampligt och rimligt i forhallande till det. Med ett vil
dokumenterat register s kommer forvaltningen uppleva att det 4r mycket
enklare att ta sig an sitt dataskyddsarbete, fa koll och kontroll 6ver varfér man
gor som man gor och sikerstilla s man tar omhand samtliga delar.
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Dataskyddsombudet har fatt tillgéng till behandlingsregister dar forvaltningen
agerar som personuppgiftsansvarig. Om forvaltningen ocksa verkar som
personuppgiftsbitrade ar det viktigt att ni upprattar ett separat register aven for
dessa behandlingar.

Informationsskyldigheten blir nésta steg och har man ett val formulerat
behandlingsregister utifran sina processer/uppdrag sa blir det enkelt att
kontrollera sd man har informationstexter kopplade till varje behandling man
utfor. Informationen som angivits i behandlingsregistret kan allt som oftast da
ocksa ateranvandas i informationen ihop med 6vriga punkter som en
informationstext ska innehélla. Det ar viktigt att forvaltningen tar fram
informationstexter som redovisar samtliga behandlingar man har listat i sitt
behandlingsregister och att dessa tillgéangliggors i ett forum sa de nér de
registrerade helst fore en behandling paborjas. IMY har pa sin hemsida manga
bra tips hur denna skyldighet ska efterlevas. EDPB har ocksa tagit fram en
riktlinje kopplad just till denna skyldighet som ar lasvird infor detta arbete.

Dataskyddsombudet behover utifran skrivningen; "Det ligger pa
dataskyddsombudet att kontrollera att det registret som fors av
personuppgiftsansvarige visar pa att behandlingarna utfors pa rdtt sdtt.”, i
flertalet av de bifogade behandlingsregister, sarskilt podngtera att det utifran
dataskyddsforordningens regelverk ar personuppgiftsansvarig som har ansvaret
for att fora register 6ver sina personuppgiftsbehandlingar och att visa pa att
behandlingarna utfors i enlighet med dataskyddslagstiftningen.

Rekommendationer fran DSO:

o Overvig att omarbeta registret s att det utgar frin era processer/uppdrag
och inte IT-system. Uppdragen aterfinns framst i for verksamheten tillamplig
lagstiftning men dven beslut och avtal.

¢ Beddm om ni har ett behov och skapa ett register for de behandlingar nar
forvaltningen agerar som personuppgiftsbitrade.

e Koppla informationstexter till de registrerade till samtliga av era
behandlingar. Var noga med att informationstexten ger information och
tillgangliggors i enlighet med artikel 13 och 14 GDPR.

Personuppgiftsincidenter

Beskriv verksamhetens férutsdttningar fér att identifiera och hantera
personuppgiftincidenter. Fér att uppfylla ansvarsskyldigheten bér verksamhetens rutin for
hanteringen vara dokumenterad. | de fall verksamheten ér bade personuppgiftsansvarig och
personuppgiftsbitrdde bér rutinen omfatta bada scenarier.

Beskriv ocksd verksamhetens rutin fér att bedéma incidenter, hantering av eventuell
anmdlan till tillsynsmyndigheten samt hur rutinerna tillgéngliggérs och kommuniceras inom
verksamheten. Beskriv ocksa hur verksamheten lever upp till dokumentationsskyldigheten,
att alla intréffade personuppgiftsincidenter dokumenteras.
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Dataskyddsombuden 6nskar ocksad en redogérelse kring hur verksamheten arbetar for att
uppmdrksamma sina anstdllda om deras viktiga roll att larma vid missténkt
personuppgiftsincident och om de kdnner till hur de ska agera vid misstanke.

Verksamheten bér ha dokumenterade rutiner som ger goda férutsdttningar fér att upptdcka
och utreda personuppgiftsincidenter. (Fundera 6ver om det finns rutiner, var de finns och om
de dr kdnda fér all personal i verksamheten samt om de har en tydlig rollférdelning éver vem
som gér vad ndr en incident upptdcks eller misstinks ha skett. Fundera och argumentera
ocksa éver om rutinen féljer IMY:s rekommendationer?

Bifoga: Rutiner kring arbetet med personuppgiftsincidenthanteringen. Bifoga ocksa antal
identifierade incidenter 2022 samt antal av dessa som anmdilts till IMY.

Verksamhetens svar:

Alingsas kommun har en gemensam rutin fér hantering av
personuppgiftsincidenter. Rutinen omfattar vilka atgarder som ska vidtas och
vem som ar ansvarig for respektive atgird vid en personuppgiftsincident.

Kommunledningskontorets samordnare for personuppgiftsincidenter har under
varen och sommaren 2022 reviderat rutinen och uppdaterat den. I samband med
detta togs dven en mall for uppfoljning fram for att underlatta just uppfoljningen
av en personuppgiftsincident.

For rapportering och stod i hanteringen av en personuppgiftsincident finns en e-
tjanst. E-tjanstens utformning sdkerstaller att alla viasentliga fragor gillande
incidenten besvaras och hjilper ansvarig att kartldgga incidenten samt att vidta
relevanta atgarder.

Samordnare for hanteringen av personuppgiftsincidenter har informerat om den
reviderade rutinen och e-tjansten samt uppfoljningsmall vid mote for natverket
for informationssiakerhet och dataskydd dar samtliga namnder, bolag och
forbund finns representerade. Varje deltagare har sedan ett ansvar att fora
informationen vidare till sina kollegor.

Det ar svart att bedoma om alla intraffade personuppgiftsincidenter
dokumenteras. Kommunledningskontorets bedomning ar dock att det finns en
god kdnnedom inom kontoret géllande bade skyldigheten att uppmérksamma och
att dokumentera en personuppgiftsincident. Hur god kinnedom som finns
gallande vad som innebar en personuppgiftsincident kan dock sakerligen variera
mellan anstéllda. Den allmdnna medvetenheten om dataskydd bedoms dock sa
pass hog att den stora majoriteten anstillda skulle fraga aktuella kollegor vid
nagon typ av handelse, och diarigenom koppla in riatt kompetens for att géra
bedomningen.

Kommunledningskontoret gor bedomningen att rutinen foljer IMY:s
rekommendationer for hantering av personuppgiftsincidenter. Vid framtagandet
av rutinen for Alingsds kommun togs utgéngspunkt i de riktlinjer som IMY (da
Datainspektionen) presenterade pa sin hemsida.

Personuppgiftsincidenter under 2022:

e Antal identifierade personuppgiftsincidenter hittills: en
o Antal personuppgiftsincidenter som anmildes till IMY: noll
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Kommentar fran DSO:

Dataskyddsombudet anser att kommunen har kommit léngt i sitt arbete med att
hantera personuppgiftsincidenter. Det ar positivt att det finns en
kommungemensam centrala process med e-tjanst och rutin for hantering av
incidenter och att den ar kiand. Att ha upprittade rutiner och dokumenterade
arbetssatt ar en visentlig del for att ha en god formaga att bedoma och hantera
incidenter inom den 72 timmarsgrians som stadgas i GDPR.

Uppfattningen ar att forvaltningen arbetar aktivt med information kring
incidentrapportering bland annat genom att sikerstilla att
personuppgiftsincidenter hanteras enligt upprattad process i kommunens
processverktyg. Att endast en incident uppméarksammats i verksamheten far dock
anses anmarkningsvart 1agt och forvaltningen bor stilla sig fragan varfor inte fler
incidenter identifieras. Av den incident som hanterats visar dock forvaltningen
forméga i att hantera det intraffade men att man sedan valt att avstd att anmala,
manar aven det till eftertanke. Dataskyddsombudets slutsats ar att det mest
troligt foreligger ett morkertal av personuppgiftsincidenter och att det kan finnas
behov av att utbilda anstillda i att forsta vad en incident dr. Om utbildning sedan
kompletteras med att anstillda ges mojlighet att arbeta enligt kommunens rutin
kommer troligtvis fler incidenter att upptackas. Att identifiera, bedoma och
anmala incidenter ar ett friskhetstecken och bor uppmuntras. Det ar en av
grunderna for att utvirdera var i organisationen det forekommer storst risker och
var det kan finnas behov av insatser. Ett annat satt att identifiera incidenter ar att
lata systemen skota jobbet i de fall detta ar mojligt. Har kan forvaltningen
kontrollera med leverantorer om deras IT-16sningar har en funktion som kan
signalera nar systemet uppticker avvikelser. Detta kan vara ett sitt att paminna
anstillda om att se 6ver det intraffade for att identifiera en eventuell incident.
Forvaltningen kan i ett nasta steg fundera kring en uppfoljningsmodell dar man
foljer upp incidenter och de atgirder som vidtagits for att utvardera insatsen och
effekterna. Vid behov kan dven dataskyddsombuden bistd med
utbildningsinsatser inom omradet.

Rekommendationer fran DSO:

e Analysera anledningen till att varfor endast en incident identifierats och att
denna inte ledde till en anmélan. Utred vilka insatser som kan stirka
formagan ytterligare inom forvaltningen, och genomfor dessa.

e Bedom om det finns utbildningsbehov inom forvaltningen och planera for
det. Vid behov finns dataskyddsombuden till hands for utbildningsinsatser.

e Ta fram en uppfoljningsmodell i syfte att utviardera insatser och effekterna.
Fundera ocksa om ni kan anvinda de dokumenterade incidenterna for att
lokalisera riskomréden.

Registrerades rattigheter

Beskriv verksamhetens férutsdttningar fér att hantera de registrerades réttigheter, till
exempel registerutdrag eller radering. Beskriv gdrna hur verksamheten hanterar en begdran
om ett registerutdrag eller radering av personuppgifter. En forutsdttning fér att
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verksamheten ska kunna hantera de registrerades réttigheter ér att man har en process och
rutiner for arbetet, sG att den registrerades personuppgifter enkelt kan lokaliseras vid
efterfragan.

Bifoga: Rutin kopplat till hanteringen av de registrerades réttigheter. Bifoga ocksG om det
finns en rutin fér att hantera ett tillbakadragande av samtycke. Bifoga ocksd antal
drenden som hanterats under 2022 rérande registrerades réittigheter.

Verksamhetens svar:

Verksamheten har goda forutsattningar att hantera de registrerades rattigheter i
form av registerutdrag och begiran om rittelse eller radering av personuppgifter.

Bifogade rutiner for begaran om registerutdrag samt begiran om rattelse eller
radering beskriver de processer som galler for hantering av begdran om dessa.

Kommunledningskontoret bedomer att rutinen efterlevs och att de registrerade
far vad de begirt inom utsatt tid.

Vi har inte ngon rutin for att hantera ett tillbakadragande av samtycke. An s
lange har ingen saddan begiaran inkommit till kommunstyrelsen. Utifran
avsaknaden av sidana begaranden hittills bedomer kommunledningskontoret att
en sddan begéran kan hanteras av ansvariga personer utan faststilld rutin.

Antal begaranden gillande de registrerades rattigheter som hittills hanterats
under 2022:

e Begiran om registerutdrag: fem
e Begiran om rittelse eller radering: noll
o Tillbakadragande av samtycke: noll

Kommentar fran DSO:

Det ar bra att kommunen har en framtagen rutin for att hantera begiaran om
registerutdrag vilken bor betraktas som den vanligaste aktiva rattigheten de
registrerade har, det vill sdga att de begédr ndgonting av forvaltningen i enlighet
med rittigheterna. Det dr ocksé bra att kommunen har en rutin for rittelse och
radering av personuppgifter. Man ska dock komma ihag att
informationsskyldigheten alltid blir gillande for varje behandling och ar en passiv
rattighet. Detta innebar att forvaltningen ska gora den registrerade
uppmaéarksammad pé att behandling av personuppgifter sker och varfor. Det ar
som regel utifran denna information som den registrerade har majlighet att
agera. Forvaltningen bor resonera kring de olika rattigheterna som foljer av
GDPR, kapitel III, och 6verviga en rutin som tar hojd for alla eventuella
begiaranden om att nyttja riattigheter. Detta ar ett satt att visa pa att trots att
forvaltningen dnnu inte fatt in sarskilt ménga rattighetsfragor har en god formaga
att omhanderta dem om och nar de kommer.
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Rekommendationer fran DSO:

e Latverksamheten sitta sig in i de olika rittigheternas innebord och ta fram
en rutin som ticker alla de olika rattigheternas syften enligt kapitel 111,
GDPR.

Konsekvensbedomningar

Beskriv verksamhetens férutsdttningar fér att kunna identifiera nér en
konsekvensbedémning ska géras samt arbetsprocessen vid genomférandet av en
konsekvensbedémning. Aven verksamhetens rutiner fér arbetet med
konsekvensbedémningar samt hur dataskyddsombudet involveras i arbetet. Beskriv ocksd
verksamhetens rutin fér att hantera de risker som identifieras i konsekvensbedémningen,
samt hur genomférda konsekvensbedémningar f6ljs upp och hdlls aktuella.

Bifoga: Om sddan finns, en genomférd konsekvensbedémning och eventuell mall som ska
anvindas i detta arbete.

Verksamhetens svar:

Det finns ingen framtagen rutin for hur arbetsprocessen for genomforandet av en
konsekvensbedomning. Bedomningen gors i fall till fall och baseras endast pa
kunskap hos berorda personer.

Det de vid framtagandet hade till syfte att vara ett stod i processen fora att
bedoma om en konsekvensbedomning behévdes, samt hjdlpa ansvarig att besvara
ratt fragor. Utifran ny kunskap i organisationen om konsekvensbedémningar och
dess komplexitet behover e-tjansten revideras.

Kommentar fran DSO:

Kravet att ha forméga att kunna bedoma om behov av och genomférande av
konsekvensbedomningar regleras i artikel 35 GDPR. En konsekvensbedomning
ska som regel goras infor behandling av personuppgifter men kan ocksa behova
genomforas pa behandlingar som redan var pagdende da GDPR triadde i kraft.
Syftet med en konsekvensbedomning pdminner om men ska inte blandas ihop
med arbetet med risk och sarbarhetsanalyser inom
informationssikerhetsomréadet. Det vill sidga att man ska identifiera och lyfta
fram risker och tillsitta atgarder for att eliminera eller minimera riskerna. Till
skillnad fran informationssidkerhetsarbetet dar man kan landa i nagon form av
riskaptit handlar det har istéllet om att analysera behandlingens risker och
tillsatta tillrackliga skyddsatgarder sé att behandlingen gar att utfora i enlighet
med GDPR. Séledes ar konsekvensbedomningsarbetet en viktig pusselbit for att
leva upp till ansvarsprincipen. Att kunna visa pa att forvaltningen har bedomt
sina behandlingar och satt in tillrdackliga skyddsatgéarder i syfte att sdkerstilla att
de hanteras i enlighet med dataskyddslagstiftningen. Ibland ar det ett krav att
gora en konsekvensbedémning 6ver en behandling. P4 IMY.se finns féljande
beskrivning kopplat till ndr en konsekvensbedomning méste finnas.
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”Om er behandling faller in under ndgon av nedanstdende kategorier kan det
innebdra att ni behéver gora en konsekvensbedomning. Om tva eller flera av
punkterna dr uppfyllda ska ni i de allra flesta fall géra en konsekvensbedémning. I
tveksamma fall bor ni alltid géra en konsekvensbedomning. Ni bor dvervdga att
gora en konsekvensbedomning om ni:

e utvdrderar eller podngsdtter mdnniskor, till exempel ett foretag som
erbjuder genetiska tester till konsumenter for att bedoma risker for
sjukdomar, ett kreditupplysningsforetag eller ett foretag som profilerar
internetanvdndare

e behandlar personuppgifter i syfte att fatta automatiska beslut som har
rdattsliga foljder eller liknande betydande foljder for den registrerade

e systematiskt 6vervakar mdanniskor, till exempel genom kameraévervakning
av en allmdn plats eller genom att samla in personuppgifter fran
internetanvdndning 1 offentliga miljoer

e behandlar kdnsliga personuppgifter eller uppgifter som dr mycket
personliga, till exempel ett sjukhus som lagrar patientjournaler, ett foretag
som samlar in lokaliseringsuppgifter eller en bank som hanterar finansiella

uppgifter
e behandlar personuppgifter i stor omfattning

e kombinerar personuppgifter fran tva eller flera behandlingar pad ett sdtt
som den registrerade inte forvdntar sig, till exempel ndr man samkor
register

e behandlar personuppgifter om personer som av ndgot skdl befinner sig 1 ett
underldge eller i beroendestdllning och ddrfor ar sarbara, exempelvis barn,
anstdllda, asylsékande, dldre och patienter

e anvdnder ny teknik eller nya organisatoriska losningar, till exempel en
sakernas internet-applikation (Internet of things, IoT)

e behandlar personuppgifter pa ett sdtt som hindrar de registrerade fran
att fa tillgang till en tjcnst eller ingd ett avtal, till exempel ndr en bank
granskar sina kunder mot en databas for kreditupplysning for att besluta
om de ska erbjudas lan.”

Dataskyddsombudet bedomer dels med anledning av svaret fran kommunstyrelsens
forvaltning, dels med anledning av att flera kommuner och forvaltningar 4nnu inte
har kommit igdng med sitt konsekvensbedomningsarbete tillrackligt att detta darfor
bor vara ett av fokusomradena infor 2023. Dataskyddsombuden planerar att
genomfora insatser med fokus pé att starka formégan att komma igang och
genomfora konsekvensbedomningar i enlighet med definitionen i GDPR.

Rekommendationer fran DSO:

e Tafram en strategi och rutin for konsekvensbedomningsarbetet

e Kartlagg vilka behandlingar ni har som kriaver konsekvensbedomningar.

e Tafram en tidsplan for arbetet och genomfor konsekvensbedomningar for de
behandlingar som kraver det.
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