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1. Arlig rapportering sakerhetsorganisationen

Alingsas kommun har en sakerhetspolicy antagen av kommunfullméaktige den 30
oktober 2019. Till policyn har riktlinjer och organisation reviderats och fastslagits av
kommunstyrelsen den 22 maj 2022.

Av riktlinjerna framgar att ansvarig person ska uppdras att driva arbetet framat i
enlighet med de mal som ar aktuella. Vidare ska forvaltningarna utse och avsatta
personal och resurser som kréavs for arbetet.

Det gangna aret har praglats av ett mer intensivt arbete med planering av en
omstalining av kommunens verksamheter till ett lAge med hojd beredskap och krig.
Det &r ett arbete som tar mycket av sékerhetsenhetens resurser men paverkar
ocksa forvaltningarna, bolagen och forbundet.

1.1. Systematiskt arbetsmiljoarbete
Ansvarig for arbetet ar HR-strateg, KLK.

Det nya arbetssattet kring det systematiska arbetsmiljdarbetet har implementerats
fullt ut 2023. Digitaliseringen via systemet Opus har skapat tkade férutsattningar att
bedriva ett aktivt arbetsmiljdarbete. Vi lar fortfarande av det nya arbetssattet och det
koncept som organisationen arbetar efter och skruvar pa detaljerna vid behov.

Arbetet har fortsatt att utforska huruvida fler sakerhetsrelaterade fragor kan kopplas
till metodiken for det systematiska arbetsmiljdarbetet, vilket ytterst underlattar for
cheferna att fa en helhetssyn pa sin verksamhet. Det har funnits gynnsamt att
brandskyddsronden kan genomféras som en naturlig del av arbetsmiljoéarshjulet, dar
undersdkningsmomenten och den samlade dokumentationen majliggors i systemet
Opus. Sakerhetsincidenter ar provade under ett par ar i Stella samt varit en del av
rutinen tillbud, arbetsskador och incidenter. Sékerhetsenheten har nu valt ett annat
arbetssatt och darfor fasas dessa delar ut i systemet Stella samt i befintlig rutin.

En utvardering har genomférts under hosten och vintern avseende pulsmétningar,
som mater engagemang och trivsel och verktyget och arbetssattet har justerats
utifrdan det forbattringsforslag som framforts under utvarderingsprocessen. En
utvardering av hela det systematiska arbetsmiljoarbetet planeras under varen 2024.
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1.2. Lokalsakerhet

Ansvarig for lokalsakerhetsfragorna ar lokalstrateg, KLK.

Under 2023 har fragorna kring fysisk sakerhet, reservkraft, las och larm m.m.
omhéndertagits i planerings- och projekteringsarbete i alla de storre aktuella
byggprojekt som nu genomfors i kommunen Det géller saval den nya ishallen som
nya Ingaredsskolan och Alingsas ny kommunhus.

Vart nya kommunhus har forsetts med en ledningsplats i samarbete och i enlighet
med de tekniska krav som Myndigheten for samhallsskydd och beredskap, MSB,
stallt upp. MSB &r ocksa med och delfinansierar den nya ledningsplatsen.

Ledningsplatsen ska fungera som motesrum i vardagen men ska vid stérre
storningar kunna nyttjas for en effektiv ledning. | den del av kommunhuset dar
ledningsplatsen ar benagen finns tillgang till reservkraft. Ledningsplatsen kan ocksa
komma att stangas av i det fall behdrighetskontroll av tillgangen kravs.

Aven kommunhusets reception och vissa métesrum &r utformade med larm och
flyktvagar om hotfulla situationer skulle uppsta. Det kommer ocksa att finnas en
central lasfunktion i receptionen for husets entréddrrar om situationen skulle krava
det.

1.3. Bevakning

Ansvarig for bevakning och larm ar sakerhetshandlaggare, KLK.

Den nya organisationen for larm och bevakning har nu varit igang i 1,5 ar och
fungerar nu val i alla delar. Att styra bevakningen utifran radande lage och utifran
behov har fungerat val, saval med forvaltningarna som med bevakningsbolaget.
Bevakningsbolaget har ocksa tagit till sig det sociala uppdraget att tala med
ungdomar som ar sent ute. De redovisar ocksa sina besok vid var fritidsgard Arena
elva.

Sakerhetssamordnaren jobbar ocksa kontinuerligt pa att hitta atgarder utifran den
vaktarrapporter som bevakningsbolaget rapporterar dagligen.

1.4. It-sdkerhet och informationsséakerhet

Ansvarig for IT-sékerhet ar IT-chef, KLK. Ansvarig for informationssékerhet &r
informationsséakerhetssamordare, KLK.

Under 2023 kan konstateras &nnu en positiv forflyttning inom
informationssakerhets- och dataskyddsomradet i Alingsds kommun. Metoder och
arbetssatt ar inférda och kommunen har ett ledningssystem for
informationssakerhet pa plats. Fokus kommer framgent vara att fa genomslag i
namnders och styrelsers lokala arbeta.
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Under 2023 har revisioner genomforts avseende bade informations och IT-sakerhet
och dataskydd. KPMG granskade informations- och IT-sékerhetsarbetet och av
granskningen gjordes bedémningen att kommunstyrelsen vid tid fér granskningen
bedriver ett systematiskt informationssékerhetsarbete men att nAmndernas arbete
ar i behov av utveckling for att vara systematiskt i enlighet med beslutade
styrdokument.

Kommunkoncernens natverk for informationssakerhet och dataskydd traffades tre
ganger under 2023 och inplanerat infor 2024 ar fyra traffar.

1.5. Valfardsbrottslighet, tidigare "Skydd mot grov organiserad brottslighet
samt arbete mot valdsbejakande extremism”

Ansvariga for valfardsbrottslighet delas mellan kommunijurist, KLK, och
sékerhetshandlaggare, KLK.

Under 2023 har arbetet praglats av det nya sakerhetslaget. Valfardsbrottslighetens
hotbild har ytterligare 6kat med anledning av sakerhetspolisens beslut att ga upp i
annu en niva pa hotskalan, fyra av fem. En atgard som identifierats ar att revidera
kommunens befintliga plan mot valdsbejakande extremism.

Vidare & kommunens visselblasarfunktion &r en viktig kanal for att fa kannedom
om potentiell organiserad brottslighet. Nya reviderade riktlinjer har tagits fram for
visselblasarfunktionen i och med ny lagstiftning pa omradet.

1.6. Signalskydd
Ansvarig ar bitradande signalskyddschef KLK.

Kommunen har under 2023 utbildat fler personer inom signalskyddsorganisationen.

Vidare har Lansstyrelsens meddelat att kommunen sjalva behoéver ta ett utbkat
ansvar for signalskyddet. Lansstyrelsen kan inte langre vara signalskyddschef for
kommunerna. Detta har inneburit att en medarbetare utbildats for det uppdraget
samt att organisationen har forstarkts.

Signalskyddsorganisationen ar ocksa deltagit i de av Lansstyrelsen anordnande
Ovningarna varje kvartal.

1.7 Sékerhetsskydd

Ansvarig ar sékerhetschef, KLK.

Alla verksamheter i kommunen har nu genomgatt en genomlysning for att se om de
faller inom regelverket for sékerhetsskydd. FoOr vattenverket har en
processkartlaggning genomforts for att folja alla moment inom var vattenférsorjning
och beslut har darefter fattats om omfattning av sakerhetsskyddklassad information
och infrastruktur rérande Alingsds kommuns vattenforsorjning.
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Vidare har en 0Oversyn av processer och rutiner for administrationen kring
sakerhetsskyddsklassad information paborjats.

Fler funktioner har placerats in i sakerhetsklass och fler personer har darmed ocksa
sakerhetsprovats.

En tillsyn av kommunens séakerhetsskydd har inletts av Lansstyrelsen.

1.8 Beredskap och krishantering
Ansvarig ar kommunikationschef och sakerhetschef, KLK.

Tre stora krishandelser har praglat 2023.

Ett skottdrama i april. En man som skot med automatgevar vid Kvarnbacken.
Kommunen fick ga upp i stab eftersom vi har bade skolverksamhet och
aldreomsorg i narheten. Nagra grundskolor fick inrymma och barnen hélls kvar i
skolan till dess att foraldrar kunde hamta.

Sedan den tragiska drunkningsolyckan pa Nolhaga parkbad i juli dar en 16-aring
miste livet efter att, av okand anledning, drunknat i vart badhus. Pojken hade sitt
ursprung i Etiopien och var i Sverige for att delta i Gothia Cup.

Ytterligare en mycket tragisk handelse i oktober var mordet pa en 15 arig ung man
bosatt i Alingsds samt elev p& Ostlyckeskolan. Den som sedermera domdes for
mordet var en pojke pa 16 ar, ocksa han bosatt i Alingsas. Medieuppbadet kring
den handelsen var mycket stort och satte stor press pa saval barn- och
ungdomsforvaltningen som socialforvaltningen. | alla tre héandelser har en central
stab inrattats som stod till ansvarig forvaltning. | de tva senare handelserna har
Krisstdd (tidigare POSOM) kallats in.

Vidare har Alingsas kommun under 2023 varit foremal for ett antal IT-attacker av
olika slag. Det har som tidigare handlat om forsok till 6verbelastningsattacker,
forsok att utnyttja sakerhetshal i IT-system och applikationer samt nétfiske for att
otillbérligen erhalla anstalldas anvandaruppgifter.

Organisationen for kommunens tjansteman i beredskap, TiB fungerar fortsatt val.
Med regelbundna méten dedikerade for erfarenhetsaterforing, utbildning och
utveckling samt fyra évningstillfallen arligen med 6vningar i samband med
kvartalsprov av "Viktigt Meddelande till Allmanheten”, VMA. Ovningarna anordnas
av Lansstyrelsen.

1.9 Krisstod, tidigare Posom

Ansvarig for krisstddet &r enhetschef vid enhet vuxna vid Socialforvaltningen samt
sékerhetschef KLK.
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Under aret sa har krisstddet aktiverats vid tva tillfallen. Da i enlighet med den for aret
gallande handlingsplanen.

Den forsta handelsen var vid en drunkningsolycka vid Nolhaga parkbad. Den
forolyckade pojken hade sitt fotbollslag boende i Nolhagaskolan och déarav sattes
personer in for att stodja och ta emot eventuella reaktioner. Insatsen avslutades nar
laget forflyttades till Géteborg.

Det andra tillfallet var vid mordet pa en 16-arig pojke som var elev pa
Ostlyckeskolan. Reaktionen blev stark bade bland allmanhet men séarskilt for barn
och unga i pojkens alder. Krisstdd fick da bemanna Christina Kyrka, i samverkan
med Svenska Kyrkan men ocksa vid den plats dar manga barn och aven vuxna
valde att samlas. Den platsen var i narheten dar offret hittades. Vid denna handelse
rackte kommunens egna resurser for krisstod inte till varfér Roda Korset
kontaktades och de stéttade ocksa insatsen som avbrots nar tillstromningen av
ungdomar till den plats de sjélva valt att visa sitt deltagande inte langre var stor.

1.10 Civil beredskap

Ansvarig for arbetet ar samordnare for civil beredskap, KLK

Kommunen har tre prioriterade uppgifter vad avser civil beredskap —
e Krigsplanlaggning
o Sakerhetsskydd och
o Kompetenshojning inom amnet totalférsvar

En resurs har under nagra manader lanats in fran vard- och omsorgsforvaltningen.
Arbetet har darigenom rullat pa oaktat att den nyrekryterade samordnaren fick barn
och gick pa foraldraledighet.

Alla férvaltningar har deltagit i samverkansmoéten ledda av sakerhetsenheten.
Motena har framst syftat till framst kompetenshojning och erfarenhetshdéjning.
Alingsas och Vargarda raddningstjanstforbund och Alingsas Energi har deltagit i
arbetet.

Sakerhetsskyddet har genomgatt en revidering som utgar fran Sékerhetspolisens
anvisningar.

1.11 Brottsférebyggande arbete
Ansvarig for arbetet &r sdkerhetschef och sakerhetshandlaggare, KLK.

Ett mote har hallits i kommunens brottsforebyggande rad.

Gemensam inriktning for arbetet.
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* Viska gemensamt arbeta mot brott, for sékerhet och trygghet
«  Sarskilt fokus ska laggas pa atgarder som rér ungdomar
«  Sarskilt fokus ska ocksa laggas pa drogforebyggande atgarder

En metod har utarbetats som ska underlatta arbetet med relevanta atgarder med
utgangspunkt fran den lagesbild som sékerhetssamordnaren ska uppratta.
Atgarderna ska vara s&vél snabba fysiska losningar sdsom mer l&ngsiktiga och
strukturella.

Till lagesbilden hor att identifiera brottsutsatta platser. Det har varit saval
kommunala byggnader som utsatta verksamheter och storre parkeringsplatser. Av
dessa valdes sex platser ut som lampliga for kameradvervakning.

Varje manad traffar ocksa kommunledningskontoret lokalpolisomradet. Vid
varannan av de traffarna sa deltar ocksa lokalomradeschef och forvaltningschef
socialforvaltningen. Detta for att delge varandra information som kan bidra till en
gemensam lagesbild.

1.12 Skolsakerhet

Ansvarig for arbetet ar lokalcontroller, BoU

Under aret har inga sakerhetsronder vid skolorna utférts. De sker numera vartannat
ar.

1.14 Evenemangssakerhet
Ansvarig for arbetet ar projektledare fér evenemang, KoU.

Evenemangssakerhetsgruppen har traffats kontinuerligt varje manad for att stamma
av sakerhetsfragor som ror Alingsads kommuns egna storre evenemang samt storre
evenemang av externa aktorer. Arbete har skett genom kontakt med arrangorer infor
evenemang for att identifiera eventuella risker, utvarderingar har skett efter
genomférda evenemang.

Nagra av de arrangemang som sékerhetsgruppen for evenemang har arbetat med
under aret ar bland annat —

e Filminspelningar

e Sommartorget

e Museiparkens arrangemang

e Dragstory hour pa Kulturhuset

e Potatisfestivalen
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e Utomhusbio pa Det stora barnkalaset
e Lightsin Alingsas
e Tomteparaden

En konsekvens av evenemangsgruppens samverkan har ocksa bidragit till en
sakrare trafikmiljo i ytan framfor Kulturhuset. Sékerhetsgruppen uppmarksammade
att den ytan var en yta som kunde innebara olyckor eftersom korsande trafik
blandades med stora folkmassor. Darfor vidtogs atgarden att stdnga av ytan for
genomfartstrafik.

Sammanfattningsvis kan séagas att alla evenemang har genomforts utan nagra storre
incidenter.



