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Inledning

Dataskyddsombuden har i sitt uppdrag att 6vervaka efterlevnaden rorande
dataskyddet dar framst GDPR utgor grundforutsiattningarna hos de
personuppgiftsansvariga myndigheter som faller under samverkansavtalet.
Rapporten om dataskyddsombudets forutsattningar tar sikte pa artiklarna 37,
38 och 39 i GDPR som ror dataskyddsombudets forutsattningar och stillning i
forhallande till den personuppgiftsansvariga samt samverkansavtalet som
ligger till grund for dataskyddsombuden for de 8 kommuner som valt att
organisera sina dataskyddsombud gemensamt.

Rapportens syfte

Syftet med rapporten ar att synliggora de fordelar och utmaningar som foljer
med att gemensamt samverka kring tjinsten dataskyddsombud. Rapporten ar
tankt att ge varje enskild personuppgiftsansvarig en bild av de forutsiattningar
som ligger till grund for dataskyddsombudens uppdrag samt ge rad om
eventuella dtgirder som den personuppgiftsansvarige kan vidta for att starka
forutsattningarna for dataskyddsombuden. Att samverka kring tjansten
dataskyddsombud har manga fordelar och kommunerna inom GR som valt att
organisera sig pa detta vis har genom aren med framgang fatt en effektiv tjanst
och samlad kompetens inom omradet. Dataskyddsombuden har genom
samverkan fatt manga konkreta goda exempel pa att det gar att 16sa
uppgifterna pa méanga olika sétt och genom olika strategier.
Dataskyddsombuden har mycket tack vare samverkan kunnat formedla manga
goda rad och gemensamma insatser som bade sparat kommunerna tid, resurser
och med hogre kvalitet. Rapporten tar enbart sikte pa dataskyddsombudens
upplevda efterlevnad av artiklarna 37, 38 och 39 GDPR i forhallande med
nuvarande samverkansavtal och upplevda verkliga forutsattningar.

Hjalp till tolkning av resultat

GR ar arbetsgivare at dataskyddsombuden och ska med jamna mellanrum
utvirdera och revidera styrdokumenten kopplade till tjinsten. Resultatet av
denna rapport ersitter inte detta arbete men resultatet kan med fordel
anvandas som underlag vid detta arbete. Respektive personuppgiftsansvarig
kan anvianda materialet for att 6ka sin egen kunskap och forstéelse kring
dataskyddsombudens arbete och hur de effektivt kan utnyttja dessa resurser for
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sin egen verksamhet i férhallande till sin egen dataskyddsorganisation.
Forhoppningen dr ocksé att rapporten kan ge en verklighetsbild for de
personuppgiftsansvariga och rad som kan anvandas for att eventuellt
komplettera med egna resurser om sa kravs for att stiarka sin egen forméaga att
leva upp till GDPR och annan lagstiftning relevant for uppdragen som aligger
respektive myndighet.

Med vinlig hilsning

Johan Bergstrom

Dataskyddsombud Goteborgsregionens kommunalférbund enligt
samverkansavtal

johan.bergstrom@goteborgsregionen.se
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Sammanfattning

Ale, Alingsas, Harryda, Lerum, Lilla Edet, Partille, Stenungsund och Ockero
kommun har idag ett samverkansavtal om att gemensamt ha tva
dataskyddsombud som ska verka for kommunernas olika
personuppgiftsansvariga myndigheter (undantaget ar kommunala bolag
som har egna dataskyddsombud). Att samverka kring tjansten
dataskyddsombud har manga fordelar och kommunerna inom GR som
valt att organisera sig pa detta vis har genom aren med framgang fatt en
effektiv tjanst och samlad kompetens inom omradet.
Dataskyddsombuden har genom samverkan fatt manga konkreta goda
exempel pa att det gar att I16sa uppgifterna pa manga olika satt och
genom olika strategier. Dataskyddsombuden har mycket tack vare
samverkan kunnat féormedla manga goda rad och gemensamma insatser
som bade sparat kommunerna tid, resurser och med hogre kvalitet.
Rapporten tar enbart sikte pa dataskyddsombudens upplevda efterlevnad
av artiklarna 37, 38 och 39 GDPR i forhallande med nuvarande
samverkansavtal och upplevda verkliga forutsattningar. Rapporten syftar
till att utvardera och synliggora risker med nuvarande samverkansavtal
och med de faktiska férutsattningar som idag finns pa plats for att
dataskyddsombuden ska kunna utéva sina uppdrag utifran GDPRs
definition. Rekommendationerna ar riktade till samtliga
samverkansparter och rapporten ar skriven pa en generisk niva
oberoende av kommunernas eventuella organisatoriska skillnader. Under
denna rubrik sammanfattas de viktigaste slutsatser och risker som
identifierats.

¢ Risk att dataskyddsombuden inte ér tillgéingliga i tillricklig
utstrickning vilket leder till att dataskyddsombuden inte hinner
fullgora sitt uppdrag.

Kort kommentar: Det ar viktigt att dataskyddsombuden ges tid och ar
tillgangliga pa ett satt som moter behovet hos respektive samverkanspart. Om
manga parter samverkar om ett och samma dataskyddsombud véxer behovet
av en stark egen dataskyddsorganisation som aktivt driver dataskyddsarbetet
lokalt. Det behover ocksé fortydligas hur kommunikation mellan
dataskyddsombuden och de lokala organisationerna ska ga till for att starka
tillgangligheten och kdinnedom om dataskyddsombudens existens och roll. Se
fordjupad kommentar under kapitel 5.1.

¢ Risk att dataskyddsorganisationerna inte ar forsedda med
tillrackliga resurser utefter vald samverkansform som leder till

otydlighet i ansvar och roller.

Kort kommentar: I dagsliaget sker stora delar av dataskyddsombudens
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kommunikation med personer centralt placerade i kommunerna som ar
utsedda kontaktpersoner. Detta kan vara en medveten strategi om
kommunerna har en central dataskyddsorganisation som haller samman hela
kommunens dataskyddsarbete. Varje samverkanspart bor dock beakta risken
och bedoma om det finns anledning att respektive personuppgiftsansvarig
utser en kontaktperson till dataskyddsombuden samt ser 6ver behovet av en
egen dataskyddsorganisation om dataskyddsarbete bor ske lokalt pa
forvaltningsniva. Se fordjupad kommentar under kapitel 5.2.

¢ Risk att samverkansavtalet ger en felaktig bild av
dataskyddsombudens uppdrag som leder till otydliga
forvantningar pa dataskyddsombudens leveranser.

Kort kommentar: Nuvarande samverkansavtal beskriver
dataskyddsombudens uppdrag pa kommunniva. Kommunerna i sin helhet ar
dock aldrig personuppgiftsansvariga utan respektive nimnd ansvarar for sina
ansvarsomraden. Samverkansavtalet skulle behdva revideras utifran faktiska
forutsattningar sa det blir tydligt vilka personuppgiftsansvariga som ingar i
samverkansavtalet och hur stora resurser som respektive part ar i behov utav.
Se fordjupad kommentar under kapitel 5.3.

¢ Risk att information blandas om olika personuppgiftsansvariga
om de hanteras genom samma mailinkorg som kan leda till att
sekretessgrinser bryts.

Kort kommentar: Dataskyddsombuden har idag en mailinkorg som varje
samverkanspart anvander i kommunikation med dataskyddsombuden.
Arenden blandas och det finns risk att sekretessgriinser bryts. Uppdraget sker
i stora delar pa distans och det behover vidare utredas hur inkomna drenden
ska floda for att undvika att sekretessgranser bryts pa ett otillborligt sitt. Se
fordjupad kommentar under kapitel 5.4.

¢ Risk att personuppgiftsansvariga inte pa ett korrekt siitt och i god
tid ser till att dataskyddsombuden deltar i alla fragor som ror
skyddet av personuppgifter vilket leder till att den
personuppgiftsansvariga inte lever upp till GDPRs definition av
vad ett dataskyddsombuds uppdrag ska innefatta.

Kort kommentar: Enligt GDPR ska dataskyddsombuden ges chans att yttra
sig i alla fragor som ror skyddet av personuppgifter och detta ar en skyldighet
som vilar pa respektive personuppgiftsansvarig. Nar dataskyddsombuden
verkar pa distans och for flera olika verksamheter ar det extra viktigt att hitta
en arbetsmetod som mojliggor delaktighet. Samverkan i nuvarande form
kraver ocksa lokal kompetens och en formaga att driva dessa fragor och veta
nar och hur dataskyddsombudet ska goras delaktig. Dessa arbetsmetoder och
forutsattningar behover beskrivas och bedomas sa att dataskyddsombuden i
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storre utstrackning an i dag gors delaktiga i fragor rorande skyddet av
personuppgifter. Se fordjupad kommentar under kapitel 5.5

Johan Bergstrom, dataskyddsombud
Goteborg 2022
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1. Dataskyddsombudens
arbetsuppgifter

Dataskyddsombudets overgripande arbetsuppgift ar att 6vervaka sa att
organisationen foljer dataskyddsforordningen (GDPR). Arbetsuppgifterna
finns definierade i artikel 39 GDPR.

Organisationer som behandlar personuppgifter i sin verksamhet ska i enlighet med
artikel 37 GDPR utse ett dataskyddsombud. Utndmnandet ar obligatoriskt for
myndigheter och ska anmalas till Integritetskyddsmyndigheten enligt deras
instruktioner pa imy.se. Dataskyddsombudet ska ha en sirskild stillning i
forhallande till verksamhet och detta regleras i artikel 38 GDPR.

1.1 Dataskyddsombudens stallning

Enligt artikel 38 GDPR ska den personuppgiftsansvariga sikerstalla att
dataskyddsombuden pa ett korrekt sétt och i god tid deltar i alla fragor som ror
skyddet av personuppgifter. Detta kan genomforas pa flera sitt. Antingen att
dataskyddsombuden alltid bjuds in eller att myndigheten har en upparbetad
dataskyddsorganisation som viarnar om den personliga integriteten och som har en
naturlig del i verksamhetens samtliga processer som behandlar personuppgifter.
Dataskyddsombudens sirskilda stiallning gor dock det viktigt att denne ges chans att
yttra sig i samband med personuppgiftsbehandlingar om myndigheten valjer att
arbeta nira sin interna dataskyddsorganisation. EDPB eller dédvarande artikel 29-
arbetsgruppen har tagit fram riktlinjer som beskriver detta mer och riktlinjen anger
att om personuppgiftsansvariga “kan sikerstilla att dataskyddsombudet informeras
och radfragas redan fran borjan underlittar efterlevnaden av forordningen och
framjar en strategi for inbyggt dataskydd och bor darfor vara en standardrutin i
organisationens styrning” (Artikel 29-arbetsgruppen for skydd av personuppgifter,
Riktlinjer om dataskyddsombud, 2016)

Ur samma riktlinje gar att utldsa att organisationen bor séakerstilla att:

e Dataskyddsombudet ska regelbundet inbjudas att delta i moten pa hogsta och
mellanliggande forvaltningsniva,

e Dataskyddsombudet rekommenderas delta nér beslut med foljder for
dataskyddet fattas. All relevant information ska i god tid formedlas till
dataskyddsombudet s& att han eller hon kan ge ldmpliga rad.

e Dataskyddsombudets asikt maste alltid ges tillborlig vikt. I hdndelse av
oenighet rekommenderar artikel 29-arbetsgruppen att organisationen som
god praxis dokumenterar skilen till att dataskyddsombudets rad inte har
foljts.

e Dataskyddsombudet ska radfrdgas omedelbart nar en personuppgiftsincident
eller annan incident har intraffat.
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Organisationen ska ocksa enligt artikel 38.2 GDPR st6dja sitt dataskyddsombud
genom att tillhandahélla de resurser som kravs for att fullgora dessa uppgifter samt
tillgang till personuppgifter och behandlingsférfaranden, samt i uppratthallandet av
dataskyddsombudens sakkunskap. EDPBs riktlinje anger foljande att beakta som en
forutsattning for att leva upp till detta krav:

e Hogsta ledningen bor aktivt stodja dataskyddsombudets arbete (t.ex. pa
styrelseniva).

e Dataskyddsombudet bor ha tillrackligt med tid pa sig for att fullgora sina
uppgifter. Detta ar sarskilt viktigt nar ett internt dataskyddsombud utndmns
pa deltid eller om ett externt 33 Artikel 35.2. 17 dataskyddsombud arbetar
med dataskydd vid sidan om andra uppgifter. Annars kan motstridiga
prioriteringar leda till att dataskyddsombudet forsummar sitt uppdrag. Det ar
mycket viktigt att dataskyddsombudet har tillrackligt med tid for att 4gna sig
at sina dataskyddsuppgifter. Det ar god praxis att faststélla en procentandel
for den tid som behovs for dataskyddsombudsfunktionen om det inte ar en
heltidstjanst. Det dr dven god praxis att bestimma hur mycket tid som behovs
for att utfora dataskyddsuppgifterna, att faststilla en 1amplig prioritetsniva
for dataskyddsombudets uppgifter och att dataskyddsombudet (eller
organisationen) tar fram en arbetsplan.

e Liampligt stod i form av ekonomiska resurser, infrastruktur (lokaler,
hjalpmedel, utrustning) och personal i férekommande fall.

¢ Utndmningen av dataskyddsombudet bor officiellt meddelas till all personal
for att sakerstilla att personalen vet att det finns ett dataskyddsombud inom
organisationen och vilka uppgifter dataskyddsombudet utfor.

¢ Nodvindig tillgéng till andra avdelningar, t.ex. personalavdelningen, den
juridiska avdelningen, it-avdelningen, sikerhetsavdelningen och sa vidare, sa
att dataskyddsombudet far viktig hjalp och information fran dessa andra
avdelningar.

¢ Fortbildning. Dataskyddsombud maéste ges mojlighet att halla sig
uppdaterade om utveckling pa dataskyddsomradet. Mélet bor vara att
standigt 6ka dataskyddsombudens sakkunskap, och de bor uppmuntras att
delta i fortbildningskurser om dataskydd och andra yrkesutvecklingskurser,
t.ex. genom att delta i forum och seminarier om integritetsfragor.

o Alltefter organisationens storlek och struktur kan det vara noédvandigt att
uppratta en dataskyddsgrupp (ett dataskyddsombud och hans/hennes
personal). I sddana fall bor gruppens interna struktur och varje medlems
uppgifter och ansvar tydligt faststillas. Nar dataskyddsombudet ir en extern
tjansteleverantor kan en grupp av enskilda personer som arbetar for denna
enhet dven utfora dataskyddsombudets uppgifter som en grupp, under ansvar
av en utsedd huvudkontakt for kunden.

Generellt sett giller att ju mer komplex och/eller kinslig behandlingen &r desto
mer resurser bor anslas till dataskyddsombudet. Dataskyddsfunktionen maste
vara effektiv och ha tillrackligt med resurser i forhallande till den
uppgiftsbehandling som utfors.
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Organisationen ska ocksa tillse att dataskyddsombuden kan utfora sina uppgifter
pa ett oberoende sitt, tillse sé att dataskyddsombuden inte kan bli avsatta eller fa
sanktioner for att ha utfort dataskyddsombudens uppgifter samt se till sa att det
inte forekommer intressekonflikter i dataskyddsombudets uppdrag.

1.2 Dataskyddsombudens arbetsuppgifter

Dataskyddsombudens arbetsuppgifter definieras i artikel 39 GDPR och innehéller en
rad olika uppgifter. Sammanfattningsvis sa ska dataskyddsombuden inta ett
dataskyddsperspektiv och arbeta riskbaserat utifran verksamheternas komplexitet
och kanslighet.

1.2.1 Ge rad och bevaka efterlevhaden

Dataskyddsombuden ska enligt artikel 39.1 b GDPR samt skil 97 bista den
personuppgiftsansvarige for att 6vervaka den interna efterlevnaden. Det vill sidga:

¢ Samla in information for att identifiera hur behandling av personuppgifter
sker,

¢ analysera och kontrollera huruvida bestammelser om behandling efterlevs,
och

¢ informera samt ge rad och utfirda rekommendationer till den
personuppgiftsansvarige.

Viktigt att podngtera i sammanhanget ar att det dr den personuppgiftsansvarige, inte
dataskyddsombudet, som ska genomfora lampliga tekniska och organisatoriska
atgarder for att sdkerstilla och kunna visa att behandlingen utfors i enlighet med
GDPR. Detta fortydligas i artikel 24.1 GDPR. Det ir alltsa den
personuppgiftsansvariges organisation som har ansvaret for att uppgiftsskyddet
efterlevs, inte dataskyddsombudet.

1.2.2 Dataskyddsombudens roll vid konsekvensbedomningar

Dataskyddsombudet ska ocksa pa begaran av personuppgiftsansvarig ge rad vad
giller konsekvensbedomningar avseende dataskydd och Gvervaka genomforandet av
dem. Detta star beskrivet i artikel 35.1 GDPR. Viktigt att podngtera ar att ansvaret
aligger den personuppgiftsansvarige att genomfora konsekvensbedémningar.
Dataskyddsombudet ska radfragas och kunna bista i foljande fragor:

e Huruvida en konsekvensbedémning avseende dataskydd bor goras.

e Vilken metod som ska anvindas for konsekvensbedomningen avseende
dataskydd.
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¢ Huruvida konsekvensbedomningen avseende dataskydd bor goras internt
eller laggas ut pd en extern part.

o Vilka skyddsatgarder (inbegripet tekniska och organisatoriska atgarder) som
bor vidtas for att begransa eventuella risker for de registrerades rattigheter
och intressen.

e Huruvida konsekvensbedomningen avseende dataskydd har utforts korrekt
och om dess slutsatser (om behandlingen ska fortsétta eller ej och vilka
skyddsatgarder som ska vidtas) 6verensstimmer med den allmidnna
dataskyddsforordningen.

1.2.3 Vara kontaktperson och inta en riskbaserad arbetsmetod

Dataskyddsombuden ska ocksé verka som kontaktperson gentemot registrerade och
tillsynsmyndigheten exempelvis vid forhandssamrad eller samrada i andra fragor
rorande dataskydd.

Dataskyddsombuden ska arbeta utifran en riskbaserad metod vilket innebar att ta
vederborlig hansyn till de risker som forknippas med behandling, med beaktande av
behandlingens art, omfattning, ssmmanhang och syften enligt artikel 39.2 GDPR.
Detta kan sammanfattas med att arbeta utifran sunt fornuft och dataskyddsombuden
ska prioritera sin verksamhet och inrikta sitt arbete pa behandlingar som medfor
hogre risk for den personliga integriteteten. Behandlingar som innebar lagre risk ska
dock inte forsummas utan bor ocksé 6vervakas pa lampligt satt men fokus bor ligga
pa behandlingar som medfor hogre risker om dataskyddsombudet tvingas prioritera.

1.2.4 Rollen utover det obligatoriska vid behov

Artikel 39.1 GDPR anger vilka arbetsuppgifter som dataskyddsombuden minst ska ha
och beskriver de uppgifter som ar obligatoriska i rollen som dataskyddsombud. Det
finns dock inget hinder for att ett dataskyddsombud kan ha fler arbetsuppgifter dar
utover sa vida inte detta medfor en intressekonflikt med de obligatoriska uppdragen.

Arbetet med behandlingsregistret ar ett sdidant exempel. Enligt artikel 30.1 och 30.2
beskriver GDPR att det ar den personuppgiftsansvarige eller personuppgiftsbitradet
som ska fora register 6ver behandling som utfors under dess ansvar eller fora ett
register over alla kategorier av behandling som utfors for den
personuppgiftsansvariges rakning. Detta ansvar vilar inte pa dataskyddsombuden.

Dataskyddsombudets roll i ssmmanhanget har diskuterats och det ar vanligt
forekommande att dataskyddsombud i sin roll i praktiken skapar dessa forteckningar
som baseras pa uppgifter de far fran olika avdelningar inom en organisation. Detta ar
inte en arbetsuppgifts som listas som en av de uppgifter som ett dataskyddsombud
minst ska inneha. Men samtidigt 4r det just sd det ar formulerat. Vad ett
dataskyddsombud minst ska ha som arbetsuppgifter. En personuppgiftsansvarig kan
tilldela dataskyddsombudet uppgiften att fora register 6ver behandling under den
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personuppgiftsansvariges eller for den delen bitradets ansvar. Det dr dock viktigt att
detta kommuniceras, bedoms och planeras sa dataskyddsombudet har tid och
resurser att samtidigt utfora sina obligatoriska arbetsuppgifter. Da detta arbete bade
ar tidskravande och i grunden ett ansvar som aligger den personuppgiftsansvarige.
Darfor ar det viktigt att bedoma om det ar rimligt utifrén rddande forhallanden att
alagga fler an de obligatoriska arbetsuppgifterna pa dataskyddsombuden beroende pa
dataskyddsombudens arbetsbelastning och ansvarsomraden.

2. Samverkansavtalet

Enligt artikel 37.2 far en koncern uthamna ett enda dataskyddsombud
om det pa varje etableringsort ar latt att na dataskyddsombudet bade
som kontaktpunkt internt och externt. Detta speciellt med beaktande av
dataskyddsombudets uppdrag att informera och ge rad till den
personuppgiftsansvarige eller bitradet och de anstallda som behandlar
deras personuppgifter om deras skyldigheter enligt GDPR. Detta har
Goteborgsregionens egen organisation tillsammans med 8 kommuner
inom GR gjort. Genom ett samverkansavtal delar dessa parter pa tva
dataskyddsombud som arbetar heltid i uppdraget.

Att samverka och dela pé resursen dataskyddsombud ar ett effektivt sétt att mota
kravet att utse ett verksamt dataskyddsombud for organisationer med liknande
verksamhet och som sjilva inte har resurser eller behov att tillhanda hélla ett eget
dataskyddsombud. Da blir denna typ av samverkan som flera kommuner inom
Goteborgsregionen gjort ett kostnadseffektivt alternati att arbeta pa. Det finns ocksa
fordelar genom att samla kompetens och lata tva eller flera dataskyddsombud arbeta
i ett nara samarbete. Det starker kompetensen i arbetsgruppen och motverkar
sarbarheter vid personalférandringar och ledigheter. Fenomenet ar ocksa vanligt
forekommande i var omvérld och det finns flera andra organisationer som verkar pa
ett liknande sétt. Exempelvis Borasregionens kommunalforbund, Sydarkivera och i
viss man Goteborgs stad mfl.

2.1 Bakgrund och syfte med samverkansavtalet

Da det 2018 blev obligatoriskt for myndigheter att utse dataskyddsombud beslutade
kommunerna Hirryda, Lerum, Partille och Ockerd kommun att gemensamt ga
samman och samverka om en gemensam resurs for att leva upp till kraven.
Samverkan skede genom Goteborgsregionens kommunalforbund (GR) som antog
uppdraget att anstilla och uppritthalla en arbetsplats i Goteborgsregionens lokaler i
Goteborg for ett dataskyddsombud vars uppdrag var for samtliga dessa kommuner
och GR egna interna organisation. 2020 utokades antalet kommuner och Alingsas,
Stenungssund, Ale och Lilla Edet anslot och ett nytt samverkansavtal togs fram. I det
avtalet bedomdes tva dataskyddsombud behovas for att tillgodose behovet.
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Syftet med samverkan &r enligt samverkansavtalet att gemensamt etablera och
anstélla dataskyddsombud for att langsiktigt trygga behovet av stod i respektive parts
verksamhet och uppfyllande av tillamplig dataskyddslagstiftning pa omradet.

2.2 Arbetsuppgifter enligt samverkansavtalet

Samverkansavtalet anger vilka arbetsuppgifter dataskyddsombudet ska dgna sig at
men ar samtidigt nagot diffus med en inledande formulering som "I rollen som
dataskyddsombud ingér bland annat;” och sedan fortsatter en ganska detaljerad
arbetsbeskrivning:

a) vara ett kunskapsstod, informera och ge rad till parterna om innehall och
tillamplighet av gillande dataskyddsskyddslagstiftning och angriansande
regler som aktualiseras,

b) fungera som kontaktpunkt for och mellan tillsynsmyndigheten, och vid behov
genomfora forhandssamrad.

¢) rapportera till respektive kommuns ledning angdende dataskyddsfragor,
organisatoriska brister och utvecklingsbehov och liknande fragor, nar sa ar
pékallat,

d) arbeta for organisatoriska sdkerhetsskyddsatgirder,

e) identifiera kompetensutvecklingsbehov, planera och genomfora utbildningar
avseende dataskyddslagstiftningen samt 6vervaka den interna efterlevnaden
av organisationens strategi for dataskydd,

f) Dbista i utredningen av misstdnkta dataintrang,

g) gerad vid genomfoérande av konsekvensbedomning av dataskydd och
overvaka genomforande av denna,

h) omvirldsbevaka fragor rorande dataskyddslagstiftningen

i) Overvaka den interna efterlevnaden av dataskyddslagstingen hos de
kommuner som ingétt Avtalet.

Dessa formuleringar stimmer ganska vil 6verens med definitionen i artikel 39.1
GDPR som anger vad ett dataskyddsombud minst ska ha for arbetsuppgifter.

For att jamfora med GDPRs beskrivning i artikel 39.1 dir det framgéar att
dataskyddsombudet minst ska ha foljande uppgifter:

a) Att informera och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitradet och de anstédllda som behandlar personuppgifter om deras
skyldigheter enligt denna forordning och andra av unionens eller
medlemsstaternas dataskyddsbestimmelser.

b) Att 6vervaka efterlevnaden av denna férordning, av andra av unionens eller
medlemsstaternas dataskyddsbestimmelser och av den personuppgiftsansvariges
eller personuppgiftsbitradets strategi for skydd av personuppgifter, inbegripet
ansvarstilldelning, information till och utbildning av personal som deltar i
behandling och tillhérande granskning.

c¢) Att pa begiran ge rad vad géller konsekvensbedomningen avseende dataskydd
och 6vervaka genomforandet av den enligt artikel 35 GDPR.
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d) Att samarbeta med tillsynsmyndigheten

e) Att fungera som kontaktpunkt for tillsynsmyndigheten i frigor som ror
behandling, inbegripet det forhandssamrad som avses i artikel 36 GDPR, och vid
behov samrada i alla andra fragor. (Integritetsskyddsmyndigheten, 2022)

2.3 Fordelning av resurser enligt samverkansavtalet

Resursfordelningen i samverkansavtalet ar pd kommunniva och beskriver att varje
kommun som delar p& dataskyddsombuden har ritt till 24% av ett
dataskyddsombuds arbetstid. Anda skillnaden dr GRs interna organisation som
har 8%. Denna tidsatgang loggas i dagsldget inte och dataskyddsombuden arbetar
utefter en riskbaserad arbetsmetod och ar lyhoérda for verksamheternas
utmaningar och behov och genomfor kontroller och insatser beroende pa risk och
efterfragan. En del insatser sker ockséd samordnat diar exempelvis en storre
utbildningsinsats upptog en del tid for dataskyddsombuden hosten 2021. Denna
utbildning riktade sig till samtliga verksamheter som hade ett intresse eller behov
av att starka sin egen dataskyddskunskap.

Det specificeras inte mer i detalj vilka och antalet naimnder som faller under
dataskyddsombudens uppdrag. Sa det far betraktas som underforstatt att
uppdraget inbegriper samtliga nimnder da varje enskild namnd ar
personuppgiftsansvarig for de behandlingar som sker under nimndens
ansvarsomrade och har en skyldighet att anméla dataskyddsombudet till
Integritetsskyddsmyndigheten. Muntligen har dataskyddsombuden ocksa fatt
information om att de kommunala bolagen ska utse och anmaila egna
dataskyddsombud si dessa dr undantagna samverkansavtalet. Det saknas dock en
beskrivning om det i samverkansavtalet.

3. Kommunernas interna
dataskyddsorganisation

Alla kommuner har utéver sitt samverkande dataskyddsombud ocksa en
egen form av dataskyddsorganisation som ska verka operativt for att
starka dataskyddsarbetet i organisationen. Hur denna ska organiseras
lamnar lagstiftaren till verksamheten sjalv att bedoma efter behov och
komplexitet.

Infor att GDPR tradde i kraft 2018 sé kampade verksamheter runt om i Sverige med
att forbereda sig infor de krav och utmaningar som forordningen stéller. Vissa saker
var enklare att forbereda sig infor medan andra var svarare. Att skatta behovet,
insatserna och hur man skulle organisera sig for att na upp till en godtagbar niva i sitt
dataskyddsarbete var svart att bedoma initialt. Under de fyra aren som passerat
sedan GDPRs startskott sa har dock behovet av en stark dataskyddsorganisation
klarnat. En kommuns verksamhet dr komplex och hanterar stora miangder
personuppgifter dagligen i nast intill samtliga processer. Att da ha ett proaktivt
dataskyddsarbete som drivs av en stabil dataskyddsorganisation med en tydlig
strategi dar dataskyddsfragor lyfts och hanteras i tidiga skeden &r en forutsittning for
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att bibehalla fart i sitt utvecklingsarbete och tillse att man foljer GDPR och annan
dataskyddslagstiftning.

3.1 Sammanfattning av dataskyddsombudets kontroll
2021 om dataskyddsorganisationer i
samverkanskommunerna

Varen 2021 genomforde dataskyddsombudet en 6vergripande efterlevnadskontroll pa
flertalet omraden kopplat till GDPR och hur kommunerna forberett sig for att mota
de olika krav som GDPR stiller pd kommunen. Den granskningen berorde foljande
omraden som &r exempel pa vasentliga delar som en dataskyddsorganisation kan
arbeta med.

Dataskyddsorganisation - Organisationskarta, Rollbeskrivningar, Ansvarsfordelning,
Beslutsgangar i dataskyddsarbetet, Styrande dokument kopplat till dataskydd.

Personuppgiftsregister - Kopia pa ert personuppgiftsregister samt en kommentar
fran kontaktperson hur ni anser att ni ligger till i arbetet.

Integritetspolicy - Vilka informationsinsatser ges till registrerade. Badde
allmanhet/invdnare, internt anstallda, konsulter och politiker. Hur synliggors
informationen. Skicka med de informationstexter ni har eller lanka till dem om de finns
publicerade.

Registrerades rattigheter - Vilka rutiner finns pa plats for att tillmoétesga de
registrerades rattigheter i form av begéran av registerutdrag etc. Hur manga fall har ni
fatt in under 2020 dér registrerade velat utnyttja sina réittigheter.

Personuppgiftsincidenter - Rutin vid personuppgiftsincidenter. Hur manga
incidenter rapporterades under 2020 och hur manga av dem rapporterades till
Datainspektionen (nuvarande IMY). Vem beslutar om en incident ska rapporteras till
tillsynsmyndigheten IMY.

Utbildningsinsatser - Har ni genomfort utbildningsinsatser inom dataskydd till
anstallda? Nar och i vilken omfattning?

Personuppgiftsbitriadesavtal - Hur m&nga avtal har ni? Har ni ndgon mall ni utgar
ifran? och gérna en kopia pa ett befintligt avtal.

Konsekvensbedémningar - Hur manga konsekvensbeddmningar har ni och har ni

o . o . [} . o . o .
nagon mall ni utgar ifran? Bifoga ett exempel pa genomford konsekvensbedémning om
ni har det.

Uppfoljningsarbete - Hur arbetar ni med att félja upp incidenter, Pubavtal och
sakerstdllande av uppdaterat register och informationstexter?

Dataskydd som design och standard - Beskriv hur ni arbetar med detta,
Exempelvis har ni kopplat dataskyddsarbetet med angrédnsande omraden som
Informationssédkerhet, It sdkerhet etc Har ni ndgot ledningssystem ni arbetar efter
eller ndgon sakerhetsstandard. Har ni byggt in dataskydd i befintliga processer,
upphandling, rekrytering etc.

Ovrigt - Har ni ytterligare information om ert dataskyddsarbete som inte ryms inom
mina frdgestallningar far ni garna beskriva och bifoga dessa med.

Aterkopplingen i sin tur inneholl en hel del praktiska rad pa hur verksamheterna kan
stirka sin interna dataskyddsorganisation dir de gemensamma slutsatserna kan
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summeras med att dataskyddsarbetet som sker i kommunerna inte ar tillrackligt
tydligt definierat niar det kommer till roller och ansvar. I GDPR faller ansvaret pa den
namnd som &ir personuppgiftsansvarig for behandlingarna och dar respektive
forvaltning ska ta ansvar for de personuppgiftsbehandlingar som sker i den egna
verksamheten. Manga ganger ar dataskyddsorganisationen placerad centralt i
kommunerna med tyngdpunkt pa att hantera kommunévergripande
dataskyddsfragor och med uppdraget att bista forvaltningarna/sektorerna med rad
och riktlinjer i hur de ska tinka nar de behandlar personuppgifter. Ofta hanteras
dessa fragor av kommunjurist, nimndsekreterare eller
informationssidkerhetssamordnare i samverkan med motsvarande kanslichef eller IT-
chef.

En utmaning som behover tydliggoras ar att forvaltningarna/sektorerna méanga
ganger forvantar sig att den centrala dataskyddsorganisationen ska genomféra
merparten av dataskyddsarbetet for hela kommunen. Den centrala organisationen
upplever i sin tur att tiden inte racker till eller att de har tillrackliga resurser for att
hantera komplexa dataskyddsfragor. Personerna som arbetar i
dataskyddsorganisationen har i regel andra arbetsuppgifter som behover prioriteras
och det ar svart att fa fart i dataskyddsarbetet.

Viktigt att beakta ar att det inte finns nagra rétt eller fel har. Kommunen kan
organisera sig med en stark central dataskyddsorganisation som bedémer och tar
fram stallningstaganden som blir gillande for samtliga verksamheter men detta
behover tydliggoras med att dataskyddsorganisationen far ett tydligare uppdrag och
dar man ser till att man har tillrackligt med resurser for att proaktivt arbeta med
dataskydd. Ansvaret kan dock aldrig ldimnas 6ver utan foljer med den som ar
personuppgiftsansvarig. Darfor finns det ett behov av att det finns personal utsedd
fran respektive férvaltning/sektor som kan viarna om och signalera om sirskilda
behov kopplade till deras uppdrag.

Resultatet visade ocksé att kommunerna generellt anda kommit igédng forhallandevis
val med sitt dataskyddsarbete. Dock finns det manga utvecklingsomraden sirskilt for
att mota arbetsuppgifterna proaktivt och systematiskt.

Kontaktpersonerna till dataskyddsombuden kommer i regel frdn den centrala
dataskyddsorganisationen i respektive kommun. P& férvaltning/sektors niva finns
inte samma tydliga kontaktvigar for dataskyddsombuden och det ar svért att fa en
generell helhetsbild om hur forutsattningarna ser ut pa lokal niva. Det som star klart
ar dock att respektive personuppgiftsansvarig nimnd har dataskyddsombuden
utsedda och bor rimligen kunna nyttja dataskyddsombuden utefter GDPRs
definition. Fragan blir hir da finns det forutsattningar for det och hur ser
forvantansbilderna ut.

4. Forutsattningar for samverkan
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GDPR anger att flera olika aktorer kan ga samman och anlita
dataskyddsombud som verkar for flera olika verksamheter. Detta har
gjorts pa flera hall runt om i Europa och i Sverige har mindre kommuner
gjort sa i manga fall exempelvis vissa kommuner i Goteborgsregionen och
Borasregionen. Det faller ju dock pa de personuppgiftsansvariga som
valjer att samverka att sakerstalla sa att dataskyddsombudet har ratt
forutsattningar for att lyckas i rollen och att belastningen ar viktad sa att
samtliga verksamheter kan nyttja dataskyddsombudets tjanster sa som
rollen ar tankt minst enligt forordningens direktiv.

Enligt artikel 37.3 far ett enda dataskyddsombud utndmnas for flera offentliga
myndigheter, med hiansyn till deras organisationsstruktur och storlek.
Personuppgiftsansvarige ska med beaktande av dataskyddsombudets olika
arbetsuppgifter sakerstilla att ett enda dataskyddsombud, vid behov med hjilp av en
grupp, kan fullgora dessa uppgifter pa ett effektivt sétt trots att de har utnamnts for
flera offentliga myndigheter. (Artikel 29-arbetsgruppen for skydd av personuppgifter,
Riktlinjer om dataskyddsombud, 2016)

Da dataskyddsombuden ar utsedda for kommunernas olika ndmnder ar det viktigt att
se till att varje ndimnd eller namnds organisation far det stod som de &r i behov av. I
samverkansavtalet framgar att de tva dataskyddsombuden ska verka for 8 kommuner
och GRs egna organisation. Det saknas dock en behovsanalys om hur
forutsiattningarna i kommunernas olika férvaltningar/sektorer ser ut samt vilka
forutsattningar som ska sikras och tillhandahéllas i egenskap av intern
dataskyddsorganisation badde pa kommunal och férvaltningsniva. Det finns inte heller
nagon bedomning om tidsatgang for respektive forvaltning/sektor. For att ge en bild
av antalet namnder och forvaltningar/ sektorer i forhéllande till dataskyddsombudets
uppdrag foljer har en sammanstéllning efter vad som beskrivs pa respektive
kommuns hemsida bade politisk och forvaltningsorganisation.

Ale Sektor kommunstyrelse Kommunstyrelse

Ale Sektor samhallsbyggnad Samhallsbyggnadsnamnd

Ale Sektor service Servicenamnd

Ale Sektor utbildning Utbildningsnamnd

Ale Sektor kultur Kultur- och fritidsnamnd

Ale Valndmnd

Ale Javsnamnd

Ale Overformyndarnimnd

Ale Revisorerna

Alingsés Kommunledningskontoret Kommunstyrelsen +

javsutskott

Alingsas Kommunledningskontoret Krisledningsndimnden

Alingsés Kommunledningskontoret Overformyndarnimnden

Alingsas Kommunledningskontoret Valndmnden

Alingsés Barn- och Barn- och
ungdomsforvaltningen ungdomsnamnden
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Alingsas

Alingsas

Alingsas

Alingsas

Alingsas

Alingsas
Goteborgsregionens
kommunalférbund
Goteborgsregionens
kommunalférbund
Harryda

Harryda
Harryda

Harryda
Harryda

Harryda

Harryda
Lerum
Lerum

Lerum
Lerum
Lerum
Lerum
Lerum
Lilla Edet
Lilla Edet
Lilla Edet
Lilla Edet
Lilla Edet
Lilla Edet
Lilla Edet
Lilla Edet
Partille
Partille
Partille
Partille
Partille
Partille
Partille
Partille
Partille

Kultur- och
utbildningsforvaltningen
Sambhillsbyggnadsforvaltningen
Samhaillsbyggnadsforvaltningen
Socialférvaltningen

Vérd- och omsorgsforvaltningen

Forvaltning
Forvaltning

Sektorn for teknik och
forvaltningsstéd, TOF

Sektorn for utbildning, kultur
och fritid. UKF

Sektorn for socialtjanst, SOC
Sektorn for samhallsbyggnad,
SHB

Sektor larande + ovriga
Sektor samhéllsbyggnad

Sektor stod och omsorg

Sektor kommunledning

Sektor bildning

Sektor samhille

Sektor socialtjanst
Kommunstyrelseforvaltningen

Utbildningsférvaltningen
Kultur- och fritidsférvaltningen
Bygg- och Miljoforvaltningen
Social- och arbetsforvaltningen
Vérd- och omsorgsforvaltningen
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Kultur- och
utbildningsndmnden
Miljoskyddsnamnden
Samhaillsbyggnadsndmnden
Socialnamnden

Vérd- och omsorgsndmnden
Revisorerna
Forbundsstyrelsen

Utbildningsgruppen
Kommunstyrelsen

Valnamnd
Valfardsnamnd

Vilfardsnamnd
Miljo- och bygglovsnamnd

Overférmyndarndmnd i
samverkan

Revisorerna
Kommunstyrelsen

Milj6 och
byggnadsnimnden
Individndmnden
Valndmnden
Krisledningsnimnden
Overformyndarnimnden
Revisorerna
Kommunstyrelsen
Krisledningsndmnd
Valndmnd
Overformyndarnimnd
Revisorerna
Bildningsnamnd
Samhaillsnamnd
Socialnamnd
Kommunstyrelsen
Valndamnd
Overformyndarnimnd
Utbildningsndmnden
Kultur- och fritidsndmnden
Bygg- och miljonamnden
Social- och arbetsndmnden
Vérd- och omsorgsnamnden
Revisorerna/
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Stenungsund Sektor Stodfunktioner Kommunstyrelsen

Stenungsund Valndmnden

Stenungsund Overférmyndarnizmnden

Stenungsund Sektor socialtjanst Sociala myndighetsndamnd

Stenungsund Sektor samhallsbyggnad Tekniska

myndighetsnimnden

Stenungsund Sektor utbildning Kommunstyrelsen

Stenungsund Revisionerna

Ocker6 Kommunstyrelsens forvaltning Kommunstyrelsen

Ockerd Utbildnings-, kultur- och Utbildnings-, kultur- och
fritidsforvaltningen fritidsndmnden

Ockerd Kommunstyrelsens forvaltning Bygg- och miljonamnd

Ockerd Krisledningsnamnd

Ocker6 Socialférvaltningen Socialnimnd

Ockero Valndmnd

Ocker6 Overformyndarnimnd

Ockero Revisorerna

Om ovanstdende stimmer finns det 68 nimnder som i sig 4r egna
personuppgiftsansvariga for de personuppgiftsbehandlingar som sker inom
respektive verksamhetsomréde. Dessa 68 namnder delar pa 2 dataskyddsombud.
Forvaltningsorganisationen &r inte alltid kopplad till nimnd och vissa namnder delar
forvaltningsorganisation. Vissa namnder ar ocksa vildigt specifika, sma och som
exempelvis valndimnderna blir aktiva i ssmband med val men &r i 6vrigt vilande. Sa
behovet av dataskyddsombudets stod ser hogst troligt olika ut beroende pa storlek,
antal behandlingar och kanslighet. Varje naimnd ar dock att betrakta som egen
personuppgiftsansvarig och dataskyddsombuden ska finnas tillgingliga och ha goda
forutsattningar att f6lja upp dven dessa verksamheter.

De olika namnderna i kommunerna har ju likartade uppdrag, processer och regler
som styr och detta underlittar vid radgivning och i efterlevnadskontrollerna. Dock
vacks fragan hur dataskyddsombuden ska vara lattillgangliga, synliga och
kontinuerligt folja upp varje enskild personuppgiftsansvarig.

Nir dataskyddsombuden reser mellan kommunerna idag sker transport enligt GRs
styrdokument for resor i tjinsten dar anstillda i huvudsak ska resa kollektivt.
Regionens kommunala forbindelser ser olika ut och ibland kan restiden for att
transportera sig till ytterkommunerna vara 1dng. Aven majligheter att resa mitt pa
dagen kan vara begransad d& kollektivtrafiken i regel har titare turer under
rusningstiderna.

4.1 Digitala forutsattningar for samverkan

For att dataskyddsombuden ska kunna verka effektivt och vara lattillgangliga behover
viss radgivning och méten kunna ske pa distans genom telefon, mail och videométen.
Dessa kontaktkanaler behover vara tydliga och kommuniceras pa ett effektivt sitt sa
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forutsattningarna for uppdraget ar bra. I dagsliaget har dataskyddsombuden en
funktionsbrevldda dit alla kommuner kan véanda sig for radgivning. Denna mail &r
ocksa den som kommuniceras ut till invinare om de behéver komma i kontakt med
dataskyddsombuden. Dataskyddsombuden har ocksa personliga mailadresser.
Utover det har dataskyddsombuden ocksa mobiltelefoner och tillgang till Office 365
for kommunikation. Dataskyddsombudens dokumentation lagras i GRs RDS losning i
G: katalogen. Dokumentationen kan vara stodmaterial, rapporter, rattsutredningar,
kommunernas styrande dokument, utbildningsmaterial, omvarldsbevakning etc.

I samverkansavtalet regleras inte i vilken utstrackning dataskyddsombuden ska
finnas tillgdngliga pa plats i respektive kommun utan detta ska bedémas och ske
utefter behov. Det som framgér ar att GR ska tillhandahalla en hemvist f6r
dataskyddsombuden. Infor granskningen sa kontaktades Sydarkivera som har en
liknande organisering for att jamfora arbetssétt och den stora skillnaden ar att deras
dataskyddsombud arbetar uteslutande pa distans.

E-post

I dagsliget s inkommer fragor bade fran kommunernas anstéllda och registrerade
som vill nd dataskyddsombudet till antingen en gemensam funktionsbrevlada eller
till dataskyddsombudens personliga GR mail i Outlook. Fragorna besvaras
skyndsamt dar bradskande drenden prioriteras. Majoriteten av frigorna som
kommer till dataskyddsombuden kommer fran anstédllda inom kommunerna i
samverkan samt GRs interna forvaltning. Fragorna kan handla om allmén radgivning
i tolkningsfragor, Incidentbeskrivningar, motesforfragningar och
utbildningsforfragningar etc. Dataskyddsombuden prenumererar ocksa pa en del
nyhetsbrev i sin omvarldsbevakning som kommer in denna vag.

Teams

Dataskyddsombuden anviander ocksa Teams som videotjanst for att kunna bjuda in
och delta i distansmoten. Da dataskyddsombuden verkar pa distans finns ett stort
behov av effektiva och sidkra videosamtal for att kunna finnas lattillgangliga for
kommunerna. Natverken for kontaktpersonerna har i regel ocksa skett pa distans
genom Teams. Anledningen att Teams anvinds ar for att det ar det verktyg som
Goteborgsregionens kommunalforbund beslutat att de anstillda ska nyttja vid
videomdéten.

Telefon
Dataskyddsombuden har ocksa mobiltelefoner med bade ett fast
anknytningsnummer och mobilnummer dit verksamhet, registrerade och

tillsynsmyndigheten kan nd dem pa. Detta behovs ocksa for att dataskyddsombudet
ska vara lattillgangliga.

18 (26)



Rapport om samverkan av dataskyddsombud

Office 365

Dataskyddsombuden har liksom 6vriga anstillda pa GR tillgang till Office 365 som
stod for sitt dagliga arbete. Word och Powerpoint anviands mest frekvent.
Arbetsmaterial lagras i Onedrive och fardiga dokument lagras lokalt inom GR i G:
katalogen.

Overlimning av dokumentation s som rapporter och évriga skrivelser fran
dataskyddsombuden skickas per mail till kommunerna enligt 6verenskommelse men
i regel skickas materialet till kommunbrevladan och till berord utsedd kontaktperson.

5. ldentifierade risker utifran
nuvarande forutsattningar

Under detta kapitel sa redogor dataskyddsombuden for identifierade
risker med nuvarande organisationsform och rekommendationer som
kan starka dataskyddsombudens forutsattningar att utova sitt uppdrag
infor framtiden med samverkansavtalet i grunden.

5.1 Risk att dataskyddsombuden inte ar tillgangliga i
tillracklig utstrackning vilket leder till
dataskyddsombuden inte hinner fullgora sitt uppdrag

Med dagens organisationsform verkar dataskyddsombuden nastan uteslutande
utanfor den interna organisationen dé arbetsplatsen enligt samverkansavtalet ar
belidgen i Goteborgsregionens kommunalférbunds lokaler i Goteborg. Detta kan leda
till att verksamheten inte kénner till att dataskyddsombuden finns till férfogande
speciellt pa forvaltningsniva. Det blir ocksa svarare for dataskyddsombuden att sjélva
gora sig kinda i organisationen. For att arbetet ska fungera och att dataskyddsarbetet
ska integreras i kommunernas verksamhet uppstar har ett behov av en egen tydlig
och stark intern dataskyddsorganisation. Som kan fanga upp och férmedla vidare
information till dataskyddsombuden men ocksé bjuda in dataskyddsombuden nér sa
ar lampligt.

I samverkansavtalet framgar att dataskyddsombuden ar utsedda for de atta
kommunerna som valt att ingd i samverkansavtalet for dataskyddsombud. En
kommun ir i sin helhet aldrig personuppgiftsansvarig utan det ar det respektive
niamnd som ar for de behandlingar som sker inom ndmndens ansvarsomréde och
uppdrag. Dataskyddsombuden har darfor 68 olika personuppgiftsansvariga att bade
ge rad till och bevaka efterlevnaden for. Da dataskyddsombuden ska och har intagit
en riskbaserad arbetsmetod sa har kommunernas socialtjanstforvaltningar och
skolforvaltningar haft efterlevnadskontroller under 2020 och 2021 medan de 6vriga
forvaltningarna och nimnderna har blivit utan. Dataskyddsombuden prioriterade
alltsd pa kommunniva och fokuserade pa kommunernas verksamhetsdelar som
bedomdes hantera de mest integritetskansliga personuppgifterna. Varje myndighet ar
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dock skyldig att utse och ge dataskyddsombudet goda forutsiattningar att utova sitt
uppdrag och fragan dr om det ar lampligt och tillrackligt att tva dataskyddsombud
delar pa s manga personuppgiftsansvariga. Slar man ut det blir det ca: 3 % av tiden
pa respektive forvaltning/ndmnd. Nu ar ju inte varje forvaltning/ndmnd unik utan
kommunernas verksamheter liknar varandra i stora drag om dock i olika
organisationsformer. Kommunernas namnder och forvaltningar star ofta infor
liknande utmaningar vilket underlattar radgivningsarbetet for dataskyddsombuden
och detta leder till att dataskyddsombuden kan anpassa insatserna och fanga upp
fokusomréden att prioritera.

Forslag till Atgird:

e Samverkansparterna bor var for sig utreda vilket behov respektive namnd har
av dataskyddsombudets tjanster och vilken egen intern
dataskyddsorganisation som finns eller behover tillsdttas som kan stétta upp
och bista dataskyddsombuden i deras arbete med bland annat
efterlevnadskontroller. Resonera om mdjliga arbetssatt som inkluderar
dataskyddsombuden, exempelvis att dataskyddsombuden ges mojlighet att
lamna kommentarer eller bjuds in i specifika skeden av utvecklings eller
inkopsprocesser, halls uppdaterade om incidenthantering etc.

e Samverkansavtalet bor kompletteras med en skrivelse om organisatoriska
forutsattningar hos respektive samverkanspart/ personuppgiftsansvarig om
vad som ar minimikrav pa en lokal dataskyddsorganisation for att trada in i
samverkansavtalet. En lamplig dataskyddsorganisation som kan driva
dataskyddsarbetet hos respektive myndighet och som kan bista
dataskyddsombuden med information och vara stod till den egna
verksamheten parallellt med dataskyddsombuden.

e Samverkansparterna bor ockséd bedoma och beskriva om och i vilken
utstrackning de onskar ha dataskyddsombuden pa plats ute i kommunerna
for att dessa ska bli kinda och tillgdngliga for respektive
personuppgiftsansvarigs verksamhet eller om de bedomer att det racker med
att ha dem pa distans. I nuvarande samverkansavtal framgar endast att
dataskyddsombuden ska ha sin hemvist i GRs lokaler men d& uppdraget i
majoritet utfors gentemot kommunerna sa bor respektive part resonera kring
tillgangligheten och behovet av att ha dataskyddsombudet pa plats och om
det i s& fall finns tillrackliga resurser i form av arbetsplatser etc, sa
dataskyddsombuden har en god arbetsmiljo.

e Restiden ir ocksa en faktor att beakta och hur dataskyddsombuden smidigast
reser inom regionen om behovet av att ha dataskyddsombuden pé plats ckar.
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5.2 Risk att dataskyddsorganisationerna inte ar forsedda
med tillrackliga resurser utefter vald samverkansform
som leder till otydlighet i ansvar och roller

I dagsliget har respektive kommun forsett dataskyddsombuden med en, tva eller tre
kontaktpersoner. Dessa ar ofta placerade centralt i kommunen under en
kansliforvaltning eller administrativ avdelning vilket ar bra. Dessa personer kan pa sa
vis hélla samman dataskyddsarbetet for kommunen. Dessa personer har ocksé en bra
oversiktbild av forutsiattningarna som finns ute i den egna kommunen. De blir en
forsta kontaktvag for lokala dataskyddsorganisationer i kommunens 6vriga
forvaltningar/sektorer.

Dataskyddsombuden ar ju dock anmaélda for respektive personuppgiftsansvarig inom
kommunerna och det bor bli tydligare hur kommunerna styr sitt dataskyddsarbete
och vem som ir representant och driver dataskyddsarbetet pa respektive myndighet
inom kommunen. Dessa kontaktvigar saknas for dataskyddsombuden till respektive
namnds forvaltning och det medfor att dataskyddsombuden har en god dialog med
den centrala organisationen men saknar kontinuerlig dialog med lokala verksamheter
pa forvaltnings-/sektorsniva. Mark vl att det kan finnas skal for detta och GDPR
reglerar inte hur enskilda myndigheter strukturerar sin dataskyddsorganisation eller
var bedomningar och utredningar sker. Det bor dock vara tydligt hur organisationen
valt att organisera sig dels for att verksamheterna sjidlva ska veta vem som hanterar
vilka fragor och var i organisationen det strategiska och operativa dataskyddsarbetet
ska ske och dels for att dataskyddsombudet ska ges goda forutsattningar att fullgora
uppdraget enligt GDPRs definition.

Forslag till Atgird:

e Varje samverkanspart bor bedoma om det racker med utsedda
kontaktpersoner fran den centrala dataskyddsorganisationen eller om den
ska kompletteras med kontaktpersoner till respektive
forvaltning/sektor/namnd. Dataskyddsombuden skulle girna se att
respektive nimnds forvaltning/ sektor utser en kontaktperson ur den lokala
dataskyddsorganisationen. Detta skulle underlidtta kommunikationen mellan
dataskyddsombuden och respektive forvaltning/sektor niar det uppkommer
specifika fragor rorande specifik verksamhet.

¢ Om denna forandring skulle till skulle det dock beho6va finnas en inre styrning
sa det blir tydligt hur respektive samverkanspart onskar att kommunikation
sker. Det ar inte helt ovanligt att en central dataskyddsorganisation haller
ihop arbetet i kommunen i stort for att skapa en enhetlig hantering inom
kommunen. Resurserna och kompetensen kan ocksa gora det nédvandigt att
ha en central organisation som utfér merparten av dataskyddsarbetet.
Organisationsformen bor fraimja sa att relevant information sprids till
kommunens berorda delar.
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5.3 Risk att samverkansavtalet ger en felaktig bild av
dataskyddsombudens uppdrag som leder till otydliga
forvantningar pa dataskyddsombudens leveranser

I forsta kapitlet i denna rapport sa beskrivs dataskyddsombudens uppdrag ur GDPRs
definition. Forenklat kan GDPRs definition av dataskyddsombudens uppdrag
sammanfattas genom dessa punkter. Kontinuerlig rddgivning, Bevakande av
efterlevnaden, kontaktperson till tillsynsmyndigheten samt de registrerade och bista
vid konsekvensbedomningar. Detta ska ske for varje personuppgiftsansvarig som har
ett utsett dataskyddsombud. Om flera personuppgiftsansvariga ska dela pa ett
dataskyddsombud bor en bedomning av dataskyddsombudens forutsattningar att
fullgora detta uppdrag uppréttas. Detta for att klargora i vilken utstrackning
dataskyddsombuden ska bista med radgivning och rapporter kopplat till
dataskyddsarbetet. Ar det minga personuppgiftsansvariga som delar p4 ett
dataskyddsombud bor det dven finnas en stark intern organisation pa plats som kan
bistd med egen internkontroll av dataskyddsarbetet pa regelbunden basis som
dataskyddsombudet ges mojlighet att lamna synpunkter pa. Under radande ldge s& ar
bedomningen att dataskyddsombuden inte hinner med att f6lja upp samtliga
verksamheter som faller under deras ansvarsomrade varje ar och detta skapar en risk
att dataskyddsarbetet sldpar efter och att de olika verksamheterna inte far den
stottning som de ar i behov av for att leva upp till dataskyddslagstiftningens krav.

Samverkansavtalet beskriver i nuvarande version att 8 kommuner och GRs egna
organisation nyttjar dataskyddsombudens tjanster. De unika
personuppgiftsansvariga listas inte vilket skapar férvirring vid tolkning av
dataskyddsombudens uppdrag. Det namns heller inget i samverkansavtalet att de
kommunala bolagen dr undantagna och férviantas bedoma behovet och utse egna
dataskyddsombud. Onskvirt vore att respektive personuppgiftsansvarig listas och att
de gors uppmirksammade pa att samverkansavtalet finns. Dessutom vore det
onskvart om samverkansparterna skattade utefter varje forvaltning/sektors behov
med beaktande av komplexitet, antal behandlingar, registrerade och andel kinsliga
personuppgifter i samverkansavtalet. Infor framtida revidering bor ocksé
samverkansparterna resonera om de kan samverka mer i dataskyddsarbetet och hur
det i s& fall skulle kunna fungera. Nuvarande samverkansavtal har medfort att
dataskyddsombuden har intagit en riskbaserad arbetsmetod efter kommunernas
verksambhet i sin helhet i linje med det samverkansavtal som finns uppréttat. Da
kommunerna inte ar att betrakta som personuppgiftsansvariga i sin helhet s& kan
detta leda till att respektive nimnd som personuppgiftsansvarig inte lever upp till
GDPRs krav kopplat till att dataskyddsombudet ska ha goda forutsattningar att
utfora sitt uppdrag som ska ske gentemot varje personuppgiftsansvarig.

Forslag till Atgird:
e Faktum &r att samverkansavtalet ror ganska ménga unika

personuppgiftsansvariga. Utifran det sd bor samverkansparterna ocksa
bedoma om de anser att det ar tillrackligt med den bemanning som idag finns
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och klargora vilka behov och forviantansbilder respektive
personuppgiftsansvarig har pa tjansteleveransen. Denna bedomning bor utga
fran dataskyddsombudsrollen sd som den beskrivs GDPR. Denna bedomning
bor dokumenteras och motiveras da det faller pa respektive
personuppgiftsansvarig att visa att man dven lever upp till att ha ett utsett
dataskyddsombud som verkar enligt GDPRs definition och har tillracklig tid
och resurser for att klara av uppdraget. Dessa bedomningar bor sedan delas
med GR som bir anstéllningsansvaret sa de kan planera och utforma tjansten
utifran samverkansparternas behov, férvantningar och egna forutsiattningar.

e Samverkansavtalet behover revideras och tydliggoras sa forutsattningarna
tydliggors.

¢ Samverkansparterna bor ocksd kommunicera till de kommunala bolagen
inom kommunen att de behover bedoma om de behover ett
dataskyddsombud och i s& fall se till att utse ett eget dataskyddsombud. Detta
i de fall detta inte redan har genomforts. Alternativt bedoma om dven de
kommunala bolagen ska ingé i samverkansavtalet.

5.4 Risk att information blandas om olika
personuppgiftsansvariga om de hanteras genom samma
mailinkorg som kan leda till att sekretessgranser bryts

Idag hanteras inkommande e-post till dataskyddsombuden genom en och samma e-
postadress dso@goteborgsregionen.se. Darfér inkommer olika typer av drenden och
fragor fran flera olika kommuner och forvaltningar/sektorer till samma inkorg. Detta
blir problematiskt da flera olika kommuners och personuppgiftsansvarigas
information blandas samman i en annan myndighet. Beroende pa hur man ser pa
dataskyddsombudets stillning under tiden denne verkar for respektive kommun
finns anledning att dela upp inkorgarna. Dels for att sdkerstilla sa att ingen sekretess
riskerar att limna en myndighet pa ett otillatet sitt. Vart att beakta ar att det inte &r
sdkert att sekretesskyddet kan foras 6ver om informationen byter myndighet. Dels
ocksa for att det ska bli tydligt vilken information som hor till vilken kommun/
forvaltning. P& sa vis blir det enklare att argumentera for att informationen i
dataskyddsombudens inkorg tillhor den organisation som initierat drendet och
behorigheten och innehaéllet till inkorgen blir begransad till kommunen/
forvaltningen beroende pa vilken niva som anses noédvandig. Dataskyddsombuden
foretrader ju flertalet personuppgiftsansvariga och hanterar och ges tillgang till stora
mangder av kommunernas information efter behov for att kunna fullgora uppdraget.
Det ar av vikt att strukturera under vilka forutsattningar som dataskyddsombuden
ska verka och hur de ses i férhallande till respektive kommun. Ar
dataskyddsombuden en del av kommunens organisation under den tid de handlagger
drenden fran kommunen eller ses informationen som expedierad nar den skickas till
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dataskyddsombuden som har sina anstillningar i Goteborgsregionens
kommunalforbund? Enligt skél 97 till GDPR far Dataskyddsombudet ingé i den
personuppgiftsansvariges eller personuppgiftsbitradets personal, eller utfora
uppgifterna pa grundval av ett tjansteavtal. Ur denna formulering bor det kunna
antas att dataskyddsombuden far lov att verka & respektive personuppgiftsansvariges
vagnar nar respektive personuppgiftsansvarig myndighet koper tjansten av
Goteborgsregionens kommunalforbund. Det bor dock regleras sa att
dataskyddsombuden hanterar sina olika kunders uppgifter/ information separat.

Forslag till Atgiird:

e Samverkansparterna bor utreda hur dataskyddsombudens
kommunikationskanaler kan styras for att undvika att sekretesskyddet slutar
att fungera om information delas med dataskyddsombuden och att
kommunikationen och atkomsten begransas till enbart dataskyddsombudet
och berord myndighet. Detta kan innebéra flera olika scenarion diar en mgjlig
atgird kan vara att exempelvis dataskyddsombuden far en funktionsbrevldda
hos respektive myndighet och att de far en signal till GRs mail néir ett mail
kommer in sé de blir varse om att det har uppkommit ett drende att hantera.
Hur detta i praktiken ska struktureras bér samverkansparterna utreda och
rusta for.

e Vidare kan ocksé diskuteras lampligheten i att dataskyddsombuden anvander
Office 365 som skrivbordsstod i sitt arbete. GR liksom de flesta av
samverkanskommunerna anviander idag Office 365 i sin forvaltning. GR ar
enligt samverkansavtalet anstidllande myndighet for dataskyddsombuden och
bar ansvaret att de har systemstod som tacker deras behov av att kunna
fullgora sina uppdrag som dataskyddsombud. Kopplat till detta ar
rekommendationen att GR och de samverkanskommuner som beslutat att
fortsitta anvanda Office 365 gor de bedomningar som krévs for att visa pa
lagligheten att nyttja tjdnsten i sin ordinarie verksamhet.

5.5 Risk att personuppgiftsansvariga inte pa ett korrekt
satt och i god tid ser till att dataskyddsombuden deltar i
alla fragor som ror skyddet av personuppgifter.

Nuvarande organisatoriska forutsattningar med dataskyddsombud i samverkan
stiller hoga krav pa verksamheterna att tillse och bjuda in dataskyddsombuden i god
tid och pé ett korrekt satt. Med sa ménga personuppgiftsansvariga inblandade ar det
viktigt att det klargors hur dataskyddsombuden ska ges god kdnnedom om
personuppgiftsbehandlingarna, pa vilket sétt de behandlas i verksamheten samt de
motiveringar kring varfor de behandlas som de gor och hur den
personuppgiftsansvarige bedomt att detta samspelar med dataskyddslagstiftningen.
Da dataskyddsombuden har ett brett ansvarsomrade ar det viktigt att respektive
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personuppgiftsansvarig har en god formaga att driva pa dataskyddsarbetet pa
strategisk och operativ niva och bereda ett gott underlag for dataskyddsombuden att
lamna synpunkter pa och ge rad utifran. Med beaktan av nuvarande samverkansavtal
och det faktum att dataskyddsombuden ska verka for sa pass ménga
personuppgiftsansvariga far det antas att respektive personuppgiftsansvariga ska ha
forméga att uppmarksamma dataskyddsombuden nir fragor som ror skyddet av
personuppgifter dyker upp och att man har upprittade strategier och rutiner for hur
dataskyddsaspekten ska interageras i det dagliga arbetet i verksamhetens processer.
Det dr inte rimligt att anta att dataskyddsombuden utifrdn nuvarande
samverkansavtal ska ha detaljkunskap om respektive personuppgiftsansvarigs
samtliga processer inte heller att dataskyddsombuden uppsokande sjilva ska skaffa
sig kunskap om organisatoriska forandringar som beror skyddet av personuppgifter
nar de verkar pa distans. Detta bor respektive personuppgiftsansvarig bista
dataskyddsombudet med i form av kompetens och resurser som kan samverka med
dataskyddsombudet for att na ett framgangsrikt och inkluderande arbetssatt. Om
denna risk forsummas kan det leda till att personuppgiftsansvariga inte lever upp till
de forutsiattningar som GDPR deklarerar att dataskyddsombuden ska ha i utévandet
av sitt uppdrag. Arbetsmetoden bor ocksa ta hansyn till dataskyddsombudens
tidsatgang for att utfora de uppgifter som ar kopplade till detta arbete i forhéllande
till 6vriga uppgifter som ar alagda dataskyddsombuden.

Forslag till atgérder:

¢ Samverkansparterna bor gemensamt resonera kring fragan och utreda hur
dataskyddsombuden och respektive personuppgiftsansvarig ska verka och
kan inkluderas for att gemensamt méota de krav som GDPR stiller pé
respektive namnd i egenskap av personuppgiftsansvarig. Reda ut vilka
arbetssitt som dr lampliga nar man véljer att anlita ett dataskyddsombud pa
distans.

e Ta fram beskrivningar som tydliggor respektive personuppgiftsansvariges
dataskyddsorganisation. Vilka forutsiattningar, behov och ambitioner
respektive personuppgiftsansvarig har i sitt dataskyddsarbete.

Dessutom utreda vilka grundférutsattningar som respektive part behéver
tillgodose for att arbetet ska fungera i enlighet med samverkansavtalet och for
att tillse att dataskyddsombuden ges goda forutsattningar att utova sina
uppdrag och pa var och nir i de olika processerna dataskyddsombuden ska
kopplas in eller informeras.

e Respektive samverkanskommun bor bedéma och resonera hur de ser pa
personuppgiftsansvaret kopplat till respektive naimnd i forhéllande till
samverkansavtalet och om de bedomer det rimligt att dataskyddsombuden
kan leva upp till deras skyldighet att utse ett verksamt dataskyddsombud och
allt vad det innebar.
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