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Teknisk beskrivning av datahantering i PRIIS

Malgrupp: Dataskyddsombud, Goteborgs kommun
Datum: 2026-02-26

Kallor: Kodbas (backend och frontend), README-filer, Azure DevOps Wiki (PRIIS.wiki), samt interna
verksamhets- och forvaltningsunderlag for gallring.

1. Syfte och avgransning

Detta dokument beskriver pa en 6vergripande teknisk niva hur data hanteras i PRIIS, vilka skyddsatgarder
som finns i systemet och vilka delar som behover kompletteras med ytterligare drift- eller
verksamhetsunderlag.

Dokumentet fokuserar pa:

¢ Inloggning, tvafaktor och skydd mot bruteforce
e Behorighetsstyrning och accesshantering

e Separation mellan forvaltningar och kommuner
e Loggning och sparbarhet

e Vilka data som behandlas i olika steg

e Inblandade system

e Gallringstider (nuldge och beslutsunderlag)

2. Systemoversikt

PRIIS bestar i huvudsak av:

¢ Webbgranssnitt for anvandare (frontend)
e Tjanstelager for systemfunktioner (API)
e Databas

e Bakgrundsprocesser

Externa integrationer for identitet, e-post, SMS och geokodning Trafiken kan
delas upp enligt foljande:

® Intern trafik: Webbgranssnitt €<> API, APl <> databas, bakgrundsprocesser <> databas, APl <>
intern SMTP-server i GR:s n&t, APl/bakgrundsprocesser < intern loggserver.

e Extern trafik: API/bakgrundsprocesser <> externa tjanster (OIDC/Entra/federering, SMSleverantor,
Nominatim) samt utgaende e-postleverans fran intern SMTP vidare till externa mottagare.

Observera att APl och Worker inte har direkt trafik mellan varandra; samordning sker via databasen.

Kommunikation till PRIIS sker via HTTPS.
Databasen ar placerad i internt nat och ar inte exponerad for direkt extern dtkomst.

Fordjupad drift- och atkomstinformation med dataskyddsrelevans redovisas i avsnitt 9 i detta dokument.
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3. Inloggning och skyddsatgarder

Inloggning i PRIIS ar uppbyggd som flera skyddande lager i foljd: identitetskontroll, eventuell
tvafaktor/flerfaktor, behorighetskontroll och aktiv kontext (roll + entitet). Syftet &r att minska risken for
obehorig atkomst dven om en enskild kontroll kringgas.

3.1 Inloggning

Systemet stodjer tva huvudvagar for autentisering:

¢ Lokal inloggning med e-post/I6senord mot PRIIS identitetshantering.

e Federerad inloggning via OIDC, dar autentisering sker hos extern identitetsleverantor.

Vid federerad inloggning hanterar PRIIS inte anvdandarens I6senord. PRIIS tar i stillet emot
identitetsattribut fran identitetsleverantéren och anvinder dessa for kontoidentifiering,
behoérighetsmappning och atkomstbeslut.

3.2 Tvafaktorautentisering

PRIIS har stdd for tvafaktor i det lokala inloggningsflédet. Nar anvdndarnamn/losenord ar korrekt men
kontot kraver ytterligare verifiering satts sessionen i ett sarskilt verifieringslage dar inloggning inte slutfors
forran faktor tva ar godkand.

For icke-federerade anvidndare erbjuder PRIIS féljande 2FA/MFA-metoder i nuliget:

e Engangskod via e-post
e Engangskod via SMS

e Authenticator-app (TOTP-baserad engangskod) Passkey-baserad verifiering
o irelevant flode
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Tvafaktorkoder hanteras via separata endpoint-floden for utskick och verifiering.

3.3 MFA-krav (kravbild och nulage)
For dataskyddsandamal galler féljande kravbild per autentiseringsvag:

¢ Lokal inloggning i PRIIS: systemet stodjer och verkstaller tvafaktor nar kontots konfiguration kraver
det.

¢ Federerad inloggning: PRIIS krdver att extern identitetsleverantor tillampar 2FA/MFA som del av
inloggningspolicyn.

Detta innebar i praktiken att federerade inloggningar ska vara skyddade med
flerfaktorsautentisering i den externa identitetsmiljon (exempelvis Entra/OIDC-policy). PRIIS forlitar sig pa
att denna policy ar aktiverad och korrekt tillampad hos respektive federation.

Det innebar att den samlade MFA-nivan beror bade pa PRIIS-konfiguration for lokala konton och
respektive federationsparts identitets- och villkorspolicy.

3.4 Skydd mot bruteforce och missbruk

Kontolasning vid upprepade misslyckade inloggningsférsok ar aktiverad och konfigurerad i
miljoinstallningar.

Verifierat nulage:

e Lockout paslagen

e Maximalt 5 misslyckade forsék innan lasning Lastid 5
e Mminuter

Darutover anvands anropsbegransning pa utvalda tjansteanrop for att minska effekten av upprepade,
snabba eller automatiserade anropsmonster.
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3.5 Inloggningsfléde i korthet

Inloggningsforsok

Lokal eller federerad
inloggning

Lofal Federerad
Verifiering av e- Autentisering hos extern
post/losenord IdP

PRIIS validerar
identitetsattribut

Verifiera faktor tva eller

. 5
passkey Behorig i PRIIS?

https://grutbildning.visualstudio.com/PRIIS/ wiki/wikis/PRIIS.wiki/1826/Teknisk-beskrivning-av-datahantering-i-PRIIS

4/12



2026-02-26 14:49 Teknisk beskrivning av datahantering i PRIIS - Overview

\
a N(ij

Skapa session Nekad dtkomst

Behorighet- och
kontextkontroll

Tillgang till funktioner
enligt roll

3.6 Bedomning for dataskydd

Sammantaget innebar detta att inloggningsskyddet ar flerskiktat och att obehorig atkomst motverkas
genom kombinationen av:

® Flera autentiseringsvagar med tydlig separering

e Tvafaktor/flerfaktor i lokala floden

e Krav pa 2FA/MFA hos extern identitetsleverantér i federerade floden
e Kontolasning och anropsbegréansning

Efterféljande behorighet - och kontextkontroll innan atkomst ges

4. Behorighetsstyrning och hantering av access

Behorighet i PRIIS ar roll- och regelstyrd:

e Enanvandare kan ha en eller flera roller.

Roller &r kopplade till organisatorisk kontext (exempelvis férvaltning/entitet).
* Atkomst till funktioner styrs av systematgarder och policykontroller i tjanstelagret (API).

Behorighetsmodellen ar uppbyggd for att ge hog sparbarhet och tydlig ansvarsférdelning. Det gor att
atkomst inte enbart styrs av vem anvandaren &r, utan aven av vilket uppdrag anvandaren utfor i aktuell
arbetssituation.

Access beddms i tva dimensioner:

1. Vad anvandaren far géra (systematgard/behdorighetsregel)
2. I vilken kontext anvdndaren agerar (vald rolltyp och entitet)

Begaran utan giltig behorighet eller kontext nekas.

4.1 Administrativ accessprocess

Tekniskt stod for roller och behérigheter finns i systemet. Processdelar sasom bestéllning, attest, periodisk
oversyn och avaktivering behover fortsatt beskrivas och foérankras i verksamhetens styrande rutiner, och
markeras darfor som kompletteringspunkt.
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4.2 Praktisk hantering av access |
praktiken innebar modellen att:
e anvandare kan vaxla mellan behoriga arbetskontexter beroende pa uppdrag, atkomst till

o funktioner provas per APl-anrop mot aktuella atkomstregler, samma anvandare kan ha
. Olika tillgang till data beroende pa vald roll och entitet.

Detta minskar risken for otillaten horisontell atkomst mellan forvaltningar eller verksamheter, eftersom
atkomst inte ar generell utan kontextberoende.

4.3 Dataskyddsnytta
Ur dataskyddsperspektiv stodjer modellen féljande principer:

e Behovsstyrd dtkomst: dtkomst ges utifran roll och arbetsuppgift.
®* Minimerad exponering: anvandare ser i forsta hand data inom vald kontext.

e Kontrollerbarhet: beslut om atkomst kan féljas upp via loggning och behdrighetsregler.
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Autentiserad anvandare

Vald roll och entitet giltig?

Nej Har ratt systematgard?
/Nej Jf
Nekad atkomst Tillatet API-anrop

5. Separation mellan férvaltningar och kommuner

5.1 Overgripande separationsmodell

Separation mellan forvaltningar och kommuner i PRIIS bygger i huvudsak pa logisk separering i
applikations- och behdrighetslagret, inte pa separata databaser per organisation.
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5.2 Databasarkitektur och konsekvens
PRIIS anvander en gemensam databas for berérda organisationer. Detta innebar: data for flera
forvaltningar/kommuner lagras i samma databasmiljo, separering uppnas genom
o dtkomstregler, kontextval och behdrighetskontroller, det finns inte en fysisk
e databasseparation per férvaltning/kommun i nulaget.

Ur dataskyddsperspektiv medfor detta att korrekt och konsekvent tillampning av behdrighetsstyrning ar
en central skyddsatgard.

5.3 Tekniska kontrollpunkter fér logisk separation (verifierad)

Foljande kontrollpunkter anvands for att uppratthalla separation i den gemensamma databasen:

¢ Roll- och atgardsstyrning: dtkomst till funktioner och data prévas mot systematgarder och
rollbaserade regler.

¢ Arbetskontext per anrop: vald rolltyp och entitet (t.ex. férvaltning/verksamhet) anvands som aktiv
kontext.

* Validering av kontext: ogiltig eller otillaten kontext nekas.
* Predikatstyrd dataatkomst: rollregler avgransar vilka objekt anvandaren kan ldsa och hantera.
Ytterligare skydd for skyddade uppgifter: sarskilda filter tillampas fér data med hogre skyddsniva.

Denna modell begransar horisontell atkomst mellan organisationer néar reglerna tillampas korrekt.

5.4 Tokenbaserade floden och separation

| vissa externa fldden anvdnds engdngslankar (token) i stillet for inloggad session. Aven hér finns
separerande mekanismer genom att token ar kopplad till specifik mottagare och specifikt drende-
/avtalssammanhang samt har giltighets- och konsumtionskontroller.

6. Loggning och sparbarhet
PRIIS har tva centrala sparbarhetsnivaer:
1. Andringsspar for data

Uppdateringar av data sparas med metadata foér skapad/dndrad av. Datamodellen innehaller
dessutom stod for historik pa tabellniva.

2. Applikations- och API-loggning
APl-anrop loggas med kontext, inklusive anvandaridentitet dar tillgangligt.

Kand retention i nulaget:

e Loggar for applikations- och API-hdndelser sparas i cirka sex manader.
e Dessa loggar lagras pa intern loggserver.
6.1 Vad loggning anvands till

Loggning och sparbarhet anvands for att:
e kunna utreda vem som gjort en forandring och nar den utfordes, folja

e Upp atkomst och anvandning av APl:er, stédja incidentutredning och

. intern kontroll, ge underlag for revision och verksamhetsuppféljning.
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6.2 Sparbarhet vid datauppdateringar

Vid uppdatering av dataobjekt sparas metadata som majliggor historisk uppfoljning. Detta omfattar bade
forandringshandelser i applikationslagret och historikstod i datalager dar tillampligt.

6.3 Sparbarhet vid tjansteanrop (API)

Loggning av tjansteanrop (API) innehaller anropskontext och anvandarrelaterad information dar sddan
finns tillgdnglig i sessionen. Detta gor det mojligt att folja handelsekedjor fran inloggning, till anrop, till
forandring i data.

For tokenbaserade floden (exempelvis svar pa matchningsforfragan via lank) skiljer sig sparbarhetsbilden
fran ordinarie inloggade floden:

® anrop kan ske anonymt med token som autentiseringsbarare, anvandaridentitet i logg ar darfor
o inte alltid tillganglig via ordinarie inloggningskontext, sparbarheten ar i hog grad beroende av hur
tokenkopplad data kan féljas i datalagret.

6.3.1 Nulage for engangslankar (MatchinginquiryToken) Nuldgesanalysen visar att

token anvéands for att:

¢ |dsa matchningsforfragan, ldsa kommentarer, lamna svar och
o konsumera token (engangsanvandning).

Det finns datamodellstod for sparbarhet i form av kopplingar till urval, kontrakt, mottagare,
giltighetstid och konsumtionstid. Samtidigt ar applikationsloggningen i detta fléde inte fullt ut utbyggd for
detaljerad hdandelsesparning per tokenhandelse.

6.3.2 Identifierad forbattringspunkt

Foljande punkt ar identifierad som majlig forbattring vid behov:

* mer detaljerad och konsekvent loggning for tokenflédet (valideringsutfall, konsumtion och avvisade
forsok),

* tydlig strategi for att kunna korrelera tokenhandelser i logg utan att exponera kénsliga tokenvarden,

tydligare uppféljning av skillnaden mellan anonym tokenatkomst och inloggad anvandaratkomst.
[ ]

Detta ar i nuldget dokumenterat som ett forbattringsomrade och inte en genomférd fordndring i kod.
6.4 Dataskyddsnytta

Kombinationen av dndringsspar och API-loggning ger ett viktigt skydd mot obemarkt felaktig hantering,
eftersom avvikelser kan identifieras, analyseras och foljas upp over tid.

6.5 Dataklassning av applikations- och API-loggar (6vergripande)

Baserat pa nuvarande loggupplagg bor applikations- och API-loggar behandlas som information som kan
innehalla personuppgifter och atkomstrelaterade metadata.

Overgripande klassning i detta dokument:

¢ |dentifierande uppgifter: kan forekomma, exempelvis anvdandaridentifierare i anropskontext.
Teknisk sparbarhetsdata: férekommer, exempelvis endpoint, tidpunkt och fel-/hdndelseniva.
® Anropsrelaterade parametrar: kan férekomma i loggkontext och behéver hanteras med férsiktighet.
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Detta innebar att loggar pa intern loggserver bor hanteras med samma dataskyddsperspektiv som annan
sparbarhetsinformation: behovsstyrd atkomst, tydlig ansvarsfordelning, och uppféljning av vilka som har
atkomst till loggdata.

Atkomst till intern logginfrastruktur sker behovsstyrt och skyddas med VPN samt MFA.

/—> Applikationslogg T T~
\

Sparbarhet per anvandare

APIl-anro
P och anrop

Audit-/andringsspar

7. Vilket data behandlas i vilket steg

Nedan beskrivs databehandling pa évergripande niva.

Steg 1: Inloggning och identitet

¢ |dentitetsuppgifter fran lokal/federerad inloggning
e Nodvandiga attribut for kontoidentifiering och behoérighetsmappning

Steg 2: Behorighet och kontextval

e Rollinformation

e Entitetskoppling (kommun/forvaltning/verksamhetskontext)

Steg 3: Operativ handlaggning i systemet

* Arende- och verksamhetsdata

e Avtals- och leverantérsrelaterad information

e Handelsedata kopplat till uppdateringar och statusforandringar
Steg 4: Kommunikation

e E-post for notifieringar och vissa sdakerhetsfloden
e SMS for vissa notifierings- och sakerhetsfloden

Steg 5: Uppféljning och sparbarhet
® API-loggar
¢ Andringsloggar/auditdata

8. Externa parter och datautbyte

Avsnitt 2 beskriver den interna systemarkitekturen. Detta avsnitt fokuserar endast pa externa parter och
vilket datautbyte som sker pa évergripande niva.

Foljande externa parter och tjanster ingar:
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OIDC/Entra och federerade identitetsleverantorer: anvinds for identitetskontroll vid federerad
inloggning.

Extern e-postdistribution via intern SMTP-kedja: anvands for utskick av meddelanden, notifieringar

och sakerhetsrelaterad kommunikation.

Generic (SMS-leverantor): anvands for SMS-utskick, inklusive vissa sdkerhetsfléden.
Nominatim/OpenStreetMap: anvinds for geokodning av adressdata.

Datautbytet med externa parter omfattar framst:

identitets- och inloggningsrelaterade uppgifter, kontakt- och
distributionsuppgifter for meddelanden, adressrelaterade
uppgifter for geografisk positionering.

9. Servermiljo

Nuvarande tekniska underlag visar containeriserad drift och CI/CD-baserad leverans.

Pa 6vergripande niva galler foljande:

Servermiljon ar uppdelad mellan test- och produktionsnara miljoer.

Atkomst till interna driftresurser (inklusive loggning och containerdrift) skyddas med VPN och MFA.
Patchning sker enligt faststalld manatlig rutin med fordréjning mellan test och produktion.
Sakerhetskopiering sker i flera nivaer (virtuella maskiner, filer och databaser).

Overvakning och larmhantering &r etablerad fér resurser och tjinster.

Natverkssegmentering anvands for att begransa atkomst och minska spridningsrisk.

9.1 Patchning (processniva)

Driftmiljon patchas i separata grupper for test respektive produktion.
Testmiljo patchas forst, foljt av produktionsmiljo efter verifieringsperiod.
Upplagget anvands for att minska driftrisk vid sakerhets- och systemuppdateringar.

9.2 Sdkerhetskopiering och aterstéllbarhet (processniva)

Backupstrategin omfattar flera nivaer: VM-baserad backup, filbackup och databasbackup.
Dataskyddet omfattar bade lokala och separata lagringsmal (off-site) for aterstaliningsformaga.
Databaser sdkerhetskopieras med stod for transaktionssdker aterstallning (point-intime).

Upplagget ar utformat for att stodja verksamhetens mal for aterstallningstid (RTO) och acceptabel
dataforlust (RPO).

9.3 Overvakning och larm (processniva)

Overvakning omfattar bade resursniva (exempelvis CPU, minne och disk) och tjansteniva.
Larmnivaer anvands for att prioritera och hantera incidenter.

Larm som skickas som aktiv notifiering ska ha dokumenterad atgard och ansvarig hantering.

9.4 Natverk och atkomstskydd

Natverkssegmentering anvands for att isolera system och begransa atkomst till kdnsliga resurser.
Databasen ar placerad i internt nat och ar inte direkt exponerad externt.
Kommunikation till PRIIS sker via HTTPS, och intern atkomst till driftresurser kréaver VPN + MFA.
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10. Gallringstider

10.1 Verifierat i teknik (nuldge)

Det finns stod i systemet for radering och livscykelhantering av dataobjekt, men fullstédndig och enhetlig
automatisk gallring for samtliga datakategorier ar inte slutligt implementerad som produktionsverifierad
helhet.

10.2 Beslutsunderlag for gallring (preliminart)

Foljande tider anvands som preliminart beslutsunderlag i arbetet med gallring och arkivering:

Matchningsdrenden med status avslutat/avbrutet: gallring tre ar efter senaste uppdatering
Leverantorer, verksamheter, avtal och avtalsmallar med avslutad status: gallring tidigast tre ar efter
senaste uppdatering

Andringslogg: &rlig rapportering for bevarande, gallring fr&n PRIIS tidigast efter tre &r Anvandare:
gallring tidigast efter tre ars inaktivitet, under forutsattning att kopplingar inte kvarstar

Dessa punkter ska betraktas som verksamhets- och forvaltningsunderlag tills implementation, férvaltning
och drift har bekraftat full tillampning i produktion.

11. Sammanfattning av skyddsatgarder

e Tvafaktor/flerfaktor i lokala inloggningsfléden nar kontokonfiguration kraver detta Federerad
inloggning via extern identitetsleverantor med krav pad 2FA/MFA i identitetsleverant6rens policy

Kontolasning vid upprepade misslyckade inloggningar
Anropsbegransning for att minska missbruk av kansliga anrop
Policy- och rollbaserad behorighetsstyrning

Kontextstyrd access per rolltyp och entitet

Loggning av APl-anrop med anvandarkontext

Sparbarhet av datauppdateringar via &ndringsmetadata och historik
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