Arskontroll av

dataskyddsarbetet
2022

Samhallsbyggnadsnamnden

Beslutande instans: Samhallsbyggnadsndmnden

Diarienummer: 2022.390 SBN

alingsas.se gALINGSAS

MMMMMM




- ;
hALIKIO\EIENSAS

Innehall

1. Dataskyddsorganisation...........cceiiiiiiiiiiceecccie e e 3
2. Behandlingsregister och informationsskyldigheten............cccccceiiiiriiininniineneee, 4
3. Personuppgiftsincidenter..............oo i 4
4. Registrerades rattigheter............o i 5
5. KonsekvensbedOmNiNgar.........c.oiuiiiiiiiiiiiiiiicsccsse s es s s e s e s e s e s e e e e e e e e e e eeeeees 5

Arskontroll av dataskyddsarbetet 2022 2



o
TALINGSAS

Arskontrollen bygger pé fasta kontrollpunkter till vilka dataskyddsombuden dnskar att
namndens forvaltning beskriver arbetssatt och nulage.

Till varje kontrollpunkt énskar aven DSO att verksamheten bifogar relevanta rutiner,
riktlinjer eller andra styrdokument som kan styrka de pastdenden som verksamheten
l[dmnar i sina svar.

1. Dataskyddsorganisation

Samhallsbyggnadsforvaltningen har en dataskyddsorganisation vars syfte ar att bedriva ett
kontinuerligt dataskyddsarbete. Arbetsuppgifterna ligger pa forvaltningens stabsenhet som
i sin tur samarbetar med 6vriga enheter pa forvaltningen och kommunens
kommunledningskontor.

Forvaltningens organisatoriska forutsattningar for att bedriva ett kontinuerligt
dataskyddsarbete ar relativt god rent organisatorisk men fragorna skulle kunna prioriteras
ytterligare for att kunna bedriva ett effektivt proaktivt arbete och bli en naturlig del av
verksamhetens processer. Fragorna prioriteras darfor i stabens verksamhetsplan for att bli
en mer integrerad del av forvaltningens arbete.

Dataskyddsarbetet fortgar I6pande och ar till en del forvaltningens pagaende arbete med
kvalitet och informationssakerhet. Rutinférteckningar uppdateras I6pande. Genom
utbildningar och méten har personalen en majlighet att uppdatera sina kunskaper samt
natverka med andra for att kunna dela kunskaper och lara av andra.
Samhallsbyggnadsforvaltningen arbetar for att GDPR ska bli en naturlig del av
verksamheten genom att inféra rutiner i exempelvis den arliga internkontrollen och har
under flera ars tid arbetat med att komma i fas med de lagkrav som stalls.

Forvaltningen har ett pagaende forvaltningsévergripande arbete med dversyn av
personuppgiftshantering i vara system, servrar och andra lagringsplatser. Samarbete sker
aven med kommunen centralt i syfte att kunna halla férvaltningens évergripande
forteckningar uppdaterade och halla en hég kvalitet i forvaltningens
personuppgiftshantering.

Forvaltningen har en arbetsgrupp som jobbar regelbundet med dvergripande
dataskyddsarbete, vilken bestar av funktionerna utvecklingsledare och ndmndsekreterare,
varav en av utvecklingsledarna har rollen som GDPR-samordnare. Utdver detta jobbar
aven respektive avdelning/enhet med sina mer verksamhetsnara fragor. Ett omrade som
angransar dataskyddsarbetet, och som férvaltningens VA-avdelning arbetat och arbetar
med ar informationssakerhet inom VA-omradet.
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2. Behandlingsregister och
informationsskyldigheten

Samhallsbyggnadsnamnden har en forteckning éver de behandlingar av personuppgifter
som utférs inom ndmndens verksamhet.

Det finns tva huvudskal till att personuppgifter behéver behandlas av
samhallsbyggnadsnamnden. Det ena ar att utféra lagstadgade uppgifter och
myndighetsutévning (exempelvis bygglov, parkeringstillstand) och det andra ar att kunna
fullfélja olika typer av avtal som att leverera dricksvatten, tomma sopor och behandla
avloppsvatten.

Listan 6ver behandlingar ar relativt omfattande vilket beror paA namndens mangsidiga
verksamhet samt att manga uppgifter som ska utféras kraver sina specifika IT-system. De
senaste tva aren har arbetet med dataskydd framst inriktats pa att identifiera om vi har IT-
system som kan innebara en tredjelandséverféring av behandlade personuppgifter. Med
de kommundvergripande rutinerna for att skaffa ett nytt IT-system sa har férarbetet gjort
att leverantorer som inte kan sakra att personuppgifter behalls inom EU helt undviks. Det
kvarstar dock arbete med att utreda befintliga system som skaffades innan Schrems Il
domen (juli 2020).

Alingsas kommun har information pa sin hemsida om hur personuppgifter hanteras. Nar
man anvander blanketter eller e-tjanster sa far man ocksa information innan man skickar in
en ansokan eller annat arende.

3. Personuppgiftsincidenter

Det finns rutiner och stédmaterial som tagits fram centralt for hela kommunen och dessa
foljer samhallsbyggnadsnamnden. For att foérenkla rapportering av incidenter finns en e-
tjanst dar fragor kring vad som hant stalls och underlattar en snabb hantering och
utredning.

Under 2022 har en personuppgiftsincident intraffat. Incidenten géllde att en av
férvaltningens anstalldas personnummer gatt ut till sakagarna i ett bygglovsarende som
den anstéllde jobbade med i tjansten. Forvaltningens arbete med personuppgiftsincidenten
har foljt den kommundvergripande instruktionen och kontakter har tagits med bade
kommunijurist och dataskyddsombud, samt anmalts till IMY. Forvaltningen arbetar nu med
att forbattra e-tjansten inom bygglov sa att inte samma incident intraffar pa nytt.

En annan brist som uppmarksammats av e-samordnare och GDPR-samordnare ar att
borttappade telefoner inte anmals som en incident. Ett arbete med for att forbattra
informationen till chefer och medarbetare, samt uppmana IT-enheten att Iagga in en
paminnelse i de arenden dar borttappad utrustning hanteras, kommer darfor att ske.
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4. Registrerades rattigheter

Det finns en kommunoévergripande rutin for utlamnande av registerutdrag (beslutad 2019-
09-04). Av den framgar att sdkning ska goras i alla de samlingar som ar upptagna i
registerforteckningen. Ansvaret ligger hos registeransvarig eller avdelningschef. Det finns
ocksa en rutin for rattelse och radering av personuppgifter som tagits fram av
kommunledningskontoret (beslutad 2020-12-14). Inom samhallsbyggnadsnamndens
ansvarsomrade sa har det annu inte hanterats nagon rattelse eller radering av
personuppgift.

5. Konsekvensbedomningar

Infér nya behandlingar av personuppgifter som kan leda till en hog risk for de registrerade
maste en konsekvensbeddmning utféras. Verksamheten har inte under 2022 infért nagra
nya behandlingar. Det som férekommer ar bearbetning av de uppgifter som finns i
verksamhetssystem och syftet ar att planera och félja upp tillsyn. Dessa féljdbearbetningar
finns med i férteckningen och platsen for lagring innebar inga férandringar. Férvaltningen
jobbar ocksa med digitalisering och integration av e-tjanster. Dessa behandlingar ar med i
forteckningen och systemen har goda férutsattningar for en bra hantering och skydd av
personuppgifter.
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