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1. Inledning

Digitalisering innebé&r for&ndrat arbetssétt genom att dra nytta av digital teknik kombinerad
med organisatoriska forandringar och nya kompetenser. Digitalisering ar inget sjalvandamal
utan syftar till att skapa nyttor for invanare, foretagare och besokare.

Digitaliseringsarbetet handlar om metoder och riktning dar tempo och hastighet maste vara
hallbart 6ver tid. Begrep som verksamhetsutveckling och innovation ska inte ses som
enstaka irrbloss utan vara en del i en helhet déar olika initiativ kan lankas till varandra.
Handlingsplanen konkretiserar kommunfullmaktiges "Digital malbild for Alingsas kommun -
Oppen och smart”. Planen tillfér ett helhetsperspektiv och systematik i elva punkter som
omfattar avgransade verksamhetsomraden, gemensamma forvaltningsdvergripande
processer och nationella utvecklingsomraden inom digitaliseringen. Planen galler for aren
2024-2026 och foljs arligen upp och revideras. Detta ar den femte handlingsplanen som &r
kopplad till den digitala malbilden. De tidigare genomférda handlingsplanerna har gett
erfarenheter och kunskaper som aterspeglas i denna plan. Férankring, dialog och samsyn
ar framgangsfaktorer for ett lyckat genomforande. Tanken &r att redovisa de viktigaste
digitaliseringsaktiviteterna i kommunens alla verksamheter. Det star inte i motsattning att
namnderna antar digitaliseringsplaner som satter mal och aktiviteter mer i detalj inom
verksamheten.

SKR har tagit initiativ till ett gemensamt handslag med landets samtliga kommuner kring
en kommungemensam handlingsplan for digitala utvecklingsfragor. SKR:s forslag till
gemensamma satsningar omfattar social omsorg, skolvdsendet, gemensamma
grundlaggande forutsattningar samt digitaliseringskompetens. En del av forslagen déar
ansvaret ligger pa kommunal niva finns sedan tidigare med i Handlingsplan for Digital
Malbild, nagra ar redan genomférda medans och andra ar nya for Alingsas del. SKR
redovisar ocksa ett antal forslag om nationella tjanster. De initiativen redovisas i respektive
avsnitt i denna handlingsplan. Under 2024 ska landets kommuner prioritera féreslagna
satsningarna. Flera av satsningarna ar langsiktiga och dar fardigt resultat inte ska forvantas
i nartid. SKR foreslar ocksa att ett programkontor byggs upp hos SKR for att halla samman
arbetet.

2. Oka den digitala férmagan

Medarbetarnas delaktighet och inflytande 6éver forandringsprocessen kravs for att skapa
digitala I6sningar som fungerar i praktiken och 6ver tid. Ledningen har ett ansvar for beslut
och ramar. Digitalisering kommer dock inte na framgang med enbart ett uppifran- och
nedperspektiv. Digitalisering bor ses ett lagspel dar alla roller och positioner maste vara
delaktiga och involverade.
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Organisationens digitala formaga och mognad ©6kas genom kompetensutveckling for
samtliga medarbetare men ocksa riktade insatser for chefer och ledare. Genom att bygga
en kultur som vagar testa och préva nya l6sningar 6kar ocksa hela organisationen sin
kunskap och férmaga.

Empiriskt anslag och formaga till kritiskt tankande ar viktigt likval som att diskutera syfte, mal
och nyttor med digitalisering.

En natbaserad utbildningsplattform (e-larande) ar etablerad. Vilket skapar forutsattningar for
av interaktiva utbildningar i ett kort format (s kallad mikro- och nanoutbildning) som kan
anpassas till verksamhetens forutsattningar i stérre omfattning an traditionella kurser. Idag
genomfors denna typ av utbildningar regelbundet i flera verksamheter. Exempelvis har
nanoutbildning i informationssékerhet genomférts under 2023 fér alla kommunens anstallda.

| SKR:s handplan aterfinns en nationell satsning pa digitaliseringskompetens genom
kompentensgemenskaper éver kommungranser, samverkan med hogskola samt forum for
digital mognad fér medarbetare och chefer.

3. En vag in - Servicefunktion

En servicefunktion & en kommungemensam bemannad servicepunkt som kan inkludera de
som inte har tillgdng till eller har svart att anvanda digitala tjanster och internet.
Kontaktcenter kan vara ett annat begrepp som motsvarar servicefunktion.

Servicefunktionen ska vara tillganglig via manga kontaktvagar som e-tjanster, chat, telefoni,
besok och e-post. De arliga servicematningarna (KKIK) visar att det ofta kan vara relativt
svart att na den kommunala organisationen trots att kommunvéaxel har en dokumenterat hog
svarsfrekvens. Erfarenheterna fran andra kommuner visar ett en samlad servicefunktion har
potential att ge svar 80% eller fler av de vanligaste fragorna som stalls. Har skapas mojlighet
att 6ka den kommunala servicen ytterligare med kortade ledtider och 6kad tillganglighet. En
val fungerade servicefunktion sparar resurser i hela organisationen och ar att géra mer
tillsammans.

Projektet kring servicefunktion startade upp i januari 2024 och ar kopplat till Alingsas nya
kommunhus vilket ar logiskt. En servicefunktion kan ocksd bidraga till det digitala
utvecklingsarbetet genom kunskap om efterfragan hos kommuninvanare och foretagare.

4. Envag in — smarta e-tjanster

Alingsds kommun har lang erfarenhet av e-tjanster och har etablerat en mangd sa kallade
enkla e-tjanster och pa senare ar a&ven mer smarta e-tjanster dar data kan floda mellan
system. Enkla e-tjanster skapar nyttor genom kvalitetssakring av uppgifter men kraver en
del manuellt arbete av kommunens personal. Att kunna jobba smartare ar ett viktigt mal och
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om det ska lyckas kravs fler integrationer och mer automatisering. Mer om det under punkten
Digitalt forst.

Som ett komplement till egna e-tjanster ar Alingsas kommun ocksa ansluten till nationella e-
tjanster. DIGG ansvarar for infrastrukturen Mina meddelanden som kan hantera utskick fran
myndigheter och kommuner. Alingsds kommun anslét sig 2023 till denna tjanst och har
ocksa upphandlat en infrastrukturtjanst som automatisk hanterar kommunens utskick och
fakturor oavsett om mottagaren har eller inte har digital breviada. Om mottagaren saknar
digital brevladda skriver tjansten ut, kuverterar och frankerar férsandelsen. Privatpersoner
kan skaffa Min myndighetspost, Kivra eller Brillo i dagslaget som sin digitala postlada, dessa
formedlar meddelanden fran infrastrukturen Mina meddelanden. Tjansten Verksamt vander
sig till de som vill starta eller driver féretag. Mina ombud &ar en ny tjanst under uppbyggnad
dar det mojligt for en person att foretrada ndgon annan i en digital tjanst med hjalp av en
digital fullmakt. Alingsads kommun &r ansluten till Single Digital Gateway (SDG) en funktion
som mojliggor att privatpersoner och foretag i EU att fa tillgang till information och utfora
tjanster hos offentliga aktérer inom hela EU. Ovanstaende linjerar mot SKR:s handlingsplan
vilken omfattar alla de ovanstaende tjansterna samt tjansten Mina arenden som &annu ar i
uppstartsskede.

5. Envag in —
kommuninvanarportal

Portalen syftar till ett samlat grepp kring alla relationer kommuninvanaren har med
kommunen. Med digitala tjanster kan 6kad serviceniva skapas for kommuninvanare och
foretag. Oavsett kommunens interna struktur - organisatoriskt eller systemtekniskt - bor
kommuninvanare och foretagare pa ett enkelt satt kunna utféra och folja sina pagaende
arenden pa ett samlat satt. Det kan realiseras genom en portal - en vag in for digitala tjanster.
Malet har funnits under flera ar och bér ses som langsiktigt da det behdéver kunna hamtas
information fran en mangd interna kallor och system i kommunen.

Dock har Alingsas kommun ett relativt gott utgangslage genom erfarenheterna kring
utvecklingen av skolportalen Arena fér ldrande och kommunens intranet. Aven andra
kommuner utforskar omradet och forbereder satsningar. En del kommuner beskriver det
som ett “inloggat lage” for invanare och féretagare pa kommunens hemsida. SKR:s
handlingsplan féreslar en nationell e-tjanst for socialtjanst och har har aven SKR
perspektivet en vag in, en sadan tjanst bor kunna integreras med en kommuninvanarportal.

6. Smart stad och landsbygd

Arbetet med smart stad pagar genom ett projekt mellan Alingsdas kommun och de
kommunala bolagen. Begreppet smart stad ar inte geografiskt begransat till tatorten utan
handlar om att skapa ett mer hallbart samhalle och battre livsmiljoer genom att anvanda

Handlingsplan for Digital Malbild Alingsds kommun - 6ppen och smart 2024-2026 6



W o
LALINGSAS

smarta sensorer, digital teknik for att skapa samhallsviktiga digitala tjanster. Arbetet med
den smarta staden bestar i nartid framforallt om att bygga kunskaper, préva losningar, lara
av andra och skapa en gemensam syn i hela kommunkoncernen. Annu bedéms omrédet
vara i en tidig utvecklingsfas.

Tradls infrastruktur, framst LoRaWAN och 4G-Narrowband, kravs for att forverkliga den
smarta staden. Till denna infrastruktur kopplas olika typer av sensorer vilka kan férses med
extremt lang batterilivslangd, ofta 10 ar eller mer.

Data fran teleoperatérerna om allmanhetens trafikfloden som &ar avpersonifierade kan
kopplas till den smarta staden. Under 2022 anskaffades en sadan tjanst fran Telia. Dock
har det visat sig att tjansten inte lamnar data pa den detaljnivda som efterfragas i
verksamheten.

Alingsas Energi har byggt upp ett tradlost natverk (LoRaWAN) som téacker tatorten Alingsas
dar det varit mgjligt att testa olika typer av smarta sensorer avseende funktion, ekonomi och
drifttillganglighet. Via kommunens avtal med Telia finns ocksa tillgang till 4G-natet.

| produktion finns idag realtidsmétning av vattennivaer och vattenfloden i aar och sjoar, en
sensorplattform for att upptacka vattenlackage i dricksvattenforsoérjningen vilket sparar
vardefulla resurser samt realtidsmatning av badtemperaturer. Information om aktuella
badtemperaturer ar under sasong en uppskattad tjanst pa kommunens hemsida. Piloter har
gjorts med sensorer pa p-platser for rorelsehindrade och snostation som mater
snddjup/daggpunkt. En underavdelning till Smart stad a Smarta parker dar det bérjas
samlas erfarenheter fran olika kommuner. Under 2024 kommer det i Nolhagaparken att
prévas sensorer for bevattning, papperskorgar, bilparkering, besdéksanalys mm. 3D-skannad
data dver omradet kommer anvandas for visualisering.

Den smarta staden och landsbygden skapar méngder av data som kan bearbetas, bland
annat med hjalp av Artificiell intelligens (Al), for att skapa nytta. Dock ar det aven viktigt att
gora detta IT- och informationssakert och utifran tillamplig lagstiftning. Hand i hand med
smart stad gar stegen mot smartare samhallsbyggnadsprocess som handlar om att stddja,
forenkla och effektivisera bygglov och 6vrig hantering genom att digitalisera processen.
Tillgangen till data, ett omrade som beskrivs under rubriken Geodata och 6ppna data nedan,
ar grundlaggande for att lyckas. Langre fram kan det bli aktuellt att bygga en digital tvilling
som ar en 3-dimensionell digital kopia av den visuella verkligheten och kan utgéra en grund
for samhallsplanering pa ett smartare och effektivare satt.

Den planerade nedmonteringen av 2G- och 3G-naten som annonserats till 2025 maste
fortsatt bevakas. Risker ar kopplade till att Alingsas kommun har idag har tusentals enheter
uppkopplade i den infrastruktur som laggs ned.

Agenda 2030

Smart stad och landsbygd hjalper att forverkliga hallbarhetsmalen i Agenda2030.
Klimatavtrycket for IT-infrastrukturen har &ven minskat en del genom att IT-avdelningen
forlangt livslangden for persondatorer till 5 ar och atervinner IT-hardvara vilket aven ger en
intakt till kommunen.
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/. Digitalt forst

Digitalt maste vara forstahandsalternativet for att sékerstélla en obruten digital kedja 6ver
hela informationens livscykel vilket kan sammanfattas i begreppet langsiktig
informationsforvaltning. Fran skapande, remiss, antagande, eventuell revidering och till sist
arkivering eller gallring. Digitala underskrifter har inforts for kommunala namndprotokoll,
samverkansprotokoll och for avtal som tecknas i samband med kommunal upphandling.
Omradet ar fortfarande i utveckling och sarskilt viktigt att lyfta fram kraven pa
bevarandeformat for att kunna lasa informationen i framtiden. Alingsas ar med i féreningen
Sambruk och néatverkar/samverkar med andra kommuner och DIGG kring e-underskrifter.
Under 2023 har ett ny I6sning for e-underskrifter upphandlats som mdéter bevarandekraven
och sakerstaller underskrift av sekretesshandlingar vilket ocksa ger battre forutsattningar att
ta helhetsgrepp. SKR:s handslag vill genomféra en langsiktig forandring att hoéja e-
underskrifter fran avancerad till kvalificerad niva, vilket ar den niva som dominerar inom EU.
Kvalificerad nivan stéller hogre pa identifiering och pa e-underskrifttjansten vilket okar
mojligheten till kontroll enligt elDAS-forordningen.

Bevarandet av digitala dokument ar en viktig lank for en fungerade digital kedja. E-arkiv ar
ett samlingsbegrepp for saval digitalt slutarkiv, arkivmyndighetens ansvar, och digitalt
mellanarkiv dar verksamheten fortfarande har ansvaret. Under 2023 upphandlades en e-
arkivlosning och flera aktiviteter pagar med att stalla av/6verfora data till e-arkivet.

Den digitala arbetsmiljon ar minst lika viktig som det som den fysiska arbetsmiljon. Systemen
behover vara enkla och smidiga att anvanda. Information ska matas in en gang —
dubbelarbete bor undvikas. Det gors genom att anvanda aterbruka data som redan finns i
vara system och/eller i nationella system. Det kan uppnds med en gemensam
informationsarkitektur som bygger pa& Oppna standarder for informationsutbyte.
Framgangsrik digitalisering handlar om att stimulera digitala floden och skapa smarta
processer. Genom att anvanda Oppen kéallkod mdjliggors flexibel, dynamisk och agil
verksamhetsutveckling och en tkad paverkansformaga av utvecklingsarbetet

Digitalisering ger mgjligheten att I6pande forbattra servicen genom att effektivisera floden
och korta handlaggningstider. En losning som har prévats ar anvanda “robotar” eller
robotbaserad processautomation (RPA) som tar &ver och utfér handlaggarens
arbetsuppgifter. Mellan 2022 till 2023 har detta testats pa tre omraden i den administrativa
verksamheten. Projektet har lamnat slutrapport 2023. En robot for HR-omradet ar i
permanent produktion, en robot fér handlaggning av ansodkningar forsoérjningsstdod ska
struktureras om till ett mer modulart koncept och den tredje roboten for anstand fakturor har
lagts ned. Den samlade bedémningen &r att det kravs stora volymer av arenden for det ska
vara lonsamt. Utéver RPA kan malet uppnas om leverantorer bygger in automatisering i
befintliga verksamhetssystem. Eller om det finns mdjlighet till informationsutbyte via
standardiserade och 6ppna granssnitt (API) som kopplas till fristdende integrationsnav.

Utvecklingen kring Al ar en viktig framtidsfraga och belyses i avsnitt 8.
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Det pagar ett projektet med att ta fram en lattanvand bestéllnings- och fakturaportal for att
effektivisera den administrativa processen. Beréknas vara klart under 2024.

Arbetet med ett generellt och gemensamt drendesystem fortsatter under 2024.

Alingsds kommun har en stor mangd IT-system idag som var for sig kostar att forvalta. En
fortsatt digitalisering innebéar ofta anskaffning av ytterligare system. Dock bdr man forst
préva det ar mojligt att anvanda eller modifiera befintliga IT-ldsningar. Likval som att se
mojligheterna till att konsolidera om nyanskaffning gors. Utgdngspunkten ska alltid vara
verksamhetsbehovet och inte ett erbjudande om képa ytterligare ett system. Nyttokalkyler
som varderar direkta/indirekta nyttor samt mojligheten till effekthemtagning ska alltid
belysas. En samlad bild dver kostnader for floran av kommunala verksamhetssystem
behover skapas och hallas uppdaterad. Over tid behdver IT- och verksamhetssystem
konkurrensutsattas for att stimulera att ett utbud av moderna ldsningar. Och for att uppfylla
LOU.

Alingsas kommun anvander idag skolfederation (Internetstiftelsen) for att skapa en smidig
helhetsldsning. SKR aviserar i sin handlingsplan att bygga en sektorsévergripande nationell
identitet- och behorighetsfederation for hantering av e-identiteter och system-till-system
kommunikation.

8. Artificiell intelligens

Artificiell intelligens har haft ett genomslag i det allmédnna medvetandet det senaste aret.
Mest uppmarksammat har varit generativ Al och begreppet stora sprakmodeller. Modeller
som tranas med stora mangder data for att bli bra pa att genera text och bild. Men det
saknas i stor utstrackning losningar som ar fullt anvandbara for offentlig sektor i Sverige.
Alingsas kommun stéller sig positiv till att anvanda Al i verksamheten dar det kan
sékerstéllas att Al-ldsningarna moter kraven kring informationssékerhet och ar etiskt och
juridiskt acceptabla. Omradet &r nytt och flera regleringar &ar pa vag att inféras som EU:s Al-
forordning. Flera Al-projekt har startats i kommuner runt om i landet men de &ar &nnu i ett
tidigt skede och inom avgransade omraden. Bland de olika initiativen ser Alingsas ett stort
varde framtagandet av en svensk generativ Al-modell fér offentlig sektor (GPT-SW3) som
det nationella centret for tillampad Al (Al Sweden) driver. GPT-SW3 har potential att ge
kommunens verksamheter ett adekvat Al-stod. For att modellen ska bli bra behdver den
trana pa stora mangder kommunal data som skrivelser och andra allmanna handlingar.
Alingsas kommun stéller sig positiva till att bidraga till denna traning.

Riktlinjer bor komma pa plats for anvandande av generativ Al. Inom skolvasendet pagar
redan en dialog hur man i undervisningen ska hantera risker och méjligheter med generativ
Al, se avsnitt 13 Skolvasendets digitalisering.

Generellt sett kravs mer tillgang till data fran kommunens olika verksamhetssystem och
annan offentlig data for att mojliggora ett mer omfattade nyttjande av Al. Mer om data i
avsnitt 11 Geodata och 6ppna data. Alingsas natverkar via Sambruk med andra kommuner
som avser att starta eller har startat Al-projekt.
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9. Digitalisering inom omsorg

Digitaliseringen ska stodja och utveckla en val fungerade vardkedja mellan olika huvudman
men aven processer som inte I6per dver huvudmannagranser. Det ar viktig med en fortsatt
utveckling av infrastruktur som bredband och mobila tjanster fér att klara uppdraget att
leverera digitalt stod for vard i hemmet, det som kallas valfardsteknik. Verksamhetens langa
erfarenhet av att utveckla IT-stéd och arbeta med digitalisering &ar utgangspunkten i
utvecklingsarbetet.

Inom omsorgen arbetar man utifrdan behovet av att forbereda sig for den demografiska
utmaningen med att utreda, prova och implementera olika valfardstjanster. Beroendet av
andra aktorer i vardkedjan paverkar. Utvecklingen kring det regionala
vardinformationssystemet Millennium (tidigare FVM) som kommunerna i Vastra Gotaland
ska anslutas till ar fortsatt svar att bedoma. Den ursprungliga tidplanen har spruckit och
vissa delar har strukits. Efter omférhandlingar med leverantéren OracleCerner géller en ny
tidplan och nya avtal ar tecknade mellan VGR och OracleCerner samt mellan kommunerna
och OracleCerner. Den nya tidsplanen innebar att Borasomradet ar forst ut november 2024.
For Alingsas del ar inférande planerat till 2026. Berdrda forvaltningar ar Vard- och
omsorgsforvaltningen, Barn- och ungdomsférvaltningen, Socialférvaltningen samt Kultur-
och utbildningsforvaltningen.

Inom vard- och omsorgsforvaltningen har ett nytt journalsystem inforts under 2023.
Upphandling av larm- och valfardsteknisk plattform pagar. De nya systemen innebar
utmaningar for hela vard- och omsorgsverksamheten géllande forandrade arbetssétt och
processer. Implementeringen och plattformsbytet innebar ocksd en 6kad anvandning
av mobila verktyg samt genererar ett behov av forbattrade sakerhetslosningar, framfor
allt avseende metoder for atkomst till person- och halsodata 6ver internet. Ett valfungerande
och stabilt mobilnat &r en forutsattning for att till fullt ut dra nytta av ny funktionalitet.

SKR:s handslag foreslar ett nationellt I6sning for "Samlad kommungemensam digital
socialtjanst” och en gemensam kravstéllning for verksamhetssystem socialtjanst. Det bor
noteras att begreppet socialtjanst i detta sammanhang omfattar bade Socialférvaltningen
och Vard- och omsorgsforvaltningens ansvarsomraden. SKR vill ocksa driva ett
standardiseringsarbete for att skala upp nyttjandet av valfardsteknik med krav pa
interoperabilitet och motverka inlasningseffekter. SKR:s handlingplan lyfter speciellt nyttan
av SDK for Socialforvaltningens verksamhetsomrade Barn och unga samt Ekonomiskt
bistand.

Handlingsplan for Digital Malbild Alingsds kommun - 6ppen och smart 2024-2026
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10.Informationssakerhet

Den snabba tekniska utvecklingen innebar nya mdgjligheter och tillvagagangssatt for en
kommun att leverera valfard, samtidigt medfér samma utveckling nya hot och risker mot
verksamheten fran omvarlden.

Information finns i alla kommunens verksamheter och handlar om allt vi gér. Det kan till
exempel vara information om var personal, vara tjanster, var ekonomi och det omgivande
samhallet med medborgare, foretag, foreningar etc. Information ar darfér i sig en av
kommunens viktigaste tillgangar och en grundlaggande del av kommunens leverans av
valfard. For att na en hog kvalitet i var leverans av valfard maste informationen hanteras pa
ratt satt.

Nar offentliga aktérer innoverar och med hjalp av teknik tar fram nya processer, tjanster och
produkter ar det viktigt att sékerstalla att insamling och anvandning av information sker pa
ett etiskt, lagligt och langsiktigt hallbart sétt.

Systematisk och riskbaserat arbetssatt

Alingsas kommun har paborjat ett systematiskt och riskbaserat arbete med
informationssakerhet och dataskydd. De centrala grundlaggande strukturerna finns pa plats
men arbetet ar fortfarande i en etableringsfas och behdver fortsatt utvecklas. Tonvikt bor
laggas pa att fortsatta etablera arbetssatt och metoder inom respektive namnds arbete.
Vidare behover arbetet med att klassificera verksamhetens informationstillgangar fortsatta,
detta for att kunna tillférsékra korrekt skydd av information. Ett fortydligande av
ansvarsfordelning mellan centrala stédfunktioner och lokala funktioner ar framtagen och
skrivs in i styrdokument vid kommande revidering. Avsikten ar att gora det tydligare vilket
ansvar och vilka forvantningar som finns pa centrala stodfunktioner och lokala funktioner.
Arbetet och dess aktiviteter aterfinns i en arlig av kommunstyrelsen faststalld handlingsplan
for informationssakerhet och dataskydd. Denna handlingsplan linjerar med analysen i
Handlingsplanen for Digital Malbild.

Ny lagstiftning

Som en foljd av en omvarld i férandring har det de senaste aren kommit flera nya lagar -
EU:s dataskyddsférordning  (GDPR), NIS-direktivet, och  uppdatering av
sékerhetsskyddslagen — som staller krav pa kommunens hantering av data. Ytterligare nya
regelverk vantas trada i kraft de kommande aret och aren, exempelvis diskuteras regelverk
kring Al och andra nya tekniska omraden.

Under senhosten 2022 faststéllde EU-kommissionen NIS 2-direktivet, det nu géallande
direktivet bedoms inte ha 6nskade effekter utan nivan behdéver hojas ytterligare. Den nya
lagstiftningen kommer traffa fler kommunala verksamheter och dartill stalla hardare krav pa
bland annat incidentrapportering, ledningens styrning, striktare tillsynsatgarder,
sanktionsmagjligheter vid bristande efterlevnad m.m. En séarskild utredare har fatt i uppdrag
att i februari 2024 foresla nodvandiga anpassningar av svensk ratt for att direktivet ska
kunna genomféras. NIS 2-direktivet vantas bli svensk lagstiftning under i oktober 2024
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Beslut fran EU-kommissionen

Sedan Schrems II-domen fran EU-domstolen sommaren 2020 har rattslaget varit att det inte
ar tillatet att anvanda tjanster dar  personuppgifter som  kommunens
personuppgiftsansvariga ansvarar for overfors till foretag/organisationer i USA. Om
personuppgifter skulle dverforas till amerikanska aktérer har den personuppgiftsansvarige
behovt visa att 6verforingen omfattas av lampliga skyddsatgéarder, vilkken ar en komplicerad
och tidskravande process. Den 10 juli 2023 fattade EU-kommissionen beslut om adekvat
skyddsniva for USA. Beslutet innebéar att overforingar som sker till organisationer som
omfattas av det sa kallade "EU-US Data Privacy Framework” nu kan ske utan att lampliga
skyddsatgarder behdver vidtas enligt artikel 46 i dataskyddsférordningen. En éverféring som
stodjer sig pa ett adekvansbeslut behover inte heller kompletteras av ytterligare
skyddsatgarder. De bada tva tidigare 6verenskommelserna EU-USA har bada fallit efter
provning i EU-domstolen. Aven denna dverenskommelse forvantas 6verklagas och hamna
under rattslig provning. Utifran den osékra utgadngen av provningen foresprakar Alingsas
kommun en forsiktighetsprincip dar vi inte enbart vager in det nuvarande rattslaget utan
aven en langsiktigt saker informationshantering, aven vad galler personuppgifter. Ansvariga
roller p& kommunledningskontoret félier noga rattsutvecklingen pa omradet. Det ska
understrykas att GDPR:s regelverk ar oférandrat och varje tjanst som innebéar 6verféring av
personuppgifter ska bedomas var for sig. IMY tillsynar omradet I6pande och har under 2023
beslutat om den férsta sanktionsavgiften for en verksamhet som inte genomfort risk- och
konsekvensbedémning innan man pabdrjat overféringen av personuppgifter till en
molntjanst.

OSL

Utbver GDPR reglerar Offentlighets och sekretesslagen vilka uppgifter som ar majlig att dela
med andra. Den 1:a juli 2023 inférdes det en ny sekretessbrytande bestammelse till (OSL
10:2) som gor det tillatet fér myndigheter att lamna sekretessbelagda uppgifter till foretag
eller annan myndighet som har i uppdrag att tekniskt bearbeta eller tekniskt lagra data for
myndighetens rékning. De som hanterar den tekniska bearbetningen ska omfattas av
tystnadsplikt. Annu finns det inga kéanda konkreta exempel dar kommuner har lagt ut IT-drift
och anvant OSL 10:2 eller att detta har bedomts rattsligt. Det ar inte heller ar det provat
visavi extraterritoriell lagstiftning som amerikanska Cloud Act.

Digitala méten

Sedan nagot ar finns det en digital motestjanst for sekretessméten, Vidicue. Microsoft
Teams anvands ocksa i kommunen men dar ar det inte mojligt att hantera sekretess och
tjansten ska inte heller anvandas for lagring av dokument. Under 2023 sattes malet att finna
alternativ till Teams och genomféra test- och pilotinstallation med en eller flera av de digitala
samverkansplattform som  myndighetssamverkan eSam  kartlagt. Aktiviteter har
genomforts under aret. Tester bedoms dock ligga langre fram i tiden vilket innebar detta
arbete kommer att fortsatta aven under 2024.
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Incidenthantering

Ingen organisation ar forskonad fran olika typer av IT-attacker som i varierande grad
paverkar leveransen av valfard negativt. Det inte en frdga om, utan snarare nar man
drabbas. For att framgangsrikt minska konsekvenserna av och snabbt kunna hantera
incidenter behdver en organisation ha etablerade och kéanda arbetsséatt for att hantera
situationer som awviker fran det normala.

Alingsas kommun har behov av att utveckla den kommunévergripande incidenthanteringen,
daribland faststalla nivaer for eskalering och former for kommunikation.

Sakerhetskultur och utbildning

En utbildad och sékerhetsmedveten personal utgdr en avgérande del i arbetet med saker
informationshantering. Ofta inleds olika IT-attacker med nagon typ av integrering med en
manniska i organisationen, att medvetandegéra personalen starker organisationen i stort.
Alingsas kommun beho6ver sakerstélla att sa stor andel som mdjligt av befintlig personal far
mojlighet till relevant utbildning inom omradet. Koncept med Nanolearnings och besok i
ledningsgrupper behover breddas med ytterligare utbildningsformer.

Under 2023 har avtal tecknats for e-tjanstelegitimationen Freja OrglD som skapar sakrare
atkomst for personal och fortroendevalda genom att mojliggéra tva-faktors-inloggning.
Under 2024 kommer denna I6sning att rullas till all kommunal personal och fértroendevalda.

Forstudie har gjorts for anslutning till Saker Digital Kommunikation (SDK) och malet ar att
ansluta Alingsds kommun under 2024. Annu finns inte s& manga myndigheter med men
nyttan kommer att vaxa succesivt i takt med anslutningarna. SDK &r ocksa en aktivitet i
SKR:s handslag.

Digital suveranitet och resiliens

| en tid av okad risk for kriser, forsorjningstorningar och internationella konflikter behéver
digital infrastruktur inte bara var snabb och effektiv utan maste ocksa ha en hog tillganglighet
och motstandskraft 6ver tid. Den aspekten maste vagas in vid anskaffning och utveckling av
befintlig infrastruktur. Digital suveranitet innebar radighet over de digitala
informationslésningarna och inte vara beroende av andra staters infrastruktur, lagstiftning
och politiska beslut. Under 2024 planeras infrastrukturen att starkas genom teknisk
forstarkning av néatverket, redundant IT-miljo genom ansprakstagande av datahall i
raddningstjanstens lokaler, inférande av 0&vervakningsplattform, genomféra en
penetrationstest och en intern krisdvning.
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11. Geodata och 6ppna data

Geografisk information, sa kallad geodata, ligger till stor grund for planering, drift och
utveckling av kommunen och har spelat en avgérande roll fér kommunens utveckling.
Geodata ar mer och mer en naturlig del i vart dagliga liv och i kommunens alla
verksamheter. Detta innebar bland annat att relevanta geodata maste finnas tillgangliga,
ajourhallna och dokumenterade for att politiker och tjansteman skall kunna fatta
valgrundade beslut, till forman for en hallbar utveckling i Alingsas kommun.

Redan idag ar geodata samt dess slutprodukter verksamhetskritiska resurser och for flera
forvaltningar ett nédvandigt redskap i det dagliga arbetet. | och med detta ar geodata att
ses som en strategisk resurs, for vilken det bor finnas en tydlig plan for hantering och
utveckling.

Arbetet med geodata utfors idag pa Samhallsbyggnadskontoret och GIS-enheten arbetar
med att sammanstélla, bearbeta och analyserat verksamhetsdata med GIS-systemens
datakraft. Det resulterar bade i nyttor som kan presenteras i en karta men ocksa nya
datarelationer som integreras med verksamheten. Denna utveckling bor fortsatta men
behdver styras genom exempelvis en Data- och Geodatastrategi.

En sadan strategi ska vara en utgangspunkt for att skapa samsyn och mojligheter till
samverkan, inom kommunen och pa nationell niva gallande geodata. Gemensamma mal
och riktning for arbetet med geodata pekas ut. En geostrategi bér bygga pa fyra ben:

e (Geodata ar 6ppna

e Geodata ar anvandbara
e Geodata ar tillgangliga
e Samverkan ar utvecklad

Generella fragor att l6sa ut for kommunens datahantering ar etablera gemensamma
begrepp, benamningar och den nomenklatur som krévs for att hitta data och information.
Med hjélp av metadata kan flera begrepp kopplas till samma information. Data behdéver
ocksa klassificeras och behorighetsstyras utifran informationssakerhetkrav. Ett sadant
strategiskt arbete har aven koppling till informationsarkitektur. Tillgang till kvalitetssakrad
data kommer att vara en foérutsattning for att nyttja innovativa tekniska trender som Digital
Tvilling, Artificiell intelligens (Al) och datadrivna beslut.

Oppna data ar information fran offentliga organisationer tillgangliga for vem som helst att
anvanda, ateranvanda och distribuera utan andra forbehdll &@n kallangivelse och
vidarelicensiering. | dagslaget uppfyller Alingsas kommun en basniva av 6ppna data enligt
EU:s PSI-direktiv. Dessutom har Alingsas kommun anslutit sig till VGR:s initiativ for dppna
data som erbjuder en gemensam infrastruktur for kommunerna i regionen, dock har endast
testdata publicerats dar an sa lange.
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Principen 6ppna data innebar ocksa att kommunen kan konsumera och ateranvanda annan
offentlig data. Tillgadngen Oppna data for intern anvandning kan okas med fokus pa att
samordna, forenkla och foradla strukturerad data som idag bara finns lokalt i
verksamhetssystem, nagot som bor klargéras mer i detalj i en data- och geodatastrategin.

12. Demokrati — Kultur

Digitala I6sningar kan 0ka transparensen och delaktigheten i den demokratiska processen.
Men det faktum att manga svenskar befinner sig i ett digitalt utanforskap maste adresseras.
Har har biblioteket en viktig uppgift och aven féreningslivet ar en resurs som bor involveras
i detta arbete. Alingsas kommun bor deltaga i aktiviteter som syftar till att skapa digital
delaktighet som Digidel och All Digital Week. Inom biblioteksvasendet samverkar Alingsas
bibliotek med andra kring det 6ppna bibliotekssystemet Koha och utdkar aven tillgangen till
digitalt material i sitt utbud. Biblioteket erbjuder ocksa tillgang till IT-infrastruktur som datorer
och skrivare for allmanheten.

Att skapa tillganglighet ar en viktig aspekt i allt digitaliseringsarbete. Utformning av hemsidor
och e-tjanster ska fdlja EU:s tillganglighetsdirektiv. Manniskor ur alla delar av samhallet ska
kunna ta del av digitaliseringens méijligheter.

Andra IT-lésningar, som e-voteringssystem och e-férslagsystem, kan ses som mdjligheter
till 6kad transparens och okad lokaldemokrati. Om sadana system ska implementeras
behdver det hanteras i sarskilda arenden utanfér handlingsplanen.

13. Skolvasendets digitalisering

De mojligheter som digitaliseringen innebar &r en central del i utvecklingen av undervisning
och larande. Digitaliseringen &r en viktig faktor for att pa varierande satt stotta,
individualisera och utveckla larandet for alla barn och elever.

Alla i skolvasendet ska arbeta for att barn och elever ska fa adekvat digital kompetens. For
barn och elever innebar det att utveckla en forstaelse for hur digitalisering paverkar individ
och samhalle, men samtidigt ocksa utveckla ett kritiskt ansvarsfullt férhallningssatt till digital
teknik. Pedagoger ska pa samma satt ha adekvat digital och didaktisk kompentens att
medvetet valja och anvanda andamadlsenliga digitala verktyg som en integrerad del i
larandet.

| hela organisationen ska finnas utrymme fér kompetensutveckling som framjar adekvat
digital kompetens. Adekvat digital kompetens kommer att vara foranderlig dver den tid
malbilden stracker sig, da den digitala utvecklingen sker i allt snabbare takt. Darfoér behover
alla som arbetar i skolvdsendet kontinuerligt lara och lara om, kring digitaliseringens
befintliga och kommande mojligheter och risker. Ett farskt exempel pa detta ar Al dar
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utvecklingen gar i rekordfart och dar adekvat digital kompetens handlar om att forsta och
adressera Al bade som hotbild och potential.

Digitaliseringen fortsatter genom arbete for likvardig tillgang till verktyg, laromedel och
larresurser, samt utvecklande av digitala prov och uppgifter. Teknisk-pedagogisk support
ska fortsatta utvecklats bland annat genom tillgangliggérande av information och e-tjanster
for sjalvhjalp och effektiviserad support. Malet ar att 6ka anvandning av aktuella digitala
system och resurser och darmed ocksa héja kompetens kring desamma.

Arbete med att underlatta och effektivisera administrativa/pedagogiska processer med hjalp
av digitalisering fortsatter. Exempel pa detta ar utveckling av e-tjanster med en vag in déar e-
tjansten slussar dig ratt beroende pa ditt arende. Andra exempel &r fortsatt arbete med att
koppla pa APl:er som automatiserar floden och minimerar manuellt arbete.

Med anledning av forandrad lagstiftning och 6kade sékerhetsrisker, behéver arbete kring
dataskyddsfragor med baring pa skolvasendets plattformar och resurser intensifieras.

Implementering av GR-gemensamt projekt kring Digital licenshantering av digitala laromedel
ska paborjas (EGIL). Skolportalen Arena for larande ar en mojliggorare vid snabba
forandringar och omstéllningar inom skolvasendet. Arena for larande ska fortsatta utvecklas
genom teknisk fornyelse for att stodja befintliga och framtida behov. Fortsatt inférande av
standarden SS12000 ar ett strategiskt mal for 6kad interoperabilitet mellan skolvasendets
digitala verksamhetsprocesser. Arena for larande har slappts i en ny version forsta halvaret
2024.

Digitaliseringens potential ska vidare aven tillvaratas for att ytterligare starka det
systematiska kvalitetsarbetet, exempelvis genom utdkade mojligheter till datainformerad
och datadriven skolutveckling.

SKR:s handlingsplan foreslar att en gemensam skolportal utvecklas for landets kommuner,
en nationell betygshantering och att SKR utdkar sitt stod for inférandet av Digitala Nationella
Prov (DNP). Alingsas skolor har en egen skolportal som driftsattes 2016 och Alingsas skolor
har kommit langt i forberedelserna for DNP med anpassning av infrastruktur till proven bl.a.
inférande av standarden SS12000, 2-faktorinloggning for pedagoger och avtal for
federeringslosningar.
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Okad den
digitala
formagan

En véag in —
kommun-
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En véag in -
servicefunktion

En véag in —
smartare
etjanster

Smart stad och
landsbygd

Digitalt forst

Digitalisering
inom omsorg

Al

2024

> Kompetensutveckling
fér medarbetare och
ledare

> e-larande

> Forstudie
servicefunktion kopplat
till Alingsas nya
kommunhus

> Driftsatta Digital Post
— Mina meddelanden

> Forstudie
Serverat/Verksamt
/Mina ombud

> APl-integrationer

> Ansluta till Single
Digital Gateway

> Projekt smart
stad/smart park

> Etablera en
dataportal fér geodata
och 6ppna data

> Ta fram data- och
geodatastrategi

> Implementering av
upphandlad |6sning e-
underskrifter

> Stélla av data/system
till e-arkiv

> Projekt bestéllnings
&fakturaportal
>Utveckla generellt
arendesystem

> Robotstdd for
handlaggning
forsdrjningsstod

> Projekt
automatisering
forsorjningsstod

> Bevaka Millennium

> Stddja framtagandet
av GPT-SW3

> Omvarldbevaka

> Soka Al-samverkan
> Riktlinjer for nyttja
generativ Al

2025

> Kompetensutveckling
for medarbetare och ledare
> e-larande

> Forstudie
kommuninvanarportal

> Projekt servicefunktion
kopplat till Alingsas nya
kommunhus

> APIl-integrationer

> Ansluta till Single Digital
Gateway

> Forstudie Mina arenden

> Utvardera projekt smart
stad/smart park
> Forstudie digital tvilling

> Forstudie kring integrationer
av e-underskrifter

> Stélla av data/system till e-
arkiv

> Utvardering av projekt
bestéllnings

&fakturaportal

> Informationsarkitektur

> Robotstdd for handlaggning
forsorjningsstod

> Utvardering av projekt
automatisering forsérjningsstod
> Forbereda inférande
Millennium

> Borja anvanda GPT-SW3
> Omvarldbevaka
> Genomféra Al-projekt
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2026

> Kompetensutveckling
fér medarbetare och
ledare

> e-larande

> Projekt
kommuninvanarportal

> Projekt
servicefunktion kopplat
till Alingsas nya
kommunhus

> APl-integrationer

> Forstudie digital
tvilling

> Utvardering projekt e-
arkiv

> Utvardering projekt
automatisering HR-och
ekonomi-administration

> Inféra Millennium

> Anvanda GPT-SW3
> Omvarldbevaka
> Genomféra Al-projekt
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> Genomféra
handlingsplanen for
informationssékerhet
> Inféra e-ID & saker
inloggning

> Ansluta till séker
kommunikation SDK

> Pilot digital
samverkansplattform
>Forstarkningsatgarder
- teknisk starkning av
natverket, redundant
IT-miljé gm datahall i
raddningstjanstens
lokaler, inforande av
overvakningsplattform,
genomféra en
penetrationstest samt
en intern krisévning

> Medverka i VGR:s
plattform fér 6ppna
data

> Skapa geodata

> Ta fram Data- och
Geodatastrategi

>Deltaga i Digidel

>|nférande av ny Arena
for larande
>|nformationssékerhets
-arbete skolvasendets
plattformar

> Standardisering
SS12000

> Bestallningstjanst
digitala laromedel-EGIL
> Arbete for adekvat
digital kompetens for
alla i skolvasendet.

> Utveckla anvéandning
av andamalsenliga och
sakra larresurser

> Teknisk/pedagogisk
support

> Underlatta och
effektivisera
administrativa/pedagogi
ska processer.

> Undersoka
/lomvérldsbevaka risker
och mojligheter med Al

> Genomfdra handlingsplanen
for informationsséakerhet

> Infora e-ID & séker inloggning
> Ansluta till séker
kommunikation SDK

> Utvardering beslut kring digital
samverksplattform

> Medverka i VGR:s plattform
for 6ppna data

> Skapa geodata

> Forstudie Digital tvilling

>Deltaga i Digidel

>|nformationssakerhets-
arbete skolvasendets
plattformar

> Standardisering SS12000
> Utvardering av projekt Arena
for larande

> Bestallningstjanst digitala
laromedel-EGIL

> Arbete for adekvat digital
kompetens for alla i
skolvasendet.

> Utveckla anvandning av
andamalsenliga och sakra
larresurser

> Starka datadriven
skolutveckling

> Utveckla teknisk/pedagogisk
support

> Underlatta och effektivisera
administrativa/pedagogiska
processer

> Adressera risker och
mojligheter med Al

> Genomféra
handlingsplanen for
informationsséakerhet

> Utvardera projekt e-ID
& séker inloggning

> Utvardera projekt
SDK

> Medverka i VGR:s
plattform fér 6ppna data
> Skapa Geodata

> Forstudie Digital
tvilling

>Deltaga i Digidel

>Informationssakerhets
arbete skolvasendets
plattformar

> Arbete for adekvat
digital kompetens for
alla i skolvasendet.

> Utveckla anvandning
av andamalsenliga och
sakra larresurser

> Starka datadriven
skolutveckling

> Utveckla
teknisk/pedagogisk
support

> Underlatta och
effektivisera
administrativa/pedagogi
ska processer

> Adressera risker och
mojligheter med Al
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