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Sammanfattning

Genom uppféljning och utvardering av informationssakerhets- och dataskyddsarbetet ges
uppgifter om arbetet i stort & andamalsenligt utformat, har avsedd verkan, samt att
sakerhetsatgarder existerar och fungerar tillfredsstallande. Resultatet fran denna rapport
ligger bland annat till grund for fortsatt arbete med det systematiska informationssakerhet-
och dataskyddsarbetet inom kommunen.

Aret har pa flera satt varit praglat av Rysslands invasion av Ukraina med en bedémd tkad
hotbild gallande IT-attacker mot svenska intressen, déaribland har kommuner pekats ut som
tankbara mal for angripare. Omvarldslaget pavisar relevansen att arbeta med dessa fragor
och darmed gora organisationen mer motstandskraftig.

| Alingsds kommun finns goda forutsattningar att na resultat i arbetet med
informationssakerhet och dataskydd. Det finns bade en intern organisation och
arbetsmetoder pa plats vilket maéjliggor ett systematiskt arbetssatt.

Av genomférda matningar framgar att kommunen utvecklats inom omradena
informationssakerhet och dataskydd under 2022. Méatningarna pavisar dock aven att det
finns mycket arbete kvar att gora for att uppna fullmaktiges langsiktiga malsattningar.
Planeringen i arbetet har en tidshorisont pa flera ar da férandring och utveckling tar tid.

Av genomforda matningar framgar att kommunen for 2023 sarskilt behover fokusera pa
incidenthantering, upphandling, medarbetarnas kunskaper, uppfoljning/utvardering och
sékerhetskultur.
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Om informationsséakerhet och dataskydd

Informationssékerhet handlar om att hindra information fran att lacka ut, forvanskas och
forstoras. Det handlar ocksa om att ratt information ska finnas tillganglig for ratt personer,
och i ratt tid. Information ska inte kunna hamna i oratta hander och missbrukas.

Alingsas kommuns arbete med informationssakerhet ar uppbyggt utifrdn MSB:s metodsstod
for systematiskt informationssakerhetsarbete. Metodstodet bestar av fyra olika metodsteg
som tillsammans bildar helheten av det systematiska informationssdkerhetsarbetet och
utgor ett arshjul. Till arshjulet har aven arbetet med dataskydd lagts till.

Dataskydd handlar om skyddet av enskildas personuppgifter och &r en
integritetsskyddsfraga. De personuppgifter som Alingsas kommun behover behandla for att
utfora sitt uppdrag ska endast anvandas med stod i lag och skyddas fran obehoriga. Regler
for hantering av personuppgifter aterfinns i EU:s dataskyddsforordning.

Underlag for genomgang

Omvarldsanalys

Omvarld i férandring och foérandrad hotbild

Oron i var omvarld gor sig pamind pa flera sétt, inte minst inom informations-, it-sakerhet-
och dataskyddsomradet. Den senaste tiden kan vi se en 6kad rapportering gallande olika IT-
attacker mot saval privata som offentliga organisationer. Alingsas kommun &r givetvis inte
undantaget denna problematik.

De cyberhot som riktas mot Sverige ar mangfacetterade och kan kopplas till flera olika typer
av hotaktorer. | huvudsak utgérs dessa av statliga aktorer, kriminella och i viss omfattning
aven av ideologiskt motiverade aktdrer, sk. hacktivister. Metoder och verktyg for
cyberangrepp utvecklas standigt och hotaktorernas spelplan férdndras i takt med
teknikutvecklingen. Hotaktdrerna anvander sig ofta av enklast mojliga metod for att uppna
onskat resultat och i manga fall kravs inte att de anvander sig av avancerade metoder.

Forflyttningen av var information till digitala miljoer innebar ofta effektivare arbetssatt, men
det leder ocksa till nya och 6kade hot mot vara verksamheter fran omvarlden. Detta ska inte
ses som kritik eller en invandning mot digitalisering utan det &r ett faktum som vi maste
forhalla oss till. Vi behdver dka arbetet med att forhindra och forsvara for aktorer som pa
olika satt vill stéra ut var verksamhet (t.ex. genom en IT-attack), likasa forbereda for oss for
att bli bra pa att hantera en situation nar aktorer lyckas stora ut verksamhetskritiska system.

Nationellt cyberséakerhetscenter

Under 2022 inrattades ett nationellt cybersékerhetscenter vars huvuduppdrag ar att starka
Sveriges formaga att forebygga, upptéacka och hantera cyberhot. De statliga myndigheterna
bidrar till centrets verksamhet inom ramen for sina befintliga uppdrag och férmagor inom
svensk cybersékerhet.
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Nytt NIS-direktiv

EU-parlamentet faststallde i slutet av 2022 NIS2-direktivet. Det ar en uppdaterad version av
det tidigare NIS-direktivet och innebar 6kade krav och skyldigheter for langt fler aktorer an
tidigare. Direktivet staller krav pa att de som levererar samhallsviktig verksamhet ska bedriva
ett riskbaserat och systematiskt informationssakerhetsarbete. Syftet ar att uppna en 6kad
gemensam motstandskraft mot informationssakerhetsrelaterade hot inom EU. | dagslaget
omfattas Alingsds kommun av direktivet kopplat till vattenférsorjning och delar inom héalso-
och sjukvard, men fler delar av kommunen kommer traffas av lagstiftningen framéver. NIS
2-direktivet vantas trada i kraft under 2024.

Tredjelanddverforing av personuppgifter

EU-kommissionen har publicerat ett utkast till nytt beslut om adekvat skyddsniva for USA
gallande overforing av personuppgifter. EU-domstolen ogiltigférklarade sommaren 2020
Privacy Shield i den sa kallade Schrems ll-domen.| korthet kom EU-domstolen fram till att
det amerikanska rattssystemet inte ger ett tillrackligt skydd for personuppgifter som éverfors
till USA, dels for att det saknas tillgang till effektiva rattsmedel, dels for att amerikanska
myndigheter har alltfor vidstrackta mojligheter att fa tillgang till uppgifter som fors over dit. |
mars 2022, traffade EU-kommissionen och USA en principéverenskommelse om ett nytt
transatlantiskt ramverk for skydd av personuppgifter: Trans-Atlantic Data Privacy
Framework. | oktober undertecknade USA:s president Biden en sa kallad "Executive Order”
som en del av implementeringen av 6verenskommelsen. Presidentordern introducerar
atgarder som syftar till att mota de krav som EU-domstolen stéller i Schrems II-domen. |
slutet av 2022 publicerade EU-kommissionen ett utkast till nytt beslut om adekvat
skyddsniva for USA. Ett adekvansbeslut for USA kommer sannolikt att fattas till sommaren.
Det aterstar dock att se om adekvansbeslutet och Gverenskommelsen star sig vid en
eventuell ny prévning i EU-domstolen. Organisationen NOYB med Max Schrems i spetsen
har ndmligen redan annonserat att man sannolikt kommer att utmana aven detta beslut som,
enligt organisationen, preliminért inte bedéms uppfylla kraven.

Uppfdljning av tidigare beslut

Kommunstyrelsen faststdllde den 13 december 2021, § 220, handlingsplan for
informationssakerhet och dataskydd 2022 i Alingsas kommun. Under 2022 har merparten
av de aktiviteter som ingatt i handlingsplanen genomforts eller paborjats. De aktiviteter som
inte genomforts under 2022 foreslas flyttas over till 2023 ars handlingsplan. Flera aktiviteter
under bade 2021 och 2022 ar har varit introducering av metoder som framover kommer inga
i ett arshjul for informationssakerhet och dataskydd.

Se bilaga 1 for vidare lasning om genomforda/pabdrjade/ej pabdrjade aktiviteter.
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Utvalda delar av genomfdrt arbete 2022

Mot bakgrund av férandrad hotbild gav kommunledningen i bérjan av 2022 samtliga
verksamheter i uppdrag att kontinuitetsplanera sina mest verksamhetskritiska processer.
Utgangspunkten for planering var att allt IT-stod var helt ur funktion i en manad eller mer.
Som ett led i detta arbete genomférdes en dvning dar framtagna kontinuitetsplaner testades.
De flesta ledningsgrupper genomférde under sommaren 2022 en évning med scenariot IT-
attack.

Genom det kommundvergripande nétverket for informationssakerhet och dataskydd har
arbetet fortsatt med att bringa systematik i kommunens informationssakerhets- och
dataskyddsarbete. Under senare delen av 2022 har momentet "Riskanalys” genomforts i de
flesta verksamheter. Momentet syftar till att identifiera hot och sarbarheter gentemot
respektive verksamhets informationstillgdngar, samt att ta fram atgardsforslag for att
reducera identifierade risker. De stdrsta riskerna som identifierats ar driftstopp av viktiga IT-
system, att kanslig information rojs/sprids och att information forstérs och inte gar att
aterskapa.

En ny central dataskyddsorganisation har beslutats och implementerats pa
kommunledningskontoret. Under 2022 har fokus varit att tydliggtra roller och ansvar och
darifran fortsatta utvecklandet av kommunens personuppgiftshantering. Att ha en
organisation som gemensamt arbetar med dataskyddsfragorna bedéms gora arbetet med
dataskydd betydligt mer redundant &r tidigare, samt skapar forutséattningar for en hojd
kompetens gallande dataskydd inom kommunorganisationen.

Under aret har flera informationsinsatser genomférts i ledningsgrupper och
namnder/styrelser. En digital informationssékerhetsutbildning for samtliga anstéallda
lanserades under hosten 2022 och kommer att fortga 12 manader framat. Syftet &r att hoja
den generella medvetenheten och kompetensen kring informationssakerhet och dataskydd.

Flertalet IT-sakerhetsrelaterade insatser har genomforts under aret. Arbete med att infora
tva-faktorsautentisering pagar och kommer fortsatta vidare 2023. Detsamma galler
utvecklandet av kommunens behorighetshantering och aven arbetet med att skapa
redundans i var IT-miljo.
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Resultat fran revisioner (interna och externa) och andra
granskningar

Informationssékerhet

Alingsads kommun anvander sig sedan 2021 av MSB:s verktyg, Infosakkollen, for revision av
internt informationssakerhetsarbete. Verktyget innehaller sjalvskattande fragor om centrala
delar av det systematiska informationssakerhetsarbetet. Fragorna ror olika omraden,
exempelvis ledningens engagemang, centrala arbetssatt, systematik, utbildning, standiga
forbattringar osv. Fragorna har besvarats av informationssakerhetsansvarig och IT-
sakerhetsansvarig tillsammans.

Kommunen har hojt sin niva pa informationssakerhetsarbetet i stort jamfort med 2021 ars
matning. Dock &ar det tydligt att mycket arbete kvarstar for att uppna onskade
séakerhetsnivaer. Over tid &r onskat lage att Alingsds kommun narmar sig niva fyra av
verktygets olika graderingar, resultatet for 2022 visar att vi ligger pa niva noll av fem. Detta
forklaras med att vi har nagra delar som vi inte jobbat med @annu, men dessa kommer
omhéandertas under 2023.

2022
Organisationens resultat pa respektive nivas fragor
Insamlade 41 25 20 4
poang
0 50 100 150 200
m Mivd 1- poang mMivd 2 - poing = Niva 3 - poing = Niva 4 - poéng
2021
Organisationens resultat pé respektive nivés frdgor
Insamlade 33 o2 14 4
poang

a 50 100 130 200

mhiva 1- poang mMivd 2 - poang mNiva 3 - poang = Niva 4 - poang

De delar som kommunen kommit langre med ar att beslut om langsiktiga malsattningar och
principer finns pa plats, att det grundlaggande analysarbetet paborjats ute i verksamheterna
samt kontinuerlig omvarldsbevakning. Kommunen har under det senaste tva aren byggt upp
en grund for ett systematiskt informationssakerhets- och dataskyddsarbete. Genom det
overgripande sakerhetsarbetet finns utpekade resurser pa varje férvaltning/bolag/forbund
som ska jobba med informationssakerhet och dataskydd.
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Av resultatet framgar att kommunen under 2023 behdver fokusera sarskilt pa omradena
incidenthantering, upphandling, medarbetarnas kunskaper, uppfoljning/utvardering och
séakerhetskultur. Flera pagaende arbetsinsatser kommer hoja kommunens formaga inom
dessa utpekade omraden men det kommer behdvas ytterligare riktade insatser for att na
onskade sakerhetsnivaer. Aktiviteter for detta kommer foreslas i 2023 ars handlingsplan.

Nagon revision utférd av extern part har inte genomforts under 2022.

Dataskydd

Under histen 2022 har kommunens dataskyddsombud begart in uppgifter om hur respektive
personuppgiftsansvarig i kommunen bedriver sitt dataskyddsarbete i form av en
efterlevnadskontroll. De fragor som stalldes till kommunens personuppgiftsansvariga var i
stora drag fdljande:

e Hur den personuppgiftsansvariges dataskyddsorganisation ser ut, vilka funktioner som
ar involverade samt hur organisationen fungerar.

e Hur den personuppgiftsansvariges behandlingsregister ser ut, en beskrivning av hur
verksamheten arbetar med val av rattslig grund for behandlingar samt om den rattsliga
grunden samtycka anvands.

e Hur den personuppgiftsansvarige arbetar for att identifiera, dokumentera och félja upp
personuppgiftsincidenter.

e Hur det personuppgiftsansvarige arbetar med och vilka rutiner som finns for att hantera
de registrerades rattigheter, framforallt i form av begaran om registerutdrag, rattelse eller
radering av personuppgifter.

e Den personuppgiftsansvariges forutsattningar for att kunna identifiera nar en
konsekvensbedomning ska goras samt hur arbetsprocessen ser ut vid genomférandet
av en konsekvensbeddmning.

Svar pa dataskyddsombudens fragor skickades in av respektive personuppgiftsansvarig
under november manad och kommer resultera i aterkoppling fran dataskyddsombuden
gallande de inlamnade svaren. Aterkopplingen samt vilka &tgéarder som behéver vidtas med
anledningen av denna kommer att hanteras politiskt av varje personuppgiftsansvarig namnd
och styrelse.
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Status nar det galler forebyggande och korrigerande atgéarder

Alingsds kommun har de senaste aren drabbats av flera IT-attacker. Detta har handlat om
dverbelastningsattacker, forsok att utnyttja sakerhetshal i IT-system och applikationer samt
natfiske for att otillbrligen erhalla anstalldas anvandaruppgifter.

Nagra av de mer utmarkande aktiviteterna som genomforts under 2022 &r:

o Pilot gallande forhojd sakerhet vid inloggning till verksamhetssystem med hjalp av
2-faktorautentisiering.

e Inférande av permanent uttkat 6verbelastningsskydd for Alingsas kommuns IT-
natverk.

o Utdkad kapacitet, automatisering och effektivare hantering av skrappost samt
natfiske.

o Utdkning av befintliga tekniska l6sningar for 2-faktorautentisiering inom omsorg.

e Ytterligare begransningar inforda i var kommuns IT-natverk for att minimera
sékerhetsrisker.

Da hotbilden standigt forandras ar detta ett kontinuerligt arbete att félja utvecklingen inom
IT-séakerhetsomradet. Detta for att minimera riskerna och sakerstalla vara langsiktiga mal
samt att skyndsamt vara rustade for att anpassa oss till en foranderlig omvarld. Flera av de
inforda atgarderna har tydligt matbara forbattringar i hantering inom identifierade
sakerhetsomraden. Det har inneburit 6kad tillganglighet av verksamhetssystem, minskat
antal lyckade néatfiske-attacker samt bekraftar att detta arbete behdver fortsatta med
oférminskad styrka.

Incidenter

Avsnittet som fdljer redog6ér for incidenter inom informationssakerhets- och
dataskyddsomradet. Nagon tidigare méatning likt det som féljer har inte genomforts tidigare
inom Alingsas kommun, darmed gar det inte att jamféra med tidigare ar.

IT-sakerhet

Alingsas kommun har under 2022 varit foremal for flera IT-attacker. Detta har handlat om
forsok till overbelastningsattacker, forsok att utnyttja sakerhetshal i IT-system och
applikationer samt natfiske for att otillborligen erhalla anstalldas anvandaruppgifter.

Representant fran NOA (Nationella operativa avdelningen) kontaktade i borjan av december
2022 Alingsas kommun och meddelade att anvandaruppgifter tillhérande Alingsas kommun
lag ute for forsaljning pa Darknet (Russian market). NOA hade inte mdjlighet att delge nagon
ytterligare information om omstandigheterna. Omgaende pabodrjade IT-avdelningen
genomfora sakerhetsatgarder pa saval kort som lang sikt, daribland forcering av
l6senordsbyte for alla anstallda och fortroendevalda. IT-avdelningen gick omgaende upp i
stabslage och hanterade incidenten med dagliga méten under nagra veckors tid. Det har
inte gatt att konstatera nagot intrdng och likasd har ingen paverkan for kommunen
konstaterats.
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IT-sakerhetsincidenter 2022 Antal

Overbelastningsattacker dar kommunens | 13
skydd aktiverats

Overbelastningsattacker som fatt paverkan pad | 0
verksamhet/system

Fullbordade kénda intrdng 0
Phisingattack Ca 650
Lyckade phisingattacker 6
Skadlig kod - handelser dar skadlig kod ar | Ca 1250
stoppad i klienter (datorer)

Fysisk sékerhet
Nedan tabell redogor for borttappad/stulen utrustning inom Alingsas kommun under 2022.
Flest borttappade/stulna verktyg aterfinns i skolans verksamhet, framst galler det
Chromebooks dar 43 enheter forsvunnit under aret. Darutdver konstateras att antalet
borttappade OTP-kort sticker ut, darutdver ar det forhallandevis laga antal med
borttappad/stulen utrustning.

Rapport

Borttappad/stulen utrustning 2022 Antal
Chromebooks 43
OTP-kort 40
EDU iPad 9
ADM iPad 4
Mobiltelefoner och tillbehor 3
EDU PC 2
ADM PC 1
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Nagon insamling av incidenter gallande inbrott och 6vrig skadegorelse har inte genomforts
under 2022.

Personell sdkerhet
Nagon insamling av incidenter gallande personell sdkerhet har inte genomforts under 2022.

Administrativ sakerhet
Nagon insamling av incidenter gallande administrativ sakerhet har inte genomforts under
2022.

Personuppgiftsincidenter

Antalet inrapporterade personuppgiftsincidenter uppgar till 22 stycken under 2022 vilket ar
fornallandevis lagt med hansyn till den stora mangd personuppgiftsbehandlingar som
dagligen sker i kommunen. Sannolikt tyder det pa en viss underrapportering som i sig kan
ha flertalet tankbara orsaker vilket bor analyseras vidare.

Personuppgiftsincidenter 2022 Antal

Barn- och ungdomsnamnden 5
Kommunstyrelsen 2
Kultur- och utbildningsnamnden 2
Samhallsbyggnadsnamnden 1
Socialndmnden 4
Vard- och omsorgsnamnden 8
Overférmyndarnamnden 0
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Riskarbete

Att genomfora riskanalyser med systematik och aterkommande Over tid ar en viktig del i ett
systematiskt informationssékerhetsarbete. Genom metoden riskanalys identifieras och
bedoms risker och sarbarheter som kan leda till negativa konsekvenser for verksamheten.
Dartill ingar framtagande av sakerhetsatgarder.

Forvaltningarnas riskanalyser

Varje forvaltning har under 2022 genomfort en riskanalys utifran informationsséakerhet och
dataskydd. Under aret har tre informationstillgdngar (ex system, journal, arkivskap,
lagringsyta o0.s.v.) per verksamhet analyserats. Utkomsten av riskanalysen ar att hot och
risker har bedomts tillsammans med framtagande av sakerhetsatgarder for att
minska/férhindra verkan om hotet intraffar. Arbetet kommer vara arligen aterkommande och
riskanalyserna kommer utvecklas och bli mer heltackande 6ver tid.

Har folier nagra exempel av de hot och risker som aterfinns i de flesta verksamheters
riskanalyser:

Driftstopp — Att ett verksamhetskritiskt system drabbas av driftstopp ger stor negativ
paverkan pa flera verksamheter. Information gar inte att nds och da gar det inte att utféra
sitt jobb enligt ordinarie arbetssatt. Orsaker till driftstopp kan vara flera, exempelvis en IT-
attack, stromavbrott eller annat tekniskt fel.

Dataintrang — Risk for att sekretessbelagd information och personuppgifter rojs/sprids, risk
att information forstors och darigenom forloras, risk att skyddade identiteter rojs/sprids och
darmed fara for enskilds individs sakerhet.

Informationsforlust — Att informationsmangder raderas och inte gar att aterskapa skulle fa
stor negativ konsekvens for flera verksamheter.

Exempel pa framtagna atgardsforslag kopplat till hoten ovan &r bland annat
kontinuitetsplanering, utveckling av behorighetshantering och l6senordshantering,
separering av nat, utbildning av medarbetare osv.

Informationsklassningar

Att klassificera information och darigenom utarbeta lampligt skydd av information &r en viktig
del i ett systematiskt informationssékerhetsarbete. Under 2022 har flera
informationsklassningar genomfdrts i samband med upphandling och aven i vissa skeenden
for att kunna avgora om det ar lampligt att vara kvar i en l6sning eller ej. Under 2023 kommer
arbetet med informationsklassning intensifieras och bli en del av kommunens
ledningssystem.

Rapport
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Resultat fran matningar av
informationssakerhet och dataskydd

Resultatet fran MSB:s Infosékkollen visar pa att Alingsas kommun har ett stort arbete framfor
sig gallande informationssdkerhet och dataskydd. Flera grundlaggande delar har
implementerats och ett systematiskt informationsséakerhets- och dataskyddsarbete har
paborjats. Pagaende arbetsinsatser kommer 6ver tid géra positiva verkan och héja nivan pa
kommunens informationssakerhet och dataskydd, men processerna och férandring tar tid.

Overrensstimmelse med krav och mal

Inom kommunen finns tva styrande dokument som anger langsiktiga malséattningar och
grundlaggande principer inom informationssakerhet och dataskydd,
informationsakerhetspolicy och policy for behandling av personuppgifter. Nedan gors en
redogorelse per omrade kring vilka krav och mal som finns i styrande dokument samt hur
arbete gar med att uppfylla dessa krav.

Informationssékerhet
Kommunfullméaktige har i informationssakerhetspolicyn angett féljande langsiktiga mal:

Alingsas kommun ska uppna och uppratthalla informationssakerhet som:

e innebar en robust, séker och tillforlitlig informationshantering.

e i mojligaste man motsvarar medborgares och externa verksamheters behov och
forvantningar.

e mojliggor och underlattar digitalisering och att den sker med tillracklig sakerhet.
e mojliggor att samtliga kritiska informationstillgangar informationsklassas.

Vidare anges att arbetet ska vara systematiskt och bygga pa den vedertagna standardserien
ISO/IEC 27000 medstravan att ett ledningssystem for informationssakerhet integreras i
kommunens styrning.

Beddmningen ar att fullmaktiges langsiktiga malsattningar med informationssakerhetsarbete
inte uppnas under 2022. Stort fokus under 2022 har varit att fa till ett systematiskt arbetssatt
med informationssakerhet vilket har inférts. Detta ar en forutsattning for att fullmaktiges
langsiktiga malsattningar ska uppnas. Det som behover ske harnast ar att dessa metoder
och arbetssatt ska genomféras med regelbundenhet och bli en naturlig del av kommunens
arbete. Planeringen stracker sig over flera ar for att héja kommunens arbete med
informationssakerhet.
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Utvardering av lagefterlevnad

Krav pa informationshantering kommer fran flera olika lagstiftningar, i detta avsnitt lyfts for
2022 upp NIS-direktivet och Dataskyddsférordningen (GDPR). Kommande rapporter
kommer inbegripa fler lagstiftningar som stéller krav pa hur vi hanterar var information.

Informationssakerhet

NIS-direktivet tradde i kraft den 1 augusti 2018 i Sverige genom lagen om
informationssakerhet for leverantdrer av samhallsviktiga och digitala tjanster. NIS-direktivet
syftar till att paskynda atgarder och hoja EU-medlemsstaternas skyddsniva nar det galler
samhallskritisk infrastruktur. Enkelt uttryck ska den verksamhet som tréffas av lagstiftningen
bedriva ett riskbaserat och systematiskt informationssakerhetsarbete.

De verksamheter som pekats ut som samhallsviktig verksamhet ar energi, transport, bank,
finansmarknad, halso- och sjukvard, dricksvattenforsorjining och digital infrastruktur.
Alingsas kommun traffas av lagstiftningen géllande dricksvattenforsorjning och delar av
halso- och sjukvard inom vard- och omsorgsforvaltningens verksamhet. Centrala funktioner
for informationssékerhet har prioriterat stottning till dessa verksamheter. Vattenverket hade
tillsyn fran Livsmedelsverket pa sitt informationssakerhetsarbete hosten 2020 utan
anmarkning.

Under senhtsten 2022 faststallde EU-kommissionen NIS 2-direktivet, det nu gallande
direktivet bedoms inte ha 6nskade effekter utan nivan behover hojas ytterligare. Den nya
lagstiftningen kommer traffa fler kommunala verksamheter och dartill stalla hardare krav pa
blanda annat incidentrapportering, ledningens styrning, striktare tillsynsatgarder,
sanktionsmojligheter vid bristande efterlevhad m.m. NIS 2-direktivet vantas bli svensk
lagstiftning under senare delen av 2024. Under 2023 kommer centrala funktioner inom
informationssakerhet folja utvecklingen med NIS-direktivet noggrant och foresla atgarder for
att sakerstalla regelefterlevnad.

Dataskydd

Bilden av regelefterlevnaden inom omradet dataskydd &ar att kommunens
personuppgiftsansvariga foljer dataskyddsforordningen i relativt hég omfattning. Samtliga
obligatoriska styrdokument finns pa plats. De registrerade informeras i aktuella fall om hur
deras personuppgifter behandlas och det finns rutiner for att hantera begaran om rattelse
och radering av personuppgifter samt begéran om registerutdrag. En medvetenhet om de
krav som dataskyddsforordningens stéller finns, framforallt hos de medarbetare som arbetar
med dataskyddsfragor hos respektive personuppgiftsansvarig. Generell kunskap finns
ocksa i organisationen gallande uppgiftsminimering.

En utmaning som funnits under hela 2022 och fortsatter att vara aktuell under 2023 &r hur
kommunens samtliga personuppgiftsansvariga ska leva upp till gallande regler vad galler
overforing av personuppgifter till tredjeland. Som beskrivits under avsnittet Omvéarldsanalys
ar det i dagslaget inte lagligt majligt att lata lander som enligt EU inte uppfyller en adekvat
skyddsniva behandla personuppgifter som vi ar ansvariga for. Det innebar i klartext att flera
stora leverantdrer av molntjanster inte uppfyller de krav som stélls och vi darmed inte har
laglig ratt att anvanda dessa tjanster for hantering av personuppgifter. | sammanhanget bor
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ocksa namnas att de krav som stélls gallande hantering av sekretessbelagda uppgifter enligt
offentlighets- och sekretesslagen sammanfaller med de krav som stélls enligt
dataskyddsforordningen. | likhet med personuppgifter far inte heller sekretessbelagda
uppgifter goras tillgangliga for andra &n de som har rétt att ta del av uppgifterna.

For att med tiden minimera det antal personuppgiftsdverféringar som sker till lander som
inte kan garantera en adekvat skyddsnivd har kommunledningskontoret gjort ett
stallningstagande. Stéllningstagandet ser ut som foljer:

e Forsiktighetsprincipen rader och varje enskild molntjanst provas var for sig.

e Alingsas kommun inte gér in i nya molntjanster som innebar
tredjelandsoverforing av personuppgifter till land som enligt EU-
kommissionen inte uppnar adekvat skyddsniva.

e Det ar ej lampligt att information som omfattas av sekretess delas i
molntjanster/drifttjanster som inte lyder under svensk lag.

Stallningstagandet tillkom for att samtliga berdrda tjanstepersoner dels kontinuerligt ska
traffas och se Gver hur rattslaget ser ut pa omradet, och dels for att dessa ska lamna
stringent radgivning i fragorna, bade internt inom kommunledningskontoret som externt till
Ovriga forvaltningar, bolag och férbund. Stéallningstagandet ar framforallt relevant vid
upphandling av nya leverantdrer. | och med detta blir dataskyddsorganisationens roll i
upphandlingsprocessen av mycket stor vikt.

Under 2023 kommer fokus att laggas pa att géra upp atgardsplaner for hur kommunens
olika personuppgiftsansvariga ska kunna hitta alternativa leverantorer och lésningar for att
sa snart som maojligt kunna sluta anvanda de tjanster som inte ar lagliga.

Utvardering av ledningssystemets effektivitet

Historisk data saknas och darmed finns inget att jAmfora med for beddmning om arbetes
effektivitet. Arbetet ar utarbetat utefter beprovade och standardiserade metoder for att pa
sikt sékerstalla 6nskade resultat.

Rekommendationer
Rekommendationer till forbattringar och aktiviteter framgar av forslag till Handlingsplan for
informationssakerhet och dataskydd 2023, enligt kommunfullmaktiges

informationssakerhetspolicy.

Bilagor
Bilaga 1 — Uppfdéljning Handlingsplan for informationssakerhet & dataskydd 2022

15



