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INFORMATIONSSAKERHET OCH DATASKYDD

Natverk

Riskanalys

Verksamheter fortsatter bedriva analysarbete éver sin information, arbetet bedrivs
genom natverk for informationssakerhet och dataskydd. Analyser som per verksamhet
ska genomféras under 2022 ar riskanalys.

Status: Genomfort. De flesta verksamheter har genomfort en inledande riskanalys dar
tre verksamhetskritiska informationstillgangar analyserats. Arbetet har inneburit
identifiering av hot och sarbarheter gentemot respektive informationstillgang och till det
framtagning av atgardsforslag for att reducera identifierade risker.

Informationsklassning
Varje verksamhet ska klassificera minst ett verksamhetskritiskt system eller manuell
informationstillgang. Arbetet bedrivs genom natverk for informationssakerhet.

Status: Ej paborjat. Momentet flyttas over till 2023. Flertalet férvaltningar har under
aret genomfort informationsklassningar kopplat till upphandling eller annat
utvecklingsarbete, dock har arbetet inte gatt genom natverket vilket blir fallet 2023.

Kontinuitetsplanering

Kontinuitetshantering handlar om att planera for att uppratthalla sin verksamhet pa en
tolerabel, det vill saga for organisationen acceptabel, niva oavsett vilken stérning den
utsatts for. Varje verksamhet ska uppratta en kontinuitetsplan fér en
informationstillgang.

Status: Genomfort. Mot bakgrund av férhéjd hotbild gallande cyberattacker har varje
verksamhet under varen utifran ett informationssakerhetsperspektiv fatt
kontinuitetsplanera sin mest kritiska verksamhet. Dartill har varje forvaltning (sanar
som pa AVRF och Alingsashem) genomfért en 6vning med scenariot att hela Alingséas
kommun IT-milj6 ligger nere under en manad.



Registerforteckningar

Registerforteckningarna togs ursprungligen fram 2018 i samband med ikrafttradandet
av dataskyddsférordningen. Med anledning av rattsutvecklingen pa omradet behdver
respektive personuppgiftsansvarig revidera sin registerférteckning, med ledning och
stdd fran den centrala dataskyddsorganisationen. Korrekta, systematiska och
uppdaterade registerférteckningar ligger sedan till grund for det fortsatta
dataskyddsarbetet.

Status: Pagaende. Information om att det ska goras en 6versyn ar lamnad till
representant for respektive forvaltning. Da aktiviteten lag under kvartal 2 och 3 var
forslag att géra det under semesterperioden. Socialférvaltningen har aterkopplat
onskan om stdd i processen, i 6vrigt ingen aterkoppling. Arbetet fortsatter under 2023.



Ledning och samordning

Genomféra utbildnings- och informationsinsatser pa
ledningsniva

Utbildning och information till ledningsgrupper géllande
informationssakerhet, dataskydd och Alingsas kommuns
interna styrdokument fér omradet.

Status: Genomférd. Besok har gjorts i de flesta ledningsgrupper nagon gang under
aret. Aktiviteten information till ledningsgrupper fors in i planerat arshjul.

Genomfora utbildnings- och informationsinsatser for
namnder och styrelser

Utbildning och information till namnder och styrelser
gallande informationssakerhet, dataskydd och Alingsas
kommunens interna styrdokument fér omradet.

Status: Genomford. Besok har gjorts i de flesta namnder/styrelser nagon gang under
aret. Aktiviteten information till ndAmnder/styrelser fors in i planerat arshjul.

Ny central dataskyddsorganisation

Upprattande av ny dataskyddsorganisation inom kommunledningskontoret.
Organisationens syfte ar att vara kommunens centrala dataskyddssamordnare inom
omradena registerforteckningar, personuppgiftsbitradesavtal, tredjelandsdverforingar,
personuppgiftsincidenter samt styrning och ledning. Organisationen ska stétta och
ldmna radgivning till dvriga férvaltningar inom dataskyddsomradet.

Status: Genomford. Ny central dataskyddsorganisation ar implementerad. Efter vissa
justeringar fran ursprungsplanen ar rollerna satta och bedéms kunna fungera val och
halla dver tid. Fem traffar har agt rum under aret. Samtliga deltagare har genomlyst
respektive ansvarsomrade och identifierat vilka behov av atgarder som finns. Méten
kommer fortsatta att hallas kontinuerligt.

Genomfora utbildnings- och informationsinsatser for dataskyddsorganisationen
Utbildning av medarbetare med funktion i ny central dataskyddsorganisation.
Utbildning av medarbetare med funktion i den kommunoévergripande
dataskyddsorganisationen.

Status: Genomford. Dataskyddsorganisationen kommer aven att fortldpande erbjudas
utbildning inom dataskydd generellt och inom respektive ansvarsomrade specifikt.

Oversyn styrdokument
Befintliga styrdokument inom informationssakerhetsomradet ska under 2022 genomga
en oversyn och eventuell revidering.

Status: Ej paborjat. Hela styrdokumentsstrukturen ska ses dver och darefter avgora
om revidering ska ske eller gj. Flyttas 6ver till arshjul.



Utvecklande av incidenthanteringsprocess

For att framgangsrikt minska konsekvenserna av incidenter behdver organisationen ha
arbetssatt for att hantera alla situationer som avviker fran det normala. Utvecklandet av
en incidenthanteringsprocess for informationssékerhet bor, sa langt det ar majligt,
inbegripas i befintliga incidenthanteringsprocesser.

Status: Delvis pabdrjad. IT-avdelningen har processer och tillvagagangssatt att
hantera incidenter. Vi bor ocksa titta pa hur dokumentation sker och hur de férhaller
sig till dvriga incidenter (t ex personuppgiftsincidenter). Vi behéver framat hitta en
gemensam terminologi och definiera begreppet incident. Aktiviteten flyttas till 2023 ars
handlingsplan.

Utveckla uppfoljningsmodell

Genom o6vervakning, matning och maluppféljning erhalls uppgifter som stodjer
utvardering av ifall informationssakerheten och dataskydd i stort ar andamalsenligt
utformad, har avsedd verkan, samt att sdkerhetsatgarder existerar och fungerar
tillfredsstallande. Utvecklandet av en uppféljningsmodell for informationssakerhet och
dataskydd boér, sa langt det ar maijligt, inbegripas i befintliga uppféljningsprocesser.

Status: Paborjat. Uppféljning av omradena informationssékerhet & dataskydd kommer
fran 2023 delvis att inga i Alingsas kommuns befintliga uppféljningsprocesser
(delarsbokslut och arsredovisning). Informationsinhamtning sker i samlad form.
Aktiviteten ingar aven 2023 ars handlingsplan.

Utveckla upphandlingsforfarandet

Ett fordjupat samarbete med upphandlingsenheten med syftet att &n battre inbegripa
fragor om dataskydd, informationssakerhet och évrig sakerhet i
upphandlingsprocessen. Regelbundna traffar for diskussion och uppféljning av metoder
och tillvagagangssatt.

Status: Paborjat. Staende moten halls med upphandlingsenheten och representanter
for informationssakerhet & dataskydd och sakerhet. Vi har paborjat ett samarbete for
att inbegripa omradena informationssakerhet och dataskydd i upphandlingsférfarandet.
Aktiviteten ingar aven 2023 ars handlingsplan.

Ovningar

For att battre kunna méta de antagonistiska hot som finns behéver verksamheten testa
och Ova att valda sakerhetsatgarder fungerar pa ett tillfredstallande vis. Ett exempel kan
vara att genomfdra penetrationstester mot valda delar av var IT-miljé. Ovningar inom
informationssakerhet, IT-sdkerhet och dataskydd bor, sa langt det ar maojligt, inbegripas
i kommunens dvergripande dvningsplan.

Status: Paborjat. Varje férvaltning/bolag/férbund har givits méjligheten att 6va sin
kontinuitetsplanering. Moétesledare har varit personal fran sakerhetsenheten pa
kommunledningskontoret. Merparten av verksamheterna har genomfért dvningen.



IT-sakerhet

Tvafaktorsautentisering

Detta innebar ett extra krav utdver I6senord som visar pa att en individ verkligen ar den
individen. Att anvanda sig av tvafaktorautentisering 6kar sakerheten pa anvandarkonton
och risken for att bli utsatt fér exempelvis phishing och ID-kapning minskar. Under aret
ska tvafaktorsinloggning inforas pa utvalda delar av IT-miljén.

Status: Pagar. Forutom investering i stodjande IT-infrastruktur har aven tillhérande
utveckling av en generisk tjanst for nyttjande inom Alingsas kommun tagits fram.
Upphandling av tillhérande tjanster och programvara har genomforts. Respektive
verksamhet kan nu pabdrja arbetet med planering, anpassning och implementation av
forhojd sakerhet. Aktiviteten ingar dven 2023 ars handlingsplan.

Behorighetshantering

Ratt person ska komma at de delar av ett system/verktyg som behdvs for att kunna
genomféra sitt uppdrag, varken mer eller mindre behérigheter ska ges. Ett
verksamhetssystem ska valjas ut och utgoéra en pilot fér inférande av
behoérighanteringssystem.

Status: Pagar. Overgripande hantering av hdga behorigheter har tagits fram och en
forstudie har genomférts. Under kommande ar planeras ett fokus pa behdérighetshantering
for kritisk IT-infrastruktur samt genomférande av en behdrighetskontroll. Parallellt pagar
arbete med att effektivare hantera anstallningsforfarandet samt avslut av anstalining med
koppling till behérigheter och roller. Aktiviteten ingar aven 2023 ars handlingsplan.

Systemredundans

For att skerstalla tillgangligheten av den information som Alingsas kommun har inom sin
ago ska systemredundans sakerstéllas. Detta innebar uppbyggnad av parallell IT-miljo pa
ldmplig plats.

Status: Pagar. | arbetet med ny raddningsstation i Alingsas kommun féljer méjligheten till
en geografiskt atskild IT-infrastruktur. Detta sakerstaller skyddet av verksamhetskritisk
information. Investeringar i kommunikationsutrustning och annan IT-infrastruktur ar till
storre delen genomford tillsammans med planering foér implementation under kommande
ar. Aktiviteten ingar aven 2023 ars handlingsplan.
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