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Rutinen géller fér samtliga namnder/styrelser i Alingsas kommun.
Rutinen ska arligen ses éver och vid behov revideras av kommunledningskontoret.

Personuppgiftsincident

En personuppgiftsincident ar en handelse som innebar en risk att nagon foérlorar kontrollen
Over sina personuppgifter eller att dennes fri- och rattigheter paverkas negativt. Exempel
pa konsekvenser ar identitetsstold, bedrageri, finansiell forlust, brott mot sekretess eller
tystnadsplikt.

En personuppgiftsincident har intraffat om en eller flera personers personuppgifter har
blivit forstorda, gatt forlorade pa annat satt eller kommit i oratta hander. En
personuppgiftsincident har intraffat oavsett det har skett med avsikt eller av en
olyckshandelse.

Kontaktpersoner

Varje namnd/styrelse inom kommunen har en GDPR-samordnare som hanterar
samordningen av personuppgiftsfragor. Denna roll aterfinns och definieras i Policy
fér personuppgiftshantering i Alingsas kommun. Personuppgiftsansvarig delegerar
till GDPR-samordnare att bedéma om en personuppgiftsincident ska anmalas till
Integritetsskyddsmyndigheten.

Dataskyddsombud finns tillganglig for konsultation avseende denna rutins alla
delar men beslut fattas alltid av personuppgiftsansvarig sjalv. Kontaktuppgifter till
dataskyddsombud finns pa alingsas.se.

Anmala till Integritetsskyddsmyndigheten

Om en intraffad handelse beddms att den ska anmalas till Integritetsskyddsmyndigheten,
(IMY), sa ska detta ske inom 72 timmar fran den tidpunkt som den intraffade. Darfor ar det
viktigt att den interna hanteringen och rapporteringen sker skyndsamt och i nara anslutning
till att handelsen upptacks.

Anmalan och rapportering vid en personuppgiftsincident
e Den anstallde som sjalv upptacker en potentiell incident eller far kannedom om en
incident fran ett personuppgiftsbitrade kontaktar omedelbart sin narmaste chef.

e Ansvarig chef och den anstallde genomfor en forsta kartlaggning av
incidenten. Darefter fylls den interna e-tjansten for rapportering av
personuppgiftsincidenter i. Rapporten skickas per automatik till de av
namnden/styrelsens valda e-postlador for utredning och diarieforing.

e GDPR-samordnare beddémer om det ar fraga om en personuppgiftsincident och
om den ska anmalas till Integritetsskyddsmyndigheten. Samordnaren genomfoér
eventuell anmalan inom 72 timmar fran att incidenten blivit kdnd. Diarienumret
fran arendet i diariesystemet (Platina) anges som referensnummer vid
anmalan. Diarieféring av sjalva anmalningen ska ocksa ske hos den
personuppgiftsansvarige. Delegationsbeslut ska upprattas for information till
ansvarig namnd. Dataskyddsombud finns att konsultera om ett sadant behov
finns.

¢ GDPR-samordnare gor bedémningen ifall de registrerade behdver informeras.
Om de registrerade behdver informeras sa tar ansvarig chef fram en
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informationsplan och ser till att den verkstalls.

GDPR-samordnare initierar att ansvarig chef, vid behov i samrad med andra som
kan bidra med bedémningen, gor en utredning om incidenten samt inkluderar en
plan for att forhindra/minska risken for att liknande handelser sker igen.
Utredningen med tillhdrande plan diariefors tillsammans det dvriga dokument i
arendet. En kommungemensam utredningsmall finns att tillga i den gemensamma
dokumentlagringsytan Alfresco.

Om flera personuppgiftsansvariga ar en del av samma personuppgiftsincident sa
ska en anmalan per personuppgiftsansvarig upprattas.
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