hALIEENSAS

Informationssakerhetspolicy i
Alingsas kommun

Antagen av kommunfullmaktige den 11 december 2019, § 237

Inledning

Alingsas kommun har en sékerhetspolicy och riktlinjer och organisation
for sakerhets- och beredskapsarbete i Alingsas kommun. Policyn och
riktlinjerna beskriver malsattningar for det beredskaps- och
sakerhetsarbete som ska bedrivas inom Alingsas kommun.
Informationssakerhet utgor en del av detta arbete. Denna policy
innehaller Alingsas kommuns viljeinriktning och évergripande principer
gallande informationssakerhetsarbetet i kommunen.

Omfattning

Alla verksamheter inom Alingsas kommun omfattas av denna policy
inklusive de kommunala bolagen och raddningstjanstforbundet.

Det ar inte tillatet att besluta om lokala regler som avviker fran denna
policy.

Denna policy kompletteras med Riktlinjer for Informationssdkerhet i
Alingsds kommun och Handlingsplan for informationssdkerhet i Alingsds
kommun.

Om informationssakerhet

Information finns och hanteras i alla kommunens verksamheter. Att
information som kommunen hanterar i relationer med kommuninvanare,
féoretag och organisationer savéal som inom var egen organisation ar
korrekt, utgor en grund for tillit och fortroende. Det ar viktigt att
information i alla externa och interna kontakter ar tillganglig nar det
behovs och att information skyddas vid behov for att vi ska kunna fullgora
vart uppdrag i samhallet.

Informationssékerhet handlar om att skapa och uppratthalla lampligt
skydd av information. Detta innefattar information i alla dess former;
text, ljud, bild, film osv. och oavsett hur information lagras, bearbetas och



kommuniceras. Det kan vara med stod av IT, dokument eller direkt av oss
manniskor i form av tal. Informationssakerhet begransas inte till sakerhet
i IT-system utan omfattar information i alla dess former och oberoende
hur information lagras, bearbetas och kommuniceras.

Arbetet med informationssékerhet gar ut pa att skydda och bevara den
information Alingsas kommun har att ta ansvar for utifran fyra aspekter:

e Tillganglighet - Tillganglig for dem som behover och har ratt att ta
del av den.

e Riktighet - Tillforlitlig och inte forvanskad.

e Konfidentialitet - Skyddad fran obehorig atkomst.

e Sparbarhet - Att i efterhand kunna harleda specifika aktiviteter
eller handelser till ett identifierat objekt ex. handling, anvandare,
dator, skrivare eller system/program.

Mal med informationssikerhetsarbetet

Informationssakerhetens syfte ar att medverka till att uppfylla
kommunens mal och strategier samt efterleva lagar, féorordningar,
foreskrifter och avtal.

Alingsas kommun ska uppna och uppratthalla informationssakerhet som:

e innebar en robust, saker och tillforlitlig informationshantering.

e imojligaste man motsvarar medborgares och externa
verksamheters behov och forvantningar.

e mojliggor och underlattar digitalisering och att den sker med
tillracklig sakerhet.

e mojliggor att samtliga kritiska informationstillgangar
informationsklassas.

Principer och arbetssatt

For att uppnéa uppsatta mal med informationssakerheten ska arbetet
gentemot kommunens verksamheter vara normerande, stodjande och
kontrollerande.

Arbetet med informationssakerhet i kommunen ska:

e vara systematiskt och bygga pa den vedertagna standardserien
ISO/IEC 27000 med stravan att ett ledningssystem for
informationssakerhet integreras i kommunens styrning.

e vara forebyggande och ha en formaga att hantera
informationssakerhetsincidenter, storningar, och eventuella kriser.

e vara val kommunicerat i verksamheten dar medarbetare genom
utbildning och information far en sakerhetsmedvetenhet med syfte
att ha en korrekt informationshantering.



e lopande ses 6ver och utvecklas da omvarld och hot ar under standig
forandring.

e folja och samverka med omgivande samhallet: Myndigheter, foretag
och natverk. Sarskilt normgivande aktorer inom
informationssékerhet sasom Sveriges kommuner och landsting
(SKL) och Myndigheten for samhallsskydd och beredskap (MSB).

Informationsklassning

Alingsas kommun ska anvanda sig av en enhetlig modell for
informationsklassning. Informationsklassning innebar att verksamheter
klassar sina informationstillgangar utifran interna och externa krav pa
konfidentialitet, riktighet och tillganglighet. Genom att klassa information
kan verksamheter identifiera kanslig och kritisk information och
sakerstalla att denna far tillrackligt skydd, men ibland ocksa for att
undvika att information far onodigt 6verskydd.

Ansvar och organisation

Ansvaret for informationssakerhet foljer ordinarie verksamhetsansvar.
Detta galler fran kommunledning till enskild medarbetare, och innebar
att den som &r ansvarig for en viss verksamhet ocksa ar ansvarig for
informationssékerheten inom verksamhetsomradet. Kommunens
informationssakerhetssamordnare och ovriga som arbetar specifikt med
informationssékerhet, IT-sakerhet eller andra relaterade fragor, fungerar
som stod till kommunens verksamheter att fullfolja
informationssakerhetsansvaret.

Nedan beskrivs informationssakerhetsansvar for ett antal roller. Ansvar
och tillhérande ansvarsomraden for respektive roller beskrivs utforligare
i riktlinjer for informationssakerhet.

Kommunfullmaktige - faststaller den informationssakerhetspolicy som
ska galla for kommunen.

Kommunstyrelsen - ansvarar for att kommunens
informationssakerhetspolicy foljs och for samordning av
informationssakerhetsarbetet i kommunen. Kommunstyrelsen ansvarar
for att riktlinjer for informationssakerhet utarbetas och halls aktuella.
Kommunstyrelsen ska arligen faststéalla en 6vergripande handlingsplan
for informationssakerhetsarbetet.

Namnder - ar ytterst ansvarig for informationssakerhet inom sitt
verksamhetsomrade.



Kommundirektor - har kommunstyrelsens uppdrag att sorja for att
informationssédkerhetsarbetet bedrivs sa effektivt som méjligt och
ansvarar for att 6vergripande tillampningsanvisningar utarbetas och halls
aktuella i enlighet med policy och riktlinjer.

Sakerhetschef - har det 6vergripande ansvaret att leda, utveckla och
samordna Alingsas kommun sékerhetsarbete.

Informationssakerhetssamordnare - har det overgripande ansvaret att
leda, utveckla och samordna informationssakerhetsarbetet.
Informationssakerhetssamordnare ska arbeta i samrad med
sakerhetschefen och ovriga ledamoter i kommunens
informationssakerhetsrad.

IT-sakerhetssamordnare - har det 6vergripande ansvaret att sdkerstalla
sdkerheten i Alingsas kommuns IT-milj6 och ar stodjande vid kravstéallning
pa externa aktorer. Ingar i kommunens informationssakerhetsrad.

Systemagare - ar ansvarig for information i system, vanligtvis
forvaltningschef. Ansvarar for beslut om vidareutveckling och avveckling
av system.

Systemforvaltare - har det funktionella och dagliga ansvaret for system.
Systemforvaltare fungerar i hog grad som systemagarens utforare och ser
till systemets funktionalitet samt planerade/beslutade aktiviteter
genomfors och uppratthalls.

Informationsagare - dger information inom sitt verksamhetsomrade och
ansvara for informationens kvalitet samt att hanteringen uppfyller krav
pa informationssakerhet.

Medarbetare - alla medarbetare inom verksamheten har ett ansvar for
verksamhetens informationssakerhet. Varje anstalld ska i eget arbete
folja riktlinjer for informationssakerhet samt eventuella
verksamhetsspecifika regler.

Kommunjurist - har det overgripande ansvaret att leda, utveckla och
samordna arbetet med hantering av personuppgifter. Ingar i kommunens
informationssékerhetsrad.

Dataskyddsombud - ansvarar for att informera och ge rad till den
personuppgiftsansvariga organisationen kring vilka skyldigheter som
galler enligt dataskyddsforordningen. Ombudet ska ocksa bevaka att
reglerna foljs och fungera som kontaktperson for Datainspektionen.

Informationssakerhetsrad - i detta forum sker kommunens samordning
och uppfoljning av informationssakerhetsarbetet och
informationssakerhetssamordnaren ar sammankallande. Representanter
for kommunens olika verksamheter samt sdkerhetschefen ska inga och
radet ska sammantrada regelbundet.



Uppféljning

Efterlevnaden av informationssakerhetspolicy och underliggande
styrdokument ska regelbundet foljas upp.
Informationssakerhetssamordnare ska lopande rapportera lage och status
gallande informationssakerhet till sakerhetschef. Sakerhetschef
sammanstaller arligen en rapport till kommunstyrelsen.

Om sarskilda skal finns, som exempelvis allvarliga incidenter, brister eller
behov, ska det motivera ytterligare rapporteringar. Vid behov granskas
informationssakerhetsarbetet av oberoende part.



