Handlingsplan
Informationssakerhet
och Dataskydd |
Alingsas kommun
2022

Typ av styrdokument: Handlingsplan Giller for: Kommunévergripande

Beslutande instans: Kommunstyrelsen Giltighetstid: 2022-12-31

Revideras senast: 2022-12-15

Dokumentansvarig: Informationssakerhetssamordnare

Datum for beslut: 2021-12-13 § 216
Diarienummer: 2021.612 KS

M o]
ALINGSAS




Inledning

Alingsas kommun kommuns Informationssakerhetspolicy innehaller kommunens
langsiktiga dvergripande mal (3-5 ar) och inriktning med informationssékerhet. Dessa
mal ar:

Alingsas kommun ska uppna och uppratthalla informationssakerhet som:
e innebar en robust, saker och tillforlitlig informationshantering.
e i mojligaste man motsvarar medborgares och externa verksamheters behov och
férvantningar.
o mdjliggdr och underlattar digitalisering och att den sker med tillracklig sakerhet.
mojliggor att samtliga kritiska informationstillgangar informationsklassas.

Handlingsplan for informationssakerhet 2022 kompletterar informationssakerhetspolicyn
och innehaller kortsiktiga mal (1 ar) med tillhérande aktiviteter for att uppna fullmaktiges
langsiktiga malsattningar. Av policyn framgar att kommunstyrelsen arligen ska faststalla
en handlingsplan for informationssakerhetsarbetet.

Till denna handlingsplan adderas aven arbetet med dataskydd. Detta arbete syftar till
att de personuppgifter som kommunen hanterar ska behandlas i enlighet med
dataskyddslagstiftningen. Informationssakerhetsarbetet och dataskyddsarbetet bor
samordnas da ett gott informationssakerhetsarbete ar en férutsattning for att folja
dataskyddslagstiftningen.

Informationssakerhetssamordnare, IT-sakerhetssamordnare och dataskyddsansvarig
leder arbetet och verkstaller tillsammans med kommunens verksamheter innehallet i
denna handlingsplan.

Om informationssakerhet

Information finns och hanteras i alla kommunens verksamheter. Att information som
kommunen hanterar i relationer med kommuninvanare, foretag och organisationer saval
som inom var egen organisation ar korrekt, utgér en grund for tillit och fértroende. Det
ar viktigt att information i alla externa och interna kontakter ar tillganglig nar det behévs
och att information skyddas vid behov for att vi ska kunna fullgéra vart uppdrag i
samhallet.

Informationssakerhet handlar om att skapa och uppratthalla Iampligt skydd av
information. Detta innefattar information i alla dess former; text, ljud, bild, film osv. och
oavsett hur information lagras, bearbetas och kommuniceras. Det kan vara med stéd av
IT, dokument eller direkt av oss manniskor i form av tal.

Informationssakerhet begransas inte till sdkerhet i IT-system utan omfattar information i
alla dess former och oberoende hur information lagras, bearbetas och kommuniceras.
Arbetet med informationssakerhet gar ut pa att skydda och bevara den information

Alingsas kommun har att ta ansvar for utifran fyra aspekter:

e Tillganglighet - Tillganglig fér dem som behdver och
har ratt att ta del av den.

e Riktighet - Tillforlitlig och inte férvanskad.

e Konfidentialitet - Skyddad fran obehdrig atkomst.

e Sparbarhet - Att i efterhand kunna harleda specifika
aktiviteter eller handelser till ett identifierat objekt ex.
handling, anvandare, dator, skrivare eller
system/program.



Om dataskydd

Sverige lyder under EU:s dataskyddsférordning, dven forkortad GDPR. Andamalet med
dataskyddslagstiftningen ar att erbjuda ett starkt skydd for fysiska personers uppgifter,
vilket ytterst ar en integritetsfraga. Kommunfullmaktige har i Policy fér behandling av
personuppgifter i Alingsas kommun faststallt vilka grunder som géller fér behandling av
personuppgifter for att sakerstalla att denna sker i enlighet med
dataskyddsférordningen.

Grundlaggande begrepp
En personuppgift ar all slags information som kan hanfdras till en fysisk person som ar i
livet. Det kan till exempel vara namn, adress, personnummer eller bild.

Med behandling av personuppgifter menas allt som gérs nar vi hanterar uppgifter om en
person. Kommunen utfér en rad olika uppgifter som kraver att personuppgifter
behandlas. Till exempel behéver personuppgifter behandlas inom skolverksamhet,
aldreomsorg och andra av kommunens verksamhetsomraden. Kommunen behandlar
personuppgifter inom varje namnds verksamhetsomraden baserat pa de rattsliga
grunderna allmanintresse, rattslig forpliktelse och myndighetsutévning men aven
baserat pa avtal eller samtycke.

Respektive ndmnd och styrelsen ar personuppgiftsansvarig for de behandlingar som
gors inom dess verksamhetsomrade.

Grundlaggande principer

Den som behandlar dina personuppgifter maste ta hansyn till de grundldggande
principerna i dataskyddsférordningen. Principerna galler for all behandling och kan
sagas vara karnan i dataskyddsférordnigen.

Principerna innebar bland annat att den personuppgiftsansvariga styrelsen/ndmnden:

- bara far samla in personuppgifter for specifika, sarskilt angivna och berattigade
andamal

- inte ska behandla fler personuppgifter an vad som behovs for andamalen

- ska se till att personuppgifterna ar riktiga

- ska radera dina personuppgifter nar de inte langre behdvs

- ska skydda dina personuppgifter, till exempel sa att inte obehdriga far tillgang till
dem och sa att de inte forloras eller forstors.

Forutsattningar

Genomférandet av handlingsplanen genererar inga direkta kostnader for verksamheten
annat an resurser i form av arbetade timmar. Over tid kan utkomsten av genomfort
arbete generera beslut kring sakerhetsatgarder som innebar kostnader.
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ORMATIONSSAKERHET OCH DATASKYDD

Natverk

Riskanalys

Verksamheter fortsatter bedriva analysarbete éver sin information, arbetet bedrivs
genom natverk for informationssakerhet och dataskydd. Analyser som per verksamhet
ska genomfdéras under 2022 ar riskanalys.

Informationsklassning
Varje verksamhet ska klassificera minst ett verksamhetskritiskt system eller manuell
informationstillgang. Arbetet bedrivs genom natverk for informationssakerhet.

Kontinuitetsplanering

Kontinuitetshantering handlar om att planera for att uppratthalla sin verksamhet pa en
tolerabel, det vill saga for organisationen acceptabel, niva oavsett vilken stérning den
utsatts for. Varje verksamhet ska uppratta en kontinuitetsplan fér en
informationstillgang.

Registerforteckningar

Registerforteckningarna togs ursprungligen fram 2018 i samband med ikrafttrédandet
av dataskyddsférordningen. Med anledning av rattsutvecklingen pa omradet behdver
respektive personuppgiftsansvarig revidera sin registerférteckning, med ledning och
stéd fran den centrala dataskyddsorganisationen. Korrekta, systematiska och
uppdaterade registerférteckningar ligger sedan till grund for det fortsatta
dataskyddsarbetet.



Ledning och samordning

Genomfora utbildnings- och informationsinsatser pa
ledningsniva

Utbildning och information till ledningsgrupper gallande
informationssakerhet, dataskydd och Alingsas kommuns
interna styrdokument foér omradet.

Genomfora utbildnings- och informationsinsatser for
namnder och styrelser

Utbildning och information till ndAmnder och styrelser
gallande informationssakerhet, dataskydd och Alingsas
kommunens interna styrdokument for omradet.

Ny central dataskyddsorganisation

Upprattande av ny dataskyddsorganisation inom kommunledningskontoret.
Organisationens syfte ar att vara kommunens centrala dataskyddssamordnare inom
omradena registerforteckningar, personuppgiftsbitradesavtal, tredjelandséverféringar,
personuppgiftsincidenter samt styrning och ledning. Organisationen ska stétta och
ldmna radgivning till évriga forvaltningar inom dataskyddsomradet.

Genomfora utbildnings- och informationsinsatser for dataskyddsorganisationen
Utbildning av medarbetare med funktion i ny central dataskyddsorganisation.
Utbildning av medarbetare med funktion i den kommunévergripande
dataskyddsorganisationen.

Oversyn styrdokument
Befintliga styrdokument inom informationssakerhetsomradet ska under 2022 genomga
en oversyn och eventuell revidering.

Utvecklande av incidenthanteringsprocess

For att framgangsrikt minska konsekvenserna av incidenter behdver organisationen ha
arbetssatt for att hantera alla situationer som avviker fran det normala. Utvecklandet av
en incidenthanteringsprocess for informationssakerhet bor, sa langt det ar majligt,
inbegripas i befintliga incidenthanteringsprocesser.

Utveckla uppféljningsmodell

Genom 6vervakning, matning och maluppféljning erhalls uppgifter som stédjer
utvardering av ifall informationssakerheten och dataskydd i stort &r &ndamalsenligt
utformad, har avsedd verkan, samt att sdkerhetsatgarder existerar och fungerar
tillfredsstallande. Utvecklandet av en uppféljningsmodell for informationssakerhet och
dataskydd bor, sa langt det ar majligt, inbegripas i befintliga uppféljningsprocesser.

Utveckla upphandlingsforfarandet

Ett fordjupat samarbete med upphandlingsenheten med syftet att an battre inbegripa
fragor om dataskydd, informationssakerhet och évrig sakerhet i
upphandlingsprocessen. Regelbundna traffar for diskussion och uppféljning av metoder
och tillvagagangssatt.

Ovningar

For att battre kunna méta de antagonistiska hot som finns behdver verksamheten testa
och dva att valda sékerhetsatgarder fungerar pa ett tillfredstallande vis. Ett exempel kan
vara att genomféra penetrationstester mot valda delar av var IT-miljo. Ovningar inom
informationssakerhet, IT-sdkerhet och dataskydd bor, sa langt det ar mgjligt, inbegripas
i kommunens 6évergripande évningsplan.



IT-sakerhet

Tvafaktorsinlogg

Tvafaktorsautentisering innebar ett extra krav utdver [6senord som visar pa att en
individ verkligen ar den individen. Att anvanda sig av tvafaktorautentisering dkar
sakerheten pa anvandarkonton och risken for att bli utsatt for exempelvis phisning och
ID-kapning minskar. Under aret ska tvafaktorsinloggning inféras pa utvalda delar av IT-
miljon.

Behorighetshantering

Ratt person ska komma at de delar av ett system/verktyg som behdvs for att kunna
genomfora sitt uppdrag, varken mer eller mindre behoérigheter ska ges. Ett
verksamhetssystem ska valjas ut och utgéra en pilot for inférande av
behoérighanteringssystem.

Systemredundans

For att sakerstalla tillgangligheten av den information som Alingsas kommun har inom
sin ago ska systemredundans sakerstallas. Detta innebar uppbyggnad av parallell IT-
miljé pa lamplig plats.
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