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Personuppgiftsincident

V1. Uppgifter om personuppgiftsincident

Vilken namnd/myndighet berér personuppgiftsincidenten?
Kultur- och utbildningsndmnden

Ange nér incidenten upptécktes
Datum Tid
2025-12-10 15:30

Beskriv incidenten
Beskriv hindelseforlopp, plats, inblandade program, system och tjénster etc.

En ny skrivare/kopiator placerades i borjan av oktober i en korridor vid Campus administration i véntan pa installation och
driftsdttning av IT. Skrivaren skulle ersétta den befintliga enheten och berédknades vara inkopplad inom cirka tva veckor, men
installationen har dnnu inte genomforts trots att ett drende finns hos IT. Under tiden har skrivaren statt helt ppen och anvéndbar
utan krav pa tagg, kod eller inloggning. Personal har vid flera tillfdllen noterat att det ligger utskrifter och kopior i skrivaren utan att
avsdndaren identifierats.

Den aktuella incidenten intrdffade nér en klasslista med namn pa 29 elever felaktigt skrevs ut pa denna oinstallerade skrivare.
Eftersom platsen ér tillginglig for elever med tagg fran 0723 alla dagar, har det funnits risk att obehdriga kunnat ta del av
utskrifterna. Detta utgdr bdde obehorigt réjande och risk for obehodrig dtkomst av personuppgifter.

Beskriv vad du/ni gjorde for att atgarda eller mildra effekterna av incidenten

Vad har gjorts, vad ska goras och vad behover goras framdver for att minimera spridning av personuppgifter?

Utskriften med personuppgifter omhéndertogs omedelbart och forvarades sa att ingen obehorig kunde ta del av den. IT
informerades direkt genom det befintliga drendet. For att forhindra ytterligare obehdriga utskrifter togs allt papper ur skrivaren och
enheten stingdes av. En tydlig skylt med Ur funktion placerades pé skrivaren for att undvika fortsatt anvéindning tills IT kan
installera och sikra den med korrekt dtkomstkontroll.

Vilken typ av incident har intraffat? Markera alla alternativ som galler.
Obehdrigt rojande: Personuppgifter har spridits pa ett felaktigt sitt

Obehorig dtkomst: Ndgon inom eller utanfor organisationen har tagit del av information som den saknade behdrighet till

Vilka kategorier av personuppgifter berors av incidenten?
Exempel pé kategorier d4r namn, telefonnummer, bilder, adress, anvindarnamn, 16senord.

Fornamn, efternamn, provresultat (podng)

Vilka kategorier av registrerade berors av incidenten?
Exempel pé kategorier ar anstédllda (ange forvaltning/avdelning/enhet), brukare, politiker, elever, personer i ett visst register.

Elever
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Hur manga personer berors av incidenten?
Uppskattat antal
29

Vilka konsekvenser kan incidenten fa?

De risker som avses ar t.ex. att enskilda forlorar kontrollen dver sina uppgifter eller att deras rattigheter paverkas negativt, att man
utsitts for diskriminering, identitetsstold eller bedrédgeri, finansiell forlust, skadlig ryktesspridning eller brott mot sekretess eller
tystnadsplikt.

Det finns en risk att obehdriga kan ta del av personuppgifter i form av namn och provresultat. Eftersom skrivaren statt oskyddad
och utan atkomstkontroll i en korridor med elevatkomst under stora delar av dygnet, har det funnits mojlighet for elever eller andra
obehoriga att se eller ta med utskrifter som av misstag skrivits ut pa enheten. Detta kan innebéra att de registrerade tillfalligt
forlorar kontrollen 6ver sina uppgifter och att deras integritet paverkas negativt. Risken bedéms dock som begrénsad eftersom
uppgifterna inte &r av sérskilt kdnslig karaktér och incidenten upptécktes snabbt, varefter utskriften omhéndertogs och skrivaren
stingdes av.

Ar din bedémning att incidenten &r sa allvarlig att den ska anmailas till Integritetsskyddsmyndigheten?

Vid en personuppgiftsincident s& maste sannolikheten for en negativ paverkan av de registrerades réttigheter och friheter faststéllas.
Om det &r troligt att personuppgiftsincidenten kommer att medfora en risk for de registrerade sé ska Integritetsskyddsmyndigheten
(IMY) meddelas. Om det &r osannolikt att en personuppgiftsincident medfor risker behover inte IMY inte meddelas. For mer
information, se Integritetsskyddsmyndighetens hemsida.

Nej

Behover de registrerade informeras?

Beddmningen av om de registrerade behdver informeras gors med grund i hur allvarliga konsekvenser som incidenten kan fa for de
registrerade. Innebir incidenten en hog risk for fysiska personers rittigheter och friheter ska de registrerade informeras om
incidenten.

Nej

V2. Kontaktuppgifter

Kontaktuppgifter

For- och efternamn E-postadress

Elin Wilhelmsen elin.wilhelmsen@alingsas.se
Mobiltelefon Telefon

+46734269733 0322616752

Foérvaltning Avdelning

Kultur och Utbildningsforvaltn Utbildning

Enhet

Sektor 7
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