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1. Inledning

Alingsas ska kannetecknas att vara en saker och trygg kommun. Kamerabevakning syftar
till att forhindra och férebygga brottsliga handlingar samt till att underlatta utredningar och
tillhandahalla bevis i rattsliga processer. Kamerabevakning kan ocksa bidra till att skapa
en kansla av trygghet fér medborgare, besdkare och de kommunala verksamheternas
malgrupper och anstéllda.

| foljande riktlinje tydliggors Alingsas kommuns forhallningssatt for anvandningen av
kamerabevakning. Riktlinjen galler for samtliga ndmnder dar kamerabevakning ar aktuell.
Riktlinjen ska ocksa vara ett stdd och vagledning for att tydliggora regelverket som galler
vid kamerabevakning.

2. Rattslig grund

2.1 Dataskyddsforordningen

Dataskyddsforordningen, (GDPR), reglerar all behandling av personuppgifter.
Forordningen ar en EU-férordning som galler som svensk lag. Vid kamerabevakning av
manniskor hanteras personuppgifter och férordningen ar darfor tillampbar.

2.1.1 Grundlaggande principer

Innan kamerabevakning inleds behdver personuppgiftsansvarig namnd sakerstélla att de
grundlaggande principerna vid personuppgiftsbehandling som regleras i
dataskyddsférordningen efterlevs.

Personuppgifter far bara samlas in for sarskilda uttryckligt angivna och beréttigade
andamal och inte senare behandlas pa ett satt som ar oférenligt med dessa andamal. Det
betyder att det material som spelas in inte senare kan anvandas for andra syften. De
personuppgifter som samlas in ska vara adekvata, relevanta och inte for omfattande i
forhallande till andamalet. Det innebér att man inte far kamerabevaka ett storre omrade
eller under tider da kamerabevakning inte ar nodvandigt. Det kan &ven vara aktuellt med
funktioner for att maskera personer inom kamerans bevakningsomrade. Det inspelade
materialet frdn kamerabevakningen far inte sparas langre tid an vad som ar nédvandigt for
andamalet.

Personuppgifter ska behandlas pa ett satt som sékerstaller lamplig séakerhet for
personuppgifterna. Material och utrustning ska hanteras sa att det inspelade materialet
inte &ndras eller att obehoriga kan fa tillgang till det.

2.1.2 Konsekvensbeddmning

Om behandlingen av personuppgifter medfér en hog risk, enligt kriterier fran
Integritetsskyddsmyndigheten, &r den personuppgiftsansvarige skyldig att goéra en
konsekvensbeddmning.
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En konsekvensbeddmning &r en systematisk och dokumenterad process som hjalper den
personuppgiftsansvarige att identifiera risker och sékerstalla att bestammelserna i GDPR
efterlevs.

2.2 Kamerabevakningslag (2018:1200)

Kamerabevakningslagen kompletterar dataskyddsforordningen och ar tillampbar néar
kamerabevakning sker med utrustning som finns i Sverige. Syftet med lagen ar att reglera
kamerabevakning sd att det endast anvands nar &ndamalet med bevakningen vager
tyngre an integritetsintresset. Kamerabevakningslagen reglerar frdgor om t.ex. krav pa
intresseavvagning och information vid kamerabevakning.

Lagen hanvisar aven till forhandlingsskyldigheten 11-14 § i lagen (1976:580) om
medbestammande i arbetslivet vid kamerabevakning av en arbetsplats.

3.Ansvaret

Kommunstyrelsen ansvarar for de 6vergripande trygghetsfragorna i kommunen. Det ar
darféor kommunstyrelsen som fattar beslut om kamerabevakning inom det som utgor
allman plats i kommunens utemiljo. For kamerabevakning i fastigheter dar det bedrivs
kommunal verksamhet, t.ex. skol- eller idrottsverksamhet ligger ansvaret pa den namnd
som ocksa ar ansvarig for verksamheten. Berdrd namnd tar initiativ till och &ar ansvarig for
kamerabevakning inom sin verksamhet. Ansvarig namnd ar den som bestammer andamal
och syfte med kamerabevakningen och ar darmed personuppgiftsansvarig for
personuppgiftsbehandlingen.

Namnden i fraga ansvarar for att kamerabevakningen utfors i enlighet med gallande
lagstiftning och dess riktlinjer.

Kommunsstyrelsen ansvarar for att halla en central forteckning éver den kamerabevakning
som sker i kommunens regi.

4.Kamerabevakning i Alingsas kommun

4.1 Innan kamerabevakning 6vervags

Kamerabevakning av personer innebar ett ingrepp i den personliga integriteten. Innan
kamerabevakning 6vervags ska darfor andra forebyggande atgarder vidtas. Férebyggande
atgarder kan t.ex. vara att lasa in vardefull egendom, forbattra belysning, forstarka
skalskydd och 6ka néarvaro av personal.

Kamerabevakningen utgor en kompletterande atgard om 6vriga atgarder har visat sig vara
otillrackliga. Kamerabevakning ska endast 6vervagas da intresset av en sadan
Overvakning vager tyngre an den enskildes intresse av att inte bli 6vervakad.
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4.2 Kamerabevakning av arbetsplats

Nar det galler arbetsgivarens beslut om kamerabevakning av en arbetsplats, finns
bestammelser om foérhandlingsskyldighet i lagen om medbestammande i arbetslivet.

4.3 Dokumentation

Atgéarden att kamerabevaka ska dokumenteras. Féljande dokumentation ska upprattas av
den personuppgiftsansvarige namnden innan kamerabevakningen paborjas.

4.3.1 Beskrivning av kamerabevakningsatgarden

Redogorelsen ska innehalla en beskrivning av den plats som kamerabevakas, under vilken
tid kamerabevakningen ska aga rum (t.ex. dagligen mellan 2200 och 0600) hur
kamerabevakningen ska genomfdras (t.ex. i realtid, genom inspelning och med vilken
teknik) och under hur lang tid det eventuellt inspelade materialet ska lagras. Darutdver ska
en utvardering av kamerabevakningens effektivitet samt en beskrivning av hur man
sakerstaller att dessa riktlinjer efterlevs upprattas.

4.3.2. Andamal och réttslig grund for kamerabevakningen
Kartlagg och faststall syftet med kamerabevakningen. Syftet kan exempelvis vara att
forhindra, forebygga och utreda brott, skadegorelse eller stérning av allméan ordning.

Den personuppgiftsansvarige ansvarar ocksa for att faststalla en rattslig grund for
personuppgiftsbehandlingen enligt artikel 6 i dataskyddsforordningen innan behandlingen
paborjas.

Kommunala verksamheter kan i vanliga fall stddja sig pa den rattsliga grunden "allmant
intresse” i artikel 6.1.e, det vill sdga att kamerabevakningen ar nédvandig for att utféra en
uppgift av allmant intresse.

4.3.3 Intresseavvagning
Innan kamerabevakning inleds ska en intresseavvagning genomforas dar
integritetsintresset ska vagas mot bevakningsintresset.

Integritetsintresset utgdrs av en enskilds persons intresse av att inte blir kamerabevakad
pa platsen, det vill sdga skyddet for den enskildes privatliv. Tyngden av integritetsintresset
varierar beroende pa var och hur kamerabevakningen ska bedrivas. Till exempel,
kamerabevakning av en entré till ett kontor inom social- eller omvardnadsforvaltningen, ett
omrade for noje och rekreation, en allman plats med manga manniskor, samt skolor eller
forskolor, innebar olika nivaer av integritetsintresse.

Kamerabevakning av barn och anstéllda ar sarskilt kanslig och vager tungt i
integritetsavvagningen.

Syftet med kamerabevakningen utgor bevakningsintresset och det maste vara aktuellt och
konkret. Om syftet ar att forhindra, férebygga eller utreda brott, ska det handla om en
brottsutsatt plats i kamerabevakningslagens mening. Det ar viktigt att det finns
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dokumentation som visar vad som intraffat pa platsen samt vilken tid pa dygnet, for att
styrka bevakningsintresset.

| intresseavvagningen ska aven beaktas om kamerabevakningen ar begransad i tid eller
rum, eller om den utférs med teknik som framjar integriteten.

Intresseavvagningen ska dokumenteras. Om ni sedan tidigare har ett tillstand for
kamerabevakning fran IMY galler tillstdndet som dokumenterad intresseavvagning, sa
lange forutsattningarna for bevakningen inte har forandrats sedan tillstandet beviljades.

Kamerabevakning far endast inledas om bevakningsintresset vager tyngre &n
integritetsintranget.

4.3.4 Konsekvensbeddmning

Det kan vara nddvandigt att géra en konsekvensbeddémning innan ni bérjar kamerabevaka.
Gor en bedomning, baserat pa Integritetsskyddsmyndighetens kriterier, for att avgéra om
den eventuella behandling av personuppgifter som sker i samband med
kamerabevakningen medfér en hog risk.

Om beddmningen visar att det féreligger en hog risk, ska en konsekvensbedémning enligt
dataskyddsférordningen genomféras. Vid genomférandet av en konsekvensbeddémning
ska dataskyddsombud radfragas.

4.4 Anpassa kamerabevakningen

Innan kamerabevakning inleds ska bevakningen anpassas sa att risken for de enskildas
integritet minimeras. Platsen som kamerabevakas ska inte vara storre &n vad som ar
nodvandigt for att uppfylla syftet med kamerabevakningen. Ar det inte mojligt att rikta om
kameran ska teknik for att maskera omraden 6vervagas. Kamerabevakning ska inte ske
pa tider da det inte finns ett behov av kamerabevakning.

4.5 Hantering av inspelat material

4.5.1 Natverk for kamerabevakning
Alingsas kommuns It-avdelning tilldelar den beslutade bevakningsatgarden ett for syftet
lampligt natverk.

4.5.2 Lagringstid

Det inspelade materialet far inte lagras langre an nodvandigt med hansyn till syftet. Det
innebar att man ska strava efter att uppna sa kort lagringstid som mgjligt. Lagringstid som
Overstiger 72 timmar ska motiveras sarskilt.

4.5.3 Forvaring av inspelat material
Ansvarig namnd ansvarar for att inspelat material férvaras inom ramen

for avtalad teknisk 16sning om inte annan dverenskommelse finns for aktuellt uppdrag.
Eventuellt extraherat material, tex i anslutning till brottsutredning, ska tillfalligt lagras pa ett
sakert media for 6verlamning till brottsutredande part.
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4.5.4 Sekretess och utlamnande av material
Av 32 kap. 3 § offentlighets- och sekretesslagen (2009:400) framgar att sekretess géller

for sddan uppgift om en enskilds personliga forhallanden som har inhamtats genom
kamerabevakning, om det inte star klart att uppgiften kan réjas utan att den enskilde eller
nagon narstaende till denne lider men.

Tillgang till inspelat bildmaterial ska endast ges till ansvarig person hos verksamheten
samt sakerhetsenheten, d.v.s. ett begransat antal personer som har ett legitimt behov av
att ta del av materialet. Skyddsombud ska beredas majlighet att vid arbetsmiljoskal
medverka vid granskningen av bildmaterialet.

Inspelat material far enligt 32 kap. 3 a § lamnas ut till kustbevakning, Polismyndigheten,
Skatteverket, Sakerhetspolisen, Tullverket eller en Aklagarmyndighet om uppgiften behévs
for att utreda ett beganget brott for vilket fangelse ar foreskrivet eller for att forebygga,
forhindra eller upptécka brottslig verksamhet som innefattar brott for vilket fangelse ar
foreskrivet.

5. Information i samband med kamerabevakning

Den som bedriver kamerabevakning ar skyldig att informera om att en plats ar
kamerabevakad. Information ska ges genom tydlig skyltning med bild och text i direkt
anslutning till den plats som kamerabevakas. Kompletterande information ska aven finnas
att tillga via kommunens hemsida dar ansvarig verksamhet sakerstaller tillganglighet. Om
skolverksamhet dar barn och ungdomar under 18 ar vistas kamerabevakas ska deras
vardnadshavare underrattas om detta.

Skyltarna i direkt anslutning till platsen ska minst innehalla foljande information;

o Syftet med kamerabevakningen

e Den personuppgiftsansvariges identitet

e Kontaktuppgifter till personuppgiftsansvarig och dataskyddsombud

o Upplysning om att de bevakade har rattigheter enligt dataskyddsférordningen
e Hur lange materialet sparas

e Information om var den bevakade kan vanda sig for att f4 6vrig information om
bevakningen
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6. FOrteckning dver kamerabevakning

Varje namnd ska uppréatta en forteckning éver den kamerabevakning som sker inom dess
verksamhet. Forteckningen ska innehalla uppgifter om;

e Adress eller annan jamforbar uppgift for den plats som bevakas,

e Typ av plats som bevakas,

o Syftet med bevakningen,

e Om bevakningen omfattar ljudupptagning eller annan sarskild teknik,
e Nar senaste intresseavvagning genomfordes,

o De personer som ar behdriga att ta del av det inspelade materialet,

e Om kamerabevakningen ar aktiv eller har upphort. Om kamerabevakningen har
upphort ska uppgift om kamerabevakningen sparas i forteckningen i fem ar.

Forteckningen ska delges kommunstyrelsen som ansvarar for att uppréatthalla en central
forteckning 6ver den kamerabevakning som kommunen utfor.

7. Uppfoljning
Behovet av kamerabevakning ska regelbundet provas och det ska kontrolleras att
bevakningen inte bedrivs i storre omfattning &n vad som ar nédvandigt i forhallande till
andamalet. Eventuella férandringar av det bevakade omradet, som andrad belysning eller
moblering, vilka kan paverka kamerabevakningen ska beaktas. Har ni gjort en
konsekvensbeddmning for kamerabevakningen ska den ses dver regelbundet. Kontrollera
att kamerabevakningen utfors i enlighet med konsekvensbeddmningen och utvardera om
riskerna for enskildas fri- och rattigheter har féréandrats.
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