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Inledning
Alingsas kommuns policy for informationsséakerhet och dataskydd innehaller kommu-
nens langsiktiga 6vergripande mal (3-5 ar) och inriktning. Dessa mal ar:

Alingsas kommun ska uppna och uppratthalla informationssakerhet och dataskydd som:
e innebar en robust, transparent, saker och tillférlitlig informationshantering.
e imojligaste man motsvarar medborgares och externa verksamheters behov och
férvantningar.
o mdjliggor och underlattar digitalisering och att den sker med tillrécklig sékerhet.
e skyddar personuppgifter

Handlingsplan for informationssakerhet & dataskydd 2025—-2026 kompletterar policyn och
innehaller kortsiktiga mal (1 ar) med tillhérande aktiviteter for att uppna fullmaktiges lang-
siktiga malsattningar. Av policyn framgar att kommunstyrelsen arligen ska faststalla en
handlingsplan for informationssakerhets- och dataskyddsarbetet.

Informationssékerhetsansvarig, IT-sakerhetssamordnare och dataskyddsansvarig leder
arbetet och verkstaller tilsammans med kommunens verksamheter innehallet i denna
handlingsplan.

Om informationssakerhet

Informationssékerhet handlar om att hindra information fran att lacka ut, forvanskas och
forstoras. Det handlar ocksa om att ratt information ska finnas tillganglig for ratt personer,
och i ratt tid. Information ska inte kunna hamna i oratta hander och missbrukas.

Alingsds kommuns arbete med informationssakerhet ar uppbyggt utifran Myndigheten for
samhallsskydd och beredskaps (MSB) metodstdd for systematiskt informationssaker-
hetsarbete. Metodstddet bestar av fyra olika metodsteg som tillsammans bildar helheten
av det systematiska informationssakerhetsarbetet och utgor ett arshjul. Arbetet med
dataskydd ar inkluderat i arshjulet.

Om dataskydd

Dataskydd handlar om att skydda individers personuppgifter och darmed deras integritet.
Dataskyddsarbetet i Alingsas kommun baseras pa reglerna i EU:s dataskyddsfoérordning
(GDPR). Alla verksamheter maste félja dataskyddsreglerna vid behandling av person-
uppgifter. Det innebar bland annat att folja de grundlaggande principerna, se till att be-
handlingen av personuppgifter som goérs har en rattslig grund, samt informera de
registrerade om hur deras personuppgifter hanteras av verksamheten.

Ansvar

Ansvaret for informationssakerhet foljer ordinarie verksamhetsansvar. Varje namnd
och styrelse ar personuppgiftsansvarig for de behandlingar av personuppgifter som ut-
fors inom sitt verksamhetsomrade.

Forutsattningar

Genomférandet av handlingsplanen genererar inga direkta kostnader for verksamheten
annat an resurser i form av arbetade timmar. Over tid kan utkomsten av genomfort ar-
bete generera beslut kring sékerhetsatgarder som innebar kostnader.



Rapport informationssakerhet och dataskydd 2024 - Ledningens ge-
nomgang

Alingsads kommun genomfor arligen en uppféljning av sitt arbete med informationssaker-
het- och dataskydd. Resultatet redovisas i dokumentet Rapport informationssakerhet &
dataskydd 2024 — Ledningens genomgang. Uppfoljningen omfattar flera olika delar,
sasom intern och extern revision samt olika typer av matningar. Identifierade brister och
svagheter omvandlas sedan till aktiviteter i denna handlingsplan.
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Konsekvensbhedémning enligt GDPR

Gor en bedémning av vilka personuppgiftsbehandlingar i behandlingsregistret som kraver
en konsekvensbeddmning och ta fram en prioriteringsordning och en tidsplan och for ge-
nomférande av konsekvensbeddmningar. Det ar en forutsattning att tidigare registerfor-
teckning omarbetats till ett behandlingsregister innan detta arbete paborjas.

Genomfor minst 1-2 konsekvensbedémningar. Anvand Integritetsskyddsmyndighetens
(IMY) mall f6r bedomning om konsekvensbeddmning ska géras samt mall fér genomfo-
rande av konsekvensbeddmning. Central organisation kommer att ge information samt er-
bjuda utbildning/workshop som stéd i arbetet.

Sékerhet i digitala leveranskedjor

Kraven pa var formaga att sékerstalla verksamhetens kontinuitet 6kar pa grund av vax-
ande hot, forandrade relationer mellan lander, skarpt lagstiftning inom omradet och det
osakra rattslaget gallande 6verforing av personuppgifter till USA. Sékerhet i digitala le-
veranskedjor handlar om att minimera risker i alla led for att kunna uppratthalla var verk-
samhet.



e Genomfor en inventering av beroenden till utlandskt agande for informationstill-
gangar/system som bedoms vara verksamhetskritiska for organisationens karn-
verksamhet och uppdatera Verksamhetsanalys - informationstillgangar enligt ny
mall. Den insamlade informationen kommer att anvandas som underlag vid ge-
nomforande av Leveranskedjekollen (MSB) 2026.

e BedOdm om det finns behov av att uppdatera verksamhetens riskanalys och konti-
nuitetsplan utifran risker som kan komma att paverka sakerheten i kritiska le-
veranskedjor och verksamhetens kontinuitet. Exempel pa potentiella risker ar bris-
tande kravstallning gentemot aktuella leverantorer, beroenden och inldsningseffek-
ter som gor det svart att byta leverantor samt risker kopplade till utlandskt agande.

Ledning och samordning

Revidering av styrdokument
Riktlinjer for informationssakerhet ska under 2025 revideras och aktualiseras. Dartill ska
framtagande av rutinbeskrivningar for moment inom ledningssystemet tas fram.

NIS2 och ny lagstiftning - Anpassning av ledningssystem och dess metoder

for regelefterlevnad

Under 2025-2026 vantas NIS2 att implementeras genom en ny lag i Sverige. Den nya
lagstiftningen kommer traffa fler kommunala verksamheter och dartill stélla hardare krav
pa bland annat incidentrapportering, ledningens styrning, sékra leveranskedjor och konti-
nuitetshantering tillsammans med striktare tillsynsatgarder och sanktionsmgjligheter vid
bristande efterlevnad. Centrala stodfunktioner ska anpassa ledningssystem och dess me-
toder for att sakerstélla regelefterlevnad. Dartill ska utbildning for berérda genomféras.

Konsekvensbeddémning enligt GDPR

Ta fram en strategi for arbetet med konsekvensbedémningar samt utreda forutsatt-
ningar for att koppla konsekvensbedémningar till personuppgiftsbehandlingar i kommu-
nens systemstdd for behandlingsregister. Tillhandahalla stdd till verksamheten i form av
utbildningar/workshops avseende bedémning om en personuppgiftsbehandling inneb&r
hdg risk samt i arbetet med att genomféra konsekvensbedémningar.

Processer och beslutsbefogenhet i dataskyddsfragor
En dversyn av delegationsordningen och tillhérande rutiner kommer att genomféras for
att sakerstalla tydliga processer och beslutsmandat i dataskyddsfragor.

Ta fram Overgripande incidenthanteringsprocess

Alingsas kommun behéver utveckla sin formaga att hantera incidenter, exempelvis en cy-
berattack. Arbetet handlar om att férbattra organisationens formaga att minimera risken
for att incidenter uppstar samt minska dess konsekvenser, utreda bakomliggande
orsaker och darigenom forbattra skyddet sa att liknande handelser inte

intraffar i framtiden.

En kommungemensam incidenthanteringsmodell ska under 2025-2026 tas fram och
implementeras. Modellen ska, sa langt det ar majligt, inbegripa olika typer av incidenter
(exempelvis personuppgiftsincident och informationssakerhetsincident). Utifran utkomsten
av arbetet med incidenthanteringsprocess ska verksamheter ges [Amplig utbildning i vad
en incident &r och hur den ska rapporteras.



Overgripande kompetenshodjande insatser

Alingsas kommun behover fortsatta att utveckla arbetet med att ge alla som verkar i orga-
nisationen, utifran sin roll och sitt uppdrag, hojd kunskap inom omradena informationssa-
kerhet och dataskydd. Vidare ska metoder for matning av kunskapsnivaer utvecklas.

Framtagande av utbildningsprogram for lokala samordnare for informationssa-
kerhet och dataskydd

Ett utbildningsprogram for lokala samordnare for informationssékerhet och dataskydd
ska tas fram och lanseras under 2025-2026. Malgruppen har behov av utékad kunskap
inom omradena for att kunna leda arbetet lokalt i sin verksamhet. Utbildningsprogrammet
ska besta av teori och praktiska moment.

Séakerhet i digitala leveranskedjor
Utveckla arbetet med att sakerstélla skyddet av information och personuppgifter vid ny-
anskaffning och upphandling.

Genomfora Leveranskedjekollen, MSB:s uppféljningsmodell som stédjer organisationer
i att hitta arbetssatt for att sdkra sina leverantorskedjor. Modellen fungerar som ett stod i
forberedelserna infor det kade fokuset pa sékra leveranskedjor som foljer av NIS2.

Utveckling av uppféljning och sjalvkontroll

Det ar av vikt att genomfdrda aktiviteter och sakerhetsatgarder har den verkan som &ar
avsedd. Uppfdéljning och sjalvkontroll behéver utvecklas vidare for att mojliggéra
slutsatser kring aktiviteters och sakerhetsatgarders effekt.

Under 2025-2026 gors nodvandiga forberedelser for att kunna genomféra MSB:s cybersa-
kerhetsmétningar avseende digitala leveranskedjor och OT-sakerhet under 2026. Le-
veranskedjekollen och OT-sakerhetskollen &r nya matningar som ingar i Cybersakerhets-
kollen. Detta ar ett initiativ fran MSB for att méata nivan pa verksamhetens systematiska
cybersakerhetsarbete och for att ge stod i forbattringsarbetet.

IT-sakerhet

Fortsatt inforande av tvafaktorsautentisering i verksamhet

Inférande av tvafaktorsautentisering har paborjats under 2024 och arbetet fortloper under
2025, med hansyn till verksamheternas forutsattningar och med malet att omfatta merparten
av vara verksamhetskritiska system.

Forenklad behdrighetshantering

| syfte att férenkla behdrighetshantering och sakerstélla att endast behériga anvandare
har atkomst till IT-miljon/informationssystem ska ett enklare forfarande for onboarding- och
offboardingprocesser riktat mot specifika malgrupper utvecklas, med fokus pa att sakerstélla
sparbarhet i behdrighetsansokningar och vid forandringar samt avslut.

Paborja éverforing av verksamhetskritiska system till sakra backuper

Under 2024 har ett arbete med att skapa forutsattningar for systemredundans genomforts,
i syfte att sakerstalla tillgangligheten av den information som Alingsads kommun har inom
sin ago. Under 2025 paborjas Gverforing av verksamhetskritiska system till sékra back-
uper.



