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Ledningens genomgang 2024 - informationssakerhet och
dataskydd i Alingsas kommun

Arendebeskrivning

Kommunfullmaktige antog den 6 november 2024, § 161, gemensam Policy for
informationssakerhet och dataskydd i Alingsas kommun. Policyn innehaller kommunens
langsiktiga mal med informationssakerhets- och dataskyddsarbetet, beskrivning av
kommunens ledningssystem, roller och ansvar samt uppféljning. Av policyn framgar att
arbetet med informationssakerhet och dataskydd ska bedrivas systematiskt och att policyn
ska kompletteras med en arlig handlingsplan.

Ledningens genomgang ska ge ledningen en arlig bild av hur information och
personuppgifter skyddas samt utgéra en grund fér kommunens fortsatta
informationssakerhets- och dataskyddsarbete.

Forvaltningens yttrande

Uppfoéljning och utvardering av arbetet med informationssakerhet och dataskydd visar att det
bedrivs med beprévade och standardiserade metoder och att det i stort &r &ndamalsenligt
utformat med avsedd verkan. Framsteg har gjorts i att systematisera arbetet, starka
organisationen samt genomfora fortldpande utbildningar och infora sdkerhetshéjande
atgarder. Engagemang fran ledningen, definierade mal, tydlig ansvarsférdelning och
kompetenta medarbetare ar faktorer som bidrar till en positiv utveckling.

Under 2024 har en vakansperiod inom den centrala organisationen for informationssakerhet
och dataskydd paverkat arbetstakten. Det medfor att vissa planerade aktiviteter i
Handlingsplan for informationssakerhet och dataskydd 2024 flyttas till handlingsplanen for
2025-2026.

Kommunens dataskyddsombud har genomfért en uppfdljande efterlevnadskontroll och
konstaterar en fortsatt positiv utveckling inom omradet. Dataskyddsombuden
rekommenderar kommunen att ta fram en strategi fér genomférande av nédvandiga
konsekvensbeddmningar for personuppgiftsbehandlingar som medfér hég risk for de
registrerade, samt att utveckla och starka dataskyddsorganisationen.

Teknik och digitala I6sningar ger kommunen nya mdjligheter att leverera valfard. Samtidigt
medfor ett mer uppkopplat samhalle 6kade sarbarheter, sarskilt i en tid av oro och
internationella konflikter. Antalet cyberangrepp som kommuner, myndigheter, féretag och
individer utsatts for 6kar standigt. En annan vaxande sakerhetsrisk i Europa ar vart beroende
av utlandsk teknik och molntjanster, utifran det rddande geopolitiska laget och de férandrade
relationerna mellan EU och USA.

Antalet intrdngsforsok mot Alingsas kommun fortsatter att 6ka, vilket speglar den globala
trenden. Under 2024 har Alingsds kommun inte upplevt nagra storre incidenter som
resulterat i langvariga avbrott eller omfattande lackage av information eller personuppgifter.
Vidtagna skyddsatgarder, utbildning och informationsinsatser, bedéms vara viktiga faktorer
som bidragit till att forhindra sddana handelser.
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Cybersakerhet ar en grundlaggande forutsattning for att bygga ett motstandskraftigt samhalle
och kraven pa kommunens férmaga att skydda sin information och sakerstalla kontinuitet i
samhallsviktiga tjanster skarps genom bland annat NIS2-direktivet och den kommande
cybersakerhetslagen i Sverige.

Det finns fortsatt ett stort utrymme fér férbattringar och utveckling, variationen ar stor inom
kommunkoncernen avseende i vilken grad ett systematiskt informationssakerhets- och
dataskyddsarbete bedrivs. Omvarldsutvecklingen och kommande lagkrav gor det angelaget
att fortsatta utveckla och starka det systematiska informationssakerhets- och
dataskyddsarbetet.

Ekonomisk bedémning
Arendet utgér ingen ekonomisk paverkan pa verksamheten.

Forslag till beslut
Forslag till beslut i kommunstyrelsen

Ledningens genomgang 2024 — informationssakerhet och dataskydd i Alingsas kommun
godkanns.

Bilaga
Ledningens genomgang 2024 — informationssakerhet och dataskydd i Alingsas kommun

Beslutet ska skickas till
Forvaltningar, bolag och forbund i Alingsas kommunkoncern.

Jerker Gustafsson Cecilia Jagevall
Bitradande kommundirektor Informationssakerhetsansvarig



	Ledningens genomgång 2024 – informationssäkerhet och dataskydd i Alingsås kommun  Ärendebeskrivning
	Ekonomisk bedömning
	Förslag till beslut
	Bilaga
	Beslutet ska skickas till


