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Sammanfattning

KPMG har av Alingsas kommuns fértroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunens arbete for att uppratthalla en god informations- och it-
sakerhet.

Granskningen har syftat till att bedéma om kommunstyrelse och namnder bedriver ett
systematiskt informationssakerhetsarbete.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen vid
tid for granskningen bedriver ett systematiskt informationssikerhetsarbete men
att namndernas arbete ar i behov av utveckling for att vara systematiskt i
enlighet med beslutade styrdokument.

Vi baserar var beddomning pa att kommunstyrelsen i sitt dvergripande ledningsansvar
har etablerat styrande dokument och en dndamalsenlig organisation for informations-
sakerhetsarbetet. Vi beddmer darigenom att strukturen for ett systematiskt och
riskbaserat informationssakerhetsarbete finns. Arbetet ar i en etableringsfas och vi ser
darfor att arbetssatt och metoder annu inte fullt &r etablerade inom respektive namnds
arbete.

Det pagar ett flertal vasentliga aktiviteter i enlighet med beslutade styrdokument men vi
bedomer att arbetet inte i nulaget nar upp till den systematik som interna styrdokument
stéller. Bland annat ar arbetet med informationsklassning och riskbedémning i behov
av att genomféras mer kontinuerligt och genomférandegraden for
informationssakerhetsutbildning hojas foér att medarbetare och fértroendevalda ska ha
kunskap om informationssakerhet och i hégre grad vara medvetna om hot och risker
inom omradet.

Kommunstyrelsen har faststallt former fér uppfdljning och tillsett att de regelbundet
erhaller information om det arbete som genomfors tillsammans med atgarder for att
starka informations- och it-sdkerheten. Vi uppfattar genom detta att kommunstyrelsen
och ansvariga nyckelfunktioner ar val medvetna om kommunens nulage och det finns
en dokumenterad planering for att arbetet ska utvecklas kontinuerligt for att na de av
kommunfullmaktige beslutade malen for informationssakerhet.

Vi rekommenderar kommunstyrelsen att:

— Revidera och aktualisera informationssakerhetspolicyn mot bakgrund av att den
kan riskera att vara foraldrad i forhallande till nuvarande hot, risker och krav.

— Tillse att informationssakerhetsutbildning genomférs i hdgre grad inom samtliga
verksamheter.

— Tillse att egna informationstillgangar klassas och riskbedoms samt félja upp att
samtliga kommunens verksamhetskritiska system samt system som hanterar
skyddsvard information och personuppgifter har en aktuell klassning och
riskbeddmning.

© 2023 KPMG AB. All rights reserved.
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— Fodlja upp att sakerhetsatgarder vidtagits som informationsklassning och
riskbedomning visat behov av.

— Sakerstalla att kommundvergripande incidenthanteringsrutiner upprattas och
etableras.

— Anpassa och starka uppféljningsmetoder och kontroll av efterlevnad av
beslutade styrdokument inom informationssakerhet i takt med att kommunens
mognadsgrad i informationssakerhetsarbetet dkar.

© 2023 KPMG AB. All rights reserved.
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Bakgrund

KPMG har av Alingsas kommuns fértroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunens arbete for att uppratthalla en god informations- och it-
sakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete.

Informationssakerhet innebéar att all skyddsvard information ska vara tillganglig,
konfidentiell och sparbar. Den digitala transformationen innebar att det har skapats ett
beroende av kontinuerligt fungerande informations- och kommunikationsteknik.
Utvecklingen och den férandrade anvandningen av ny teknik innebar ocksa att hot blir
svarare att upptacka, att riskerna blir mer svarbedémda och att beroenden blir svarare
att dverskada. Den digitala utvecklingen maste féljas av ett anpassat och balanserat
sakerhetsarbete for att sdkerstalla att inte de system och digitala tjanster som nyttjas
for informationshantering och lagring ar exponerade och tillgangliga for cyberhot och
angrepp. Dar tekniken implementeras pa ett ogenomtankt eller otillrackligt satt uppstar
brister som kan utnyttjas av hotaktérer.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fértroendeskada for
kommunen. Det ar saledes vasentligt att kommunen har en tillracklig intern styrning
och kontroll av sitt it-sakerhetsarbete sa att arbetet sker pa ett andamalsenligt satt.
Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informations- och it-sédkerhet behdver granskas.

Syfte och revisionsfragor

Granskningen har syftat till att bedéma om kommunstyrelse och namnder bedriver ett
systematiskt informationssakerhetsarbete.

Granskningen avser att besvara féljande revisionsfragor:

— Finns aktuella styrande kommundvergripande dokument som tydliggdr ansvar,
vilka krav som stélls och hur arbetet ska bedrivas?

— Finns en andamalsenlig organisation for informationssakerhetsarbetet?
— Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner?

— Har kommunstyrelsen inom ramen for sin uppsiktsplikt tillsett att det finns en
tillracklig sakerhetskultur inom namnderna

o Har det genomforts nagon utvardering av namndernas sakerhetsarbete?
— Finns ett systematiskt arbete med riskanalyser och informationsklassning?

© 2023 KPMG AB. All rights reserved.
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— Har tekniska sakerhetsatgarder vidtagits som star i relation till aktuella hot och
risker och utvarderas dessa regelbundet?

— Finns en etablerad évervakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i it-miljon?

— Finns incidenthanteringsrutiner som inkluderar krav pa hur incidenter ska
dokumenteras och féljas upp tillsammans med tydliggjorda eskaleringsvagar?

— Finns dokumenterade reserv- och atergangsrutiner vid allvarligare stérningar
och avbrott i it-system? Har dessa testats for att sakerstélla att de fungerar
andamalsenligt?

— Finns en etablerad uppfdljning av informations- och it-sakerhetsarbetet och
rapporteras denna till styrelse och namnder med regelbundenhet?

— Vilka sakerhetsatgarder finns fér molnlagring och efterlevs dessa?

Revisionskriterier
Granskningen har utgatt fran nedanstaende revisionskriterier:
— Kommunallagen 6 kap. 6 §

— Tilldmpbara interna regelverk, policys och beslut

— Myndigheten fér samhallsskydd och beredskaps (MSB) metodstdd och
rekommendationer avseende Ledningssystem for informationssékerhet och it-
sakerhetsatgarder

— Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster dar detta ar tillampbart
Avgransning
Granskningen omfattar kommunstyrelsens évergripande ansvar for
informationssakerhet och it-sakerhet.

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer med
kommunstyrelsens presidium, kommundirektor, IT-chef samt ansvarig IT-
sakerhetssamordnare.

Dokumentstudier har gjorts av:
— Sakerhetspolicy
— Informationsséakerhetspolicy

— Riktlinjer for informationsséakerhet

© 2023 KPMG AB. All rights reserved.
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— Handlingsplan fér informationssakerhet ar 2022 och 2023

— Ledningens genomgang av informationssakerhetsarbetet

Samtliga intervjupersoner har beretts madjlighet att faktakontrollera rapporten.

© 2023 KPMG AB. All rights reserved.
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Resultat

Styrande dokument och mal

lakttagelser

Vi har i granskningen tagit del av styrande dokument inom sakerhet och beredskap
samt informationssakerhet som beskrivs éversiktligt i detta avsnitt.

Kommunen har en beslutad sakerhetspolicy' for sakerhets- och beredskapsarbetet dar
det framgar att informationssakerhet ar en del av arbetet. En informations-
sakerhetspolicy? beskriver kommunens viljeriktning, mal och évergripande principer for
informationssakerhetsarbetet. Enligt informationssakerhetspolicyn ska arbetet med
informationssakerhet vara systematiskt och bygga pa den vedertagna standardserien
ISO/IEC 27000 med stravan att ett ledningssystem for informationssékerhet integreras
i kommunens styrning.

All verksamhet i kommunen omfattas av policyn, inklusive bolag och férbund. Policyn
kompletteras av Riktlinjer for informationssakerhet i Alingsas kommun?, vilken ar
indelad i fyra avsnitt:

1. Styrning av informationssakerhet

2. Medarbetares ansvar for informationssakerhet
3. Informationssakerhet i verksamhet

4. Informationssakerhet i it-miljon

Det pagar enligt uppgift ett arbete for att etablera ett ledningssystem for
informationssakerhet, LIS, vilket riktlinjerna ar grunden for. Da det ar ett omfattande
arbete att fa ett komplett LIS pa plats sa ar uppfattningen att arbetet kommer att fortga
under de narmaste aren tills det ar infort fullt ut.

Vi konstaterar att krav och reglering enligt riktlinjerna har h6g ambitionsniva pa
systematik och aktiviteter som ska genomféras. Intervjuade uppger att det finns en
ambition att na upp till de kontroller som valts ut och att arbetet for att na dit
konkretiseras genom den handlingsplan som arligen beslutas dar aktiviteter prioriteras.

Vi har i granskningen tagit del av handlingsplaner for informationssakerhets- och
dataskyddsarbetet for aren 2022 samt 2023 och kan konstatera att planerna innehaller
prioriterade atgarder for att starka informationssakerheten inom ett antal omraden,
bade organisatoriskt och aven tekniskt. Det framgar av Handlingsplan for
informationssakerhet & dataskydd 2023* att den kompletterar

T Kommunfullmaktige, 2019-10-30, § 209
2 Kommunfullméktige, 2019-11-12, § 237.
3 Kommunstyrelsen, 2020-12-07, § 192.

4 Kommunstyrelsen, 2023-02-06
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informationssakerhetspolicyn och innehaller kortsiktiga mal med tillhérande aktiviteter
for att uppna fullmaktiges langsiktiga malsattningar. | rapporten lyfts delar av
handlingsplanens innehall i respektive avsnitt.

Kommentarer och bedémning

Vi bedomer att kommunstyrelsen vid tid for granskningen har tillsett att det finns
aktuella styrande kommunovergripande dokument som tydliggor ansvar, vilka
krav som stalls och hur arbetet ska bedrivas.

De Overgripande styrdokumenten utgér en sammanhallen helhet for styrning av
informationssakerhetsarbetet vilket inkluderar bade organisatorisk sdkerhet och teknisk
sakerhet. Vi bedémer dartill att de styrande dokumenten inkluderar en dokumenterad
och tydlig ansvarsférdelning.

Vi noterar att policyn inom kort &r 5 &r gammal och det kan darigenom finnas behov av
att revidera denna. MSB rekommenderar att policydokument inom informations-
sakerhet inte ska vara aldre an tre till fem ar, detta mot bakgrund av att hot, risker och
krav pa arbetet ar i snabb férandring och styrningen darigenom kan behéva uppdateras
mer frekvent.

Vi bedomer att det finns beslutade informationssakerhetsmal.

Langsiktiga mal anges i kommunens informationssakerhetspolicy och dessa
konkretiseras pa kort sikt genom arliga handlingsplaner for informationssakerhet och
dataskydd vilka beslutas av kommunstyrelsen. Vi konstaterar vidare att matningar
genomfors for att sékerstalla att arbetet utvecklas i enlighet med de beslutade malen.

Organisation

lakttagelser

Policyn beskriver ansvarsférdelning for informationssakerhetsarbetet bade pa politisk
niva och for férvaltningen. Kommunstyrelsen ansvarar fér samordning av
informationssakerhetsarbetet och for att uppratta riktlinjer fér arbetet och tillse att
styrande dokument efterlevs. Kommundirektéren har kommunstyrelsens uppdrag att
tillse att arbetet bedrivs sa effektivt som majligt.

Namnderna ar ytterst ansvariga for informationsséakerheten inom sina respektive
verksamhetsomraden da ansvaret for informationssakerhet foljer ordinarie
verksamhetsansvar. Ansvariga chefer ansvarar darigenom for att den information som
hanteras inom respektive verksamhet uppfyller krav pa informationssakerhet. Inom
nastan alla férvaltningar, bolag och férbund finns enligt uppgift utsedda funktioner som
utfér aktiviteter inom informationssakerhet och aven ingar i ett kommunévergripande
natverk for fragorna.

© 2023 KPMG AB. All rights reserved.
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Nagra nyckelfunktioner i arbetet ar sakerhetschef, informationssakerhetssamordnare
och it-sdkerhetssamordnare. Dessa funktioner har det 6évergripande ansvaret for
kommunens sakerhet, informationssakerhet samt it-sékerhet dar ansvaret for
respektive funktion regleras av informationssakerhetspolicyn.

Utover dessa roller beskrivs ansvar for systemagare vilket vanligtvis utgors av
forvaltningschef samt systemférvaltare som enligt policyn, ska fungera som utférare at
systemagaren och se till att systemets funktionalitet samt planerade/beslutade
aktiviteter genomférs och uppratthalls.

Enligt policyn finns ett informationsséakerhetsrad. | forumet sker den évergripande
samordningen och uppfdljningen av informationssakerhetsarbetet.
Informationssakerhetssamordnaren ar sammankallande for radet som sammantrader
regelbundet, ca fyra ganger per ar. | radet ingar representanter frdn kommunens
verksamheter men aven sakerhetschef och it-sakerhetssamordnare.

Intervjuade ger samstdmmiga uppgifter om att det finns en tydlig ansvarsférdelning och
bra styrning av informationssakerhetsarbetet. Dels genom aktuella styrdokument, dels
genom aterrapportering av arbetet samt beslut om de arliga handlingsplanerna. Arbetet
foljs upp enligt det ordinarie arshjulet och det sker aven avstdmning vid behov med
hela kommunstyrelsen, dess arbetsutskott eller med presidiet.

Informationssakerhetssamordnaren besdker alla namnder och ledningsgrupper minst
en gang per ar. Vid dessa tillfallen ges en omvarldsbevakning inom omradet samt en
statusuppdatering av aktiviteter som beslutats i handlingsplanen.
Dricksvattenférsorjning samt delar av halso- och sjukvard ar identifierade som
samhallsviktiga tjanster inom Alingsas kommun i enlighet med NIS-lagstiftningen.
Centrala funktioner for informationssakerhet har enligt uppgift prioriterat stéttning till
dessa verksamheter for att uppna de lagkrav som finns.

Ansvariga tjanstepersoner upplever att det finns ett stort engagemang fran
kommunstyrelsen och kommunledning som leder till goda férutsattningar att genomféra
ett systematiskt arbete. Prioriteringar uppges utga fran risk- och vasentlighetsanalys
och de atgarder som det funnits behov av att genomféra har kunnat verkstallas genom
tilldelning av resurser. Ett exempel som lyfts ar att det i arets budget ingar ett uppdrag
starka it-sakerheten i kommunen.

Intervjuade beskriver att arbetet med informationssakerhet har kommit olika langt
mellan férvaltningarna och att mognaden ar varierande. Detta bekraftas av den
uppfoljning som gjorts for 2022 i form av en rapport® som utgor sa kallat "Ledningens
genomgang”.

Av genomférda matningar av informationssakerhet som redovisas i rapporten framgar
att kommunen utvecklats inom omradena informationssakerhet och dataskydd under
2022. Stort fokus under 2022 uppges ha varit att fa till ett systematiskt arbetssatt med
informationssakerhet vilket har inforts och lyfts som en forutsattning for att fullmaktiges
langsiktiga malsattningar ska uppnas. Metoder och arbetssatt behéver genomféras

5 Kommunstyrelsen, 2023-03-06 § 44
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med regelbundenhet och bli en naturlig del av kommunens arbete for att arbetet ska
utvecklas vidare. Planeringen stracker sig over flera ar for att hdja kommunens arbete
med informationssakerhet.

Utover det arbete som behéver genomféras inom respektive forvaltning anges aven
mer dvergripande processer som behdver utvecklas. Bland annat vid upphandling av
nya system dar informationssakerhets- och dataskyddsfragor behdver integreras
tidigare i processerna. Detta ingar som en prioriterad aktivitet i handlingsplan for
informationssakerhet 2023. Planen beskriver att ett fordjupat samarbete med
upphandlingsenheten ska paboérjas med syftet att an battre inbegripa fragor om
dataskydd, informationssakerhet och 6vrig sakerhet i upphandlingsprocessen.
Intervjuade har bekraftat att det vid tid for granskningen pagar ett utvecklingsarbete i
enlighet med handlingsplanens aktivitet.

Kommentarer och bedémning

Vi bedomer att det vid tid for granskningen finns en andamalsenlig organisation
for informationssakerhetsarbetet.

Den ansvarsférdelning som beskrivs i styrande dokument ar etablerad. | enlighet med
MSB:s rekommendationer har kommunen en utsedd informationssakerhetssamordnare
som leder samordnar och foljer upp arbetet. Vi konstaterar att det finns en god
samordning mellan nyckelfunktioner med ansvar inom sakerhetsarbetet,
informationssakerhetsarbetet och it-sakerhetsarbetet vilket aven ar reglerat i policy och
riktlinjer.

Vi uppfattar dartill att samtliga namnder har utsedda representanter som kan bidra i det
operativa informationssakerhetsarbetet inom respektive verksamhet. Kommunen har
vidare etablerat en kommundvergripande samordning genom natverk for utsedda
representanter vilket ger goda forutsattningar till bade kompetenshéjande insatser,
men aven att gemensamma arbetssatt och metoder kan etableras och genomféras pa
likartat satt i kommunens samtliga verksamheter.

Sakerhetskultur

lakttagelser

Enligt kommunens informationssakerhetspolicy ska ansvar fér informationssakerhet
vara val kommunicerat i verksamheten. Medarbetare ska erhalla utbildning och
information med en sakerhetsmedvetenhet for att hantera information korrekt.

Intervjuade beskriver att kompetenshdjande aktiviteter ar hogt prioriterat da
organisationens storlek och omfattning i sig ar en utmaning for att fa till en tillracklig
sakerhetsmedvetenhet.

Utbildningar genomférs dock regelbundet till samtliga medarbetare och
fortroendevalda, framst i form av sa kallade "nano learnings”, som &r korta digitala

10
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utbildningar som skickas via mejl. Dessa riktar sig bade mot fortroendevalda och
medarbetare. Dartill uppges de tillfallen som informationssakerhetssamordnare
besdker styrelser, namnder och ledningsgrupper utgéra en bra information och utgéra
kunskapshojande insatser med information om aktuella risker och de
sakerhetsatgarder som pagar for att hdja sakerheten i kommunen.

Uppfdljning av genomford utbildning visar att ca 48 % av alla anstallda och
fortroendevalda genomfért utbildningen. Det har aven genomforts fejkade phisingtest
for att mata hur manga som identifierade att detta var ett hot och hur manga som
klickade pa lankar mm vilket i skarpt lage hade kunnat leda till konsekvenser for
informationssakerheten.

Kommentarer och bedémning

Vi bedomer att kommunstyrelsen inom ramen for sin uppsiktsplikt delvis tillsett
att det finns en tillracklig sdakerhetskultur inom ndmnderna.

Det har genomforts ett flertal aktiviteter for att kommunens medarbetare och
fortroendevalda ska fa kunskap om informationssékerhet och medvetenhet om risker
inom omradet.

Vi bedomer att uppfoéljning gjorts.

Dock visar uppféljning att alltfér fa genomfért dessa for att insatser ska ha bidragit till
en tillracklig sakerhetskultur inom samtliga namnder.

Riskanalys och informationsklassning

lakttagelser

Vid varje ny mandatperiod finns krav om att kommunerna ska géra en évergripande
Risk- och sarbarbetsanalys, RSA. Detta ar ett lagkrav inom arbetet med beredskap. |
Alingsas kommun har en sadan process genomforts under 2023 dar risker for cyberhot
beaktats. Vid tid for granskningen skulle arbetet fortsatta med atgarder utifran de risker
som identifierats, arbetet samordnas via sakerhetsenheten.

Enligt MSB:s metodstdd for systematiskt informationssakerhetsarbete ar
informationsklassning en forutsattning for att skapa ratt skydd fér informationen som
hanteras i respektive verksamhet. Med en gemensam klassningsmodell kan
organisationens informationstillgangar skyddas utifran interna och externa krav pa
informationens konfidentialitet, riktighet och tillganglighet.

Detta krav stalls aven i kommunens informationssakerhetspolicy. Kommunen har
faststallt i riktlinjer att metod for informationsklassning ska vara KLASSA, som
tillhandahalls av SKR. Enligt riktlinjen ska information klassas i enlighet med modellen
och krav pa sakerhetsatgarder kopplas till de olika nivaerna i klassningsmodellen.

11
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Av intervjuade uppfattar vi att kommunen har pabdérjat ett arbete med
informationsklassning och riskbeddémning. Varje forvaltning har under 2022 genomfort
en riskanalys utifran informationssakerhet och dataskydd. Under aret har tre
informationstillgangar (ex system, journal, arkivskap, lagringsyta o.s.v.) per verksamhet
analyserats. Under 2022 har aven informationsklassningar genomférts i samband med
upphandling och aven vid nagra tillfallen for att avgéra om det ar [ampligt att vara kvar i
en teknisk I6sning eller ej utifran sakerhetsaspekterna.

Intervjuade beskriver att genomférande av informationsklassning kommer att
intensifieras under 2023 och bli en del av kommunens ledningssystem for
informationssakerhet.

Kommentarer och bedémning

Vi bedomer att det inte finns ett systematiskt arbete med riskanalyser och
informationsklassning.

Kommunen har beslutat om en modell fér informationsklassning och arbetet har
pabdrjats men annu inte natt en tillracklig systematik. Vi konstaterar att det ar en
prioriterad aktivitet och samtliga verksamheter har fatt stéd under de senaste aren for
att genomfoéra klassningar. Det ingar aven som prioriterad aktivitet i handlingsplan for
2023.

It-sakerhet och kontinuitet

lakttagelser

Riktlinjer for informationssakerhet (faststalld 2020-12-07) inkluderar ett avsnitt som
reglerar informations-sakerhet i it-miljon. Dartill finns ett antal skrivelser dven i andra
avsnitt i riktlinjerna med baring pa systemens sakerhet och kontinuitet. Bland annat
framgar i delen for informationssakerhet i verksamheter att verksamheten ska kunna
fortsatta aven om till exempel IT-system slas ut, en stromkabel gravs av eller
byggnader brinner ner.

Enligt riktlinjerna ska krav pa sakerstalld drift gallande system och processer
identifieras genom informationsklassning. Dvs att skyddsniva for systemets
tillganglighet fastslas. Hoga skyddskrav for tillganglighet innebar hogre krav pa
sakerhetskopiering och redundans. Som vi beskrivit i foregaende avsnitt ar inte
samtliga system informationsklassade vid tid fér granskningen och ovan underlag
saknas darigenom fér majoriteten av system som nyttjas i kommunen.

Vi har i granskningen fatt en detaljerad beskrivning av de tekniska sakerhetsatgarder
som kommunens it-avdelning har etablerat. Vara samlade iakttagelser av den
information vi tagit del av ar att dessa har etablerats utifran en prioritering och i
forhallande till de krav som stélls i policyn avseende ISO-standard for
informationssakerhet och sakerhetsatgarder. Vi kan aven konstatera att nuvarande
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sakerhetsatgarder ar éverensstammande med atgarder som MSB rekommenderar for
starkt cyberférsvar.

Med hansyn till att alltfér detaljerad information om etablerade sékerhetsatgarder kan
utgdra en sarbarhet for kommunen beskriver vi endast dversiktligt ett urval av de
atgarder vi tagit del av.

— | syfte att hindra kommunikation mellan system, servrar och datorer som inte ar
beroende av att kunna kommunicera med varandra har kommunen en
langtgaende segmentering av sina natverk vilket ger en starkt formaga att
hindra att intrangsforsok lyckas na skyddsvarda uppgifter.

— Det har genomférts och pagar forstarkningar for en redundant infrastruktur.
Bland annat genom geografiskt atskilda datorhallar samt starkta rutiner for
sakerhetskopiering for att information ska vara aterlasningsbar i handelse av
avbrott eller incident.

— Ett flertal tekniska skydd har etablerats mot olika cyberhot och
angreppsmetoder.

— Kommunen har installerat programvara fér dvervakning, larmssattning och
detektion samt gjort personella forstarkningar i syfte att kunna hantera
sakerhetshandelser och incidenter.

| den beslutade handlingsplanen fér 2023 framgar vissa aktiviteter i syfte att starka it-
sakerheten, det ar framst inom omradet for konto- och behérighetshantering. Dessa
atgarder bidrar till 6kad sakerhet och battre motstandskraft mot cyberhot i form av
phising eller id-kapning. Vid tid for granskningen har arbetet till viss del genomforts.

Nuvarande sakerhetslosningar har delvis utvarderats genom tekniska tester. Under
2022 genomfoérdes penetrationstester och sarbarhetsskanning med hjalp av externa
leverantorer. Dartill har ett antal interna tester genomforts i syfte att identifiera
sarbarheter. | nulaget uppger intervjuade att det pagar ett arbete med en relativt ny
teknik som syftar till att hotaktorer "luras” till sakra ytor i it-miljon.

Vad géller hantering och sakerhet for molntjanster har kommunledningskontoret tagit
fram ett staliningstagande gallande molntjanster och tredjelandséverféring av
personuppgifter till tredje land. Enligt intervjuade ar stallningstagandet inte politiskt
faststallt utan fungerar som en rekommendation for verksamheten.

» Forsiktighetsprincipen rader och varje enskild molntjanst prévas var for sig.

e Alingsas kommun gar inte in i nya molntjanster som innebar tredjelandséverféring
av personuppgifter till land som enligt EU-kommissionen inte uppnar adekvat
skyddsniva.

e Det ar ej lampligt att information som omfattas av sekretess delas i
molntjanster/drifttjanster som inte lyder under svensk lag.
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Att molntjanster provas var for sig innebar enligt intervjuade att informationsklassning
alltid ska goras vid inférande men aven att befintliga tekniska lI6sningar klassas och
riskbeddms sa att sdkerhetsatgarder identifieras och infors I6pande.

Mot bakgrund av nytt rattslage vilket kan paverka hur tolkning av lagstiftning for
tredjelandsdverforing av personuppgifter kan goras, ska kommunens tidigare
stallningstagande omprdvas i samband med ett méte i slutet av november. | samband
med motet ska aven dialog om lamplig beslutsniva for stallningstagandet i kommunen
goras.

Kommentarer och bedémning

Vi bedomer att vid tid for granskningen har kommunstyrelsen genom beslut av
bade resurser och prioriterade atgarder gett verksamheten forutsattningar att
etablera erforderliga tekniska sakerhetsatgarder i syfte att skydda kommunens
it-infrastruktur mot sakerhetshandelser.

Dock saknas i nulaget tillrackliga underlag som visar om det finns behov av ytterligare
tekniska sakerhetsatgarder, detta da informationsklassning och riskbedémning inte
gjorts for samtliga informationstillgangar. Kommunen bor darfor sékerstalla att dessa
aktiviteter genomférs och att en prioritering goérs for system inom de verksamheter som
ar identifierade som samhallsviktiga och digitala tjanster och star under krav i NIS-
direktivet eller dar personuppgifter hanteras dar lagkrav utifran dataskyddsférordningen
maste beaktas.

Vi bedomer att etablerade sakerhetsatgarder delvis har utvarderats men att det
inte sker regelbundet for att faststélla att de fungerar andamalsenligt 6ver tid i
forhallande till aktuella hot och risker.

Daremot bedomer vi att det i hog grad finns tekniska funktioner och aven tiligang
till kompetens som ger kommunen goda forutsattningar till vervakning och
kontroll for att upptiacka hot om intrang eller andra incidenter.

Incidenthantering och reservrutiner

lakttagelser

Informationssakerhetspolicyn (faststalld 2019-11-12) reglerar att
informationssakerhetsarbetet ska vara forebyggande och ha en férmaga att hantera
informationssakerhetsincidenter, stérningar, och eventuella kriser. | riktlinjer for
informationssakerhet framgar att informationssakerhetsrelaterade incidenter ar
odnskade handelser som kan leda till brister i konfidentialitet, riktighet, tillganglighet
och sparbarhet hos information. Systemagare ansvarar for att incidenter relaterade till
system upptacks, samlas in, hanteras, sammanstalls och dokumenteras.
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Intervjuade beskriver att incidenthantering ar ett omrade dar det pagar ett aktivt arbete
for att utveckla. | nulaget har inte olika typer av incidenter definierats gentemot
organisationen och det finns i nulaget olika rapporteringsvagar for olika typer av
incidenter, exempelvis it-incidenter, personuppgiftsincidenter och NIS-incidenter. |
underlaget for "Ledningens genomgang”, som vi beskrivit tidigare i rapporten, ingar en
redogorelse for intraffade incidenter i kommunen foérdelat pa it-incidenter,
borttappad/stulen utrustning samt personuppgiftsincidenter.

Vi kan konstatera utifran underlaget att kommunen varit utsatt for intrangsforsdk och att
det funnits anledning till att ga upp i stabslage mot bakgrund av it-incidenter, dock har
kommunen kunnat konstatera att ingen paverkan eller konsekvens drabbat kommunen
vid dessa handelser.

| rapporten framgar aven att genomférda matningar av informationssakerheten i
kommunen visat att kommunen sarskilt behover fokusera pa forbattring inom
incidenthantering, medarbetarnas kunskaper och sakerhetskultur. Rapporten beskriver
att flera pagaende arbetsinsatser planeras for att hdja kommunens férméaga inom
dessa utpekade omraden men att det kommer behdvas ytterligare riktade insatser for
att na dnskade sakerhetsnivaer. Aktiviteter-foreslas i 2023 ars handlingsplan.

| handlingsplanen framgar som en prioriterad aktivitet for 2023 att ta fram Gvergripande
incidenthanteringsprocess och implementera denna i syfte att utveckla formagan att
hantera incidenter.

Internt inom it-avdelningen sa finns etablerade rutiner och processer i handelse av it-
incidenter. Incidenter hanteras och dokumenteras i &rendehanteringssystem inom it dar
det finns olika processer och rutiner som foljs baserat pa allvarsgrad for incidenterna.
Enligt uppgift skrivs incidentrapporter och incidenter rapporteras aven regelbundet till
kommunstyrelsen. Detta kan géras av kommundirektér i samband med
informationspunkt och vid behov deltar aven it-chef.

Kommunen har etablerat en beredskap dygnet runt och har aven tydliggjorda
eskaleringsvagar till ordinarie krishanteringsrutiner, exempelvis kopplas tjansteman i
beredskap in vid allvarliga sakerhetshandelser eller incidenter.

| handelse av ett avbrott dar it-miljon behdver aterstallas finns dokumentation for att
gora aterstallning som ansvariga inom it har tillgang till. Rutinerna har enligt uppgift
testats vid driftsstopp, exempelvis vid storre férandringsarbetet i it-miljon dar
komponenter byts ut eller uppgraderas. Da en komplett aterstallning av it-miljon alltid
kan vara forenat med viss risk sa har inga simulerade krissituationer genomférts med
avbrott och aterstallning.

Inom namndernas verksamheter kontinuitetsplaner for hur verksamhetskritiska
processer ska fungera aven vid olika typer av storningar. | dessa processer ingar
beddmningar och planering for de it-system som nyttjas inom respektive verksamhet. |
den planering som finns upprattad finns darigenom reservrutiner framtagna for berérda
system. Ovningar har genomférts bade under 2022 och 2023 utifrdn scenariot
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storskalig IT-attack. Intervjuade uppger att dvning genomférdes dels i syfte att dva
krisledning, dels for att testa respektive verksamhets kontinuitetsplanering.

Kommentarer och bedémning

Var bedomning ar att det delvis finns etablerade rutiner vid sikerhetshiandelser
och incidenter.

Vi beddémer att rutiner for den évergripande hanteringen i kommunen dar
verksamheterna ar involverade ar i behov av att tydliggéras och etableras vilket aven
framgar som prioriterad aktivitet i kommunens handlingsplan och genom tidigare
uppfdljning. Vi konstaterar att kommunstyrelsen regelbundet informeras om intraffade
incidenter samt att samtliga intraffade incidenter dokumenteras i arlig uppféljning och
att incidenter ingar som underlag for att identifiera forbattringsatgarder.

Vi beddmer att i it-funktionens interna hantering av sékerhetshandelser sker utifran
etablerade rutiner och processer samt att incidenter dokumenteras och analyseras. Vi
ser det som positivt att kommunen har tillsett beredskap for incidenter aven utanfor
ordinarie kontorstid.

Vi bedémer att vid tid for granskningen finns i allt vasentligt dokumenterade
reserv- och atergangsrutiner i hindelse av avbrott och allvarligare stérning. Vi
bedomer att rutinerna har 6vats och for att testa sa att de fungerar
andamalsenligt.

Vi ser positivt pa att rutiner har testats vid planerade och simulerade évningar. Dartill
har de aven testats i skarpt lage dar kommunen inte paverkades av allvarliga
konsekvenser. Vi konstaterar darigenom att rutinerna har fungerat tillfredsstallande vid
dessa tillfallen och aven att det funnits méjlighet att revidera rutiner och
kontinuitetsplanering mot bakgrund av genomférda évningar.

Uppfdljning och aterrapportering

lakttagelser

Enligt MSB:s metodstdd for systematiskt informationssakerhetsarbete ska ledningen
hallas informerad om informationssakerhetsarbetets status och darmed kunna besluta
om atgarder utifran féreslagna forbattringsomraden.

Enligt informationssakerhetspolicyn ska efterlevnaden av denna och underliggande
styrdokument regelbundet féljas upp. Riktlinjerna anger att efterlevnad arligen ska
foljas upp genom intern kontroll samt att revision av hela eller stora delar av Alingsas
kommuns informationssékerhet ska goras minst vartannat ar.

Informationssakerhetssamordnare ska dartill I6pande rapportera lage och status
gallande informationssakerhet till sdkerhetschef som arligen ska sammanstalla en
rapport till kommunstyrelsen.
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Vi konstaterar att informationssakerhetssamordnaren, i enlighet med uppdrag och
ansvar, arligen foljer upp och rapporterar om det samlade informations-
sakerhetsarbetet. Som vi beskrivit tidigare sammanstalls detta i en rapport som
presenteras for kommunstyrelsen vid "Ledningens genomgang”. Handlingsplan for
informationssakerhet beslutas av kommunstyrelsen och innehaller en uppféljning av
arbetet och genomférda aktiviteter. Under 2022 har merparten av de aktiviteter som
ingatt i handlingsplanen genomforts eller pabdrjats. De aktiviteter som inte genomférts
under 2022 har flyttats till 2023 ars handlingsplan.

Som uppfdljning av informationssakerhetsarbetet har kommunen genomfoért
"Infosakkollen” som ar en matning som tillhandahalls av MSB. Matningen uppges vara
ett satt att utvardera arbetet 6ver tid och se att en forflyttning sker i riktning mot de mal
som kommunfullmaktige beslutat om i informationssakerhetspolicyn.

| den samlade rapporten for informationssakerhetsarbetet 2022 ingar en uppfdljning av
efterlevnad av lagkrav inom informationssakerhet och dataskydd. Bilden av
regelefterlevnaden i kommunens rapport, inom omradet dataskydd ar att kommunens
personuppgiftsansvariga foljer dataskyddsférordningen i relativt hég omfattning.

Intervjuade beskriver att de, utifran att kommunen inte &nnu har en tillracklig systematik
i arbetet, att efterlevnad av styrdokument inte varit relevant att félja upp pa namnds-
och verksamhetsniva. Som beskrivits tidigare i rapporten har fokus varit pa att etablera
ett ramverk for arbetet och att arbetet framat prioriteras for att arbetssatt och metoder
enligt riktlinjen ska genomféras. | nulaget framgar att viss uppféljning av namndernas
arbete sker i samband med de dialoger som sker med samtliga ndmnder och med
ledningsgrupper. Nasta steg uppges vara att infora ett verktyg for
sjalvkontroll/egenkontroll for att senare komma i gdng med externa revisioner.

Utifran lagkrav kommer hogre krav om uppféljning inom vissa verksamheter, vilket
kommer att prioriteras i arbetet i forsta skedet, enligt intervjuade.

Kommentarer och bedémning

Vi beddémer att vid tid for granskningen finns en etablerad uppféljning av
informations- och it-sdkerhetsarbetet och att denna rapporteras till
kommunstyrelsen arligen i enlighet med policyns krav.

Uppfdljningen ar samlad, dokumenterad och innehaller analys och identifierade
forbattringsomraden.

Vi konstaterar att nAmnderna delvis erhaller en rapportering och uppféljning av det
kommundovergripande arbetet men att det i nulaget saknas en uppféljning av det
namndspecifika arbetet och efterlevnad av styrande dokument. Vi bedémer dock att de
skal som angetts i granskningen ar acceptabla och att avsaknad av uppféljning inte
grundar sig i bristande kontroll utan ett medvetet avvagt val utifran verkningsgrad pa en
sadan uppfdljning i férhallande till den mognadsgrad informationssakerhetsarbetet
ligger pa i nulaget.
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Samlad bedomning och rekommendationer

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen vid
tid for granskningen i sitt overgripande ledningsansvar bedriver ett systematiskt
informations-sdkerhetsarbete.

Vi bedomer dock att det finns behov av att stiarka systematiken i det operativa
informationssakerhetsarbetet inom bade kommunstyrelsen och namnderna.

Vi baserar var beddmning pa att arbetet med riskbedémning, informationsklassning
och utbildningsinsatser behdver genomféras mer systematiskt. Dartill finns behov av att
etablera gemensamma incidenthanteringsrutiner sa att incidenter som intraffar
upptacks, analyseras och utvarderas i syfte att bidra i forbattringsarbetet och motverka
att de hander igen.

| syfte att sakerstalla att informationssakerhetsarbetet utvecklas och etableras i
enlighet med styrande dokument och de lagkrav som verksamheter har att folja, ar det
vasentligt att kommunstyrelsen i sin uppsiktsplikt 6ver ndmnderna sakerstaller en
tillracklig intern kontroll 6ver namndernas arbete.

Utifran genomford granskning rekommenderar vi kommunstyrelsen att:

— Revidera och aktualisera informationssakerhetspolicyn mot bakgrund av att den
kan riskera att vara féraldrad i férhallande till nuvarande hot, risker och krav.

— Tillse att informationssakerhetsutbildning genomférs i hdgre grad inom samtliga
verksamheter.

— Tillse att egna informationstillgangar klassas och riskbedoms samt félja upp att
samtliga kommunens verksamhetskritiska system samt system som hanterar
skyddsvard information och personuppgifter har en aktuell klassning och
riskbeddmning.

— Fdlja upp att sakerhetsatgarder vidtagits som informationsklassning och
riskbeddmning visat behov av.

— Sakerstalla att kommundvergripande incidenthanteringsrutiner upprattas och
etableras.

— Anpassa och starka uppféljningsmetoder och kontroll av efterlevnad av
beslutade styrdokument inom informationssakerhet i takt med att kommunens
mognadsgrad i informationssakerhetsarbetet 6kar.
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