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RISK KONTROLLMOMENT ATGARDER
Risk Rubrik Riskbeskrivning Total Fokus Atgérder pa plats Status/Exponering Planerade atgarder Ansvarig Tidplan
OM11 Ekonomiska Grunden for forbundets existens ar att vi ar relevanta och att det 3850 2 Omvarldsanalys och riskbedémning ur ett ekonomi- och verksamhetsperspektiv Lépande dialog med medlemskommunerna, samverkansparter och andra Forbundsledningsgrupp 2026-12-31
forutsattningar. vi gor ar efterfragat av medlemskommunerna. gors kontinuerligt. Omvarldsbevakningen har starkts dver tid. intressenter i syfte att sdkra GR:s tjansteutbud.
Prognoser fran SKR, Ekonomistyrningsverket och Ekonomiska risker kopplat till forsdmrade ekonomiska tider och de utmaningarna Fortsatt systematisk omvarldsbevakning inklusive uppféljning av hur
Finansdepartementet gallande de ekonomiska forutsattningarna som detta fort med sig har GR klarat av att hantera 6ver tid. verksamheternas ekonomi utvecklas 6ver aret, samt vid behov genomféra
de kommande aren tyder pa stora verksamhetsmassiga och kontinuerliga atgarder och anpassningar.
ekonomiska utmaningar for kommunsektorn. Hur kommer detta Fortsatt bedémning for hur laget ser ut gors I6pande och under ar 2026 gors detta
att paverka GR? Kommer kommunerna att efterfraga och séka kontinuerligt under aret. Tuffa ekonomiska tider rader fortfarande och GR:s medlemskommuner star
mer samverkan eller mindre? fortsatt infor stora utmaningar. Forutsattningarna ser dock battre ut nu aven
om utmaningarna till viss del fortfarande kvarstar.
Viktigt att vara proaktiv och identifiera samverkansomraden dar
GR kan och ska ge nytta till sina medlemskommuner. Arbetet med GR:s regionala utvecklingsstrategi for storstadsregionen kommer
Atgird kréavs att slutféras och beslutas av forbundsfullmaktige i bérjan av aret 2026.
GR ar alternativfinansierat till 85% dar kommunerna ar en av
finansidrerna. Konkurrensen om forsknings- och utvecklingsmedel Viktigt att darefter fa igang sjalva forandringsarbetet utifran fattat beslut och
hardnar dessutom. Verksamhetsmassiga och ekonomiska ocksa fa finansiella resurser fér genomfoérande av foérandringarna over tid
utmaningar fér medlems-kommunerna kan fa konsekvenser for
GR:s verksamhet och ekonomi.
Utover dessa risker pagar ocksa arbeten och férandringar
forvantas aven inom de intakter GR erhaller fran staten i form av
statsbidrag for vuxenutbildning och inom vardomradena god och
nara vara samt psykisk halsa.
OM12 Hot och vald samt otillborlig [Hot och vald samt otillbérlig paverkan inom 4550 1 Policy om hot och vald finns pa plats samt pagaende systematisk dialog inom Systematisk dialog inom enheten samt upprattande av tydlig checklista vid Avdelningschef Utbildning 2026-06-30
paverkan myndighetsutévningen pa gymnasieantagningen. enheten om hur denna typ av paverkan hanteras. misstanke om hot/trakasserier eller otilborlig paverkan mot
Gymnasiantagningens verksamhet.
Under senare ar har gymnasieantagningen sett tendenser till 6kad . .
paverkan pa myndighetsbeslut inom gymnasieantagningen. | Atgérd krévs
vissa fall gransande till hot och trakasserier.
IT10 IT-sdkerhet GR:s GR har ett flertal system och digitala tjanster som har utvecklats 4500 1 Upphandlingar for IT-leverantér pa konsultsidan och IT-drift &r genomférda och Ambition att foretaget Inera tar dver Gymnasieantagningssystemet Indra Avdelningschef IT & 2026-12-31

egenutvecklade system

over tid och som anvands inom verksamheten och externt av
GR:s medlemskommuner och samarbetspartners.

Exempel pa dessa system ar Indra2 (Gymnasieantagningen),
Praktikplatsen.se, ELIN, KUB, Laromedelssystemet mfl. Det finns
flera risker kopplat till dessa system;

1. Externa hot - om systemen har sakerhetsbrister,

2. Hog personalomsattning pa utvecklare/programmerare kan
orsaka kompetenstapp,

3. Lagar och regler som styr behandlingen av personuppgifer mm
i systemen (GDPR, offentlighetsprincipen, sekretesslagstiftning,
arkiviagen mfl.) och att systemen behdver vara sakrade for
dessa.

avtal &r skrivna. De nya avtalen borjar att galla den 1 oktober 2025.
Sakerhetsrutiner f6ljs upp I6pande men i och med uppstart for nytt avtal sa har nya
rutiner tagits fram fér dokumentation av drift for vara IT miljéer. Krav pa 1ISO 27001
(internationell standard for informationssakerhet) och MSB:s vagledning for fysisk
informationssakerhet i it-utrymmen ar uppfyllida av leverantéren.

Nya versionen av praktikplatsen.se lanserades september 2025 som starker
behdrigheter och informationshantering i systemet. Praktikplatsen beslutade aven i
december 2025 att genomfora en sarbarhetsanalys pa systemet. Anledningen ar
att det har skett stora férandringar i koden. Beslut togs i december 2025 att
genomfdra en ny sarbarhetsanalys fér Laromedelssystemet (BOK) da det inte
gjorts sedan 2019.

En policy fér informationssakerhet ar framtagen och beslutad av férbundsstyrelsen
i december 2025.

Under 2025 har flera konsulttjanster har ersatts med egenrekryterad personal,
bland annat for systemutvecklingen i praktikplatsen.se. Nya rutiner har etablerats
for att starka samarbete med driftsleverantor for externa tjanster och
driftsleverantér for intern IT miljo.

Atgird kréavs

under 2027 och kommer géra Indra till ett nationellt
gymnasieantagningssystem. Det har identifierats ett antal sarbarheter efter
den sarbarhetsanalys som gjort av Inera. Produktionssattning kommer att ske
i bérjan pa 2026. Ovriga sarbarheter kommer prioriteras och atgérdas under
varen 2026. Indras administgrativa sida fortsatter att skrivas om for att minska
den tekniska skuld som finns, det innebar aven att sdkerhetsbrister atgardas.

| samband med att Géteborg borjar att anvanda ELIN-systemet pa ett annat
satt kommer en ny informationsklassning att genomfdras under hdsten och

eventuella atgarder planeras in under 2026.

Rutin fér bevakning av databaser kopplade till GR systemens tekniska
uppséattning ska tas fram under bérjan av 2026.

Nodvandiga atgarder planeras att genomféras under 2026 for att forbattra
sakerhetsinstallningar i GR:s egenutvecklade system.

Nytt PUB-avtal for PRIIS tas fram, pabdrjat 2025, planeras vara klart 2026.

digitalisering
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RISK KONTROLLMOMENT ATGARDER
Risk Rubrik Riskbeskrivning Total Fokus Atgirder pa plats Status/Exponering Planerade atgarder Ansvarig Tidplan
IT12 Dokumenthantering - Filserver fér gemensam lagring ( G: ) har stora och 4900 1 Verksamheterna har uppmanats att gallra, uppfdljning visar dock att det inte har Planerad 6versyn av styrning av teams i Microsoft Teams (krav pa flera agare, |Avdelningschef IT & 2026-12-31
Lagring och gallring av ostrukturerade datamangder som verksamheterna inte har full gjorts i den omfattning som borde ha gjorts. informationsklassning, retention period). Implementeringen av det &r paboérjad |digitalisering
information kontroll pa innehall. och kommer att fortlépa under 2026.
En gallring av oanvanda teamsytor har genomfdrts vilket resulterat i att mangden
Detta ar en risk bade utifran GDPR samt att relevant information teamsytor minskade med 15%. Utbildning planeras dels digitalt genom verktyget (PS) och fysisk utbildning om
riskerar att forsvinna. Risk finns ocksa att GR:s datacenter blir Microsoft lagringsytor ska genomféras. Syftet ar att 6ka kdnnedom om de
Overbelastat och backup blir stérre an ndédvandigt. olika lagringsytorna som férekommer och hur de forhaller sig till varandra och
vad som ska forvaras var.

Utmaningar finns ocksa har kopplat till lagring i Microsoft365.
Medarbetare pa GR arbetar och samarbetar inom pa flera olika
digitala arbetsytor, har finns det en osakerhet kring vilka som ska
anvandas och till vad samt vilken information som ska gallras och Atgard krévs
bevaras.
Upplevelsen for medarbetare ar att det saknas en struktur for att
forsta vad som ska anvandas och nar. Det upplevs finnas en stor
risk att gora fel och att det kan fa konsekvenser foér
organisationen.
De digitala ytor som avses ar filserverns G:, Teams, Onedrive,
Sharepoint, berdr spara, sakerhetskopiering och arkivering.

IT13 Overgang av Indra till Inera |Det finns risk att det blir problem med inférandet av Indra fér 3600 Gymnasieantagningen arbetar for narvarande med kontinuitetsplanering i fragan Manuell hantering som backup samt att mojlighet att anvanda egen driftsmiljd |Avdelningschefer IT & 2026-12-31
samtliga Sveriges kommuner i samband med 6évergang av Indra for att sakra att det finns hantering pa plats om systemet inte skulle fungera for finns for GR:s antagning. digitalisering samt
till Inera. Det galler framfor allt pa grund av att driftsmiljon byts 1 GR:s verksamhet. Atgérd kravs Utbildning
och att manga kommuner ska in samtidigt i systemet Indra.

VP9 Valfardsbrottslighet Brottsligheten upptrader inom alla sektorer och arbetsfalt. GR kan 3000 2 Fragan har beretts pa lite olika satt inom organisationen sa har langt men framfor Varje avdelning fortsatter uppmanas att kontinuerligt ga igenom sina ingangna |Avdelningschefer Lépande

inte férvanta sig att klara sig fran yttre och/eller inre paverkan fran
detta.

Samtliga verksamheter inom férbundet maste kontinuerligt se
over sina rutiner och sina samverkansparter.

allt genom dialog pa APT. Nya rutiner har ocksa exempelvis inforts kring
rekrytering av kvallstjanstgérande extrapersonal i konferensverksamheten samt
Okad sakerhet genom att passerkorten begransas till enbart konferensplan.

Andra atgarder som det arbetas med ar exempelvis att;

Forhindra att vi anstaller medarbetare som kan skada GR:s verksamhet ska vi vara
mycket noga med referenstagningen. Idag star det i GR:s riktlinje att vi ska ta
minst tva relevanta referenser, men vi behdver fortydliga vikten av att verifiera att
referenserna inte ar férfalskade. Bland annat behdvs fortydligande for
rekryteringsansvariga att referenser ska kontaktas via vaxel.

Utifran den 6kade valfardsbrottsligheten har ett arbete startats med att ta fram en
rutin for bakgrundskontroller for vissa hogrisktjdnster pd GR. Rattslaget kring
bakgrundskontroller ar inte helt tydligt och vi féljer pdgaende utredningar kring
bakgrundskontroller for offentlig sektor.

Oversyn av diverse HR-mallar pa intranét och Kontek, sékerstéllande av att dessa
inte ska ga att skriva ut i syfte att missbrukas. For att forhindra tillgang till kansliga
mallar inom HR/IGn som skulle kunna anvandas for bedrageriférsok, sakerstalls att
dessa endast finns tillgangliga via personalsystemet och fér den kategori av
medarbetare som behdver det.

Atgard kravs

avtal, samarbeten och arbetsprocesser i syfte att identifiera svaga punkter och
atgarda dessa.

Omfattningen av genomférda stickprov behdver utdkas.
Verksamheterna ska ocksa ha for vana att noga kontrollera nya leverantorer
infér avtalstecknande. En checklista for hur dessa kontroller ska genomféras

kommer att tas fram under aret.

Atgarder pé plats &r inte till fullo implementerade i hela organisationen utan
behdver arbetas vidare med.




