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§ 46 2024.474 KS

Svar pa motion géllande att inféra detektionsverktyg av
barnpornografiskt material pa kommunens datorer - Annika Qarlsson (C)
och Heidi Hankanen Angberg (C)

Arendebeskrivning

Annika Qarlsson (C) och Heidi Hankanen Angberg (C) har inkommit med en motion som
foreslar att kommunen ska inféra detektionsverktyg som kan upptacka barnpornografiskt
material pa kommunens datorer, samt utarbeta en plan for att hantera upptacka brott i
samverkan med polis.

Kommunfullmaktige beslutade den 6 november 2024, § 168 att Iamna motionen vidare till
kommunstyrelsen for beredning.

Kommunstyrelsens arbetsutskott beslutade den 29 januari 2025, § 10 att bordlagga arendet

Beredning
Kommunledningskontoret har i skrivelse den 17 mars 2025 I[amnat foljande yttrande:

Alingsas kommun filtrerar idag all internettrafik via ett webbfilter, som hindrar sidor inom
foljande kategorier: pornografi, hackning, hat/rasism, vapen, olagliga droger, anonymitets-
tjanster (for att dolja vad man gor pa internet), fildelning, inklusive sa kallad bittorrent, botnets
(ett natverk av datorer som ar infekterade med skadlig programvara), spyware, malicious
websites, phishing, spam och skadlig programvara. Dessa kategorier hamtas fran en central
databas som innehaller kategorisering av fler an fler an 200 000 000 hemsidor. Om sidan
inte ar tillaten enligt definierade kategorier far man ett meddelande om att den ar sparrad.
Sidor kan aven ha inbaddat innehall (exempelvis annonser) som gor att sidan sparras.
Elever som anvander chromebooks med Google drive har ocksa begransningar i
Googlemiljon (SafeSearch/Begransat lage/18-arsgranser med mera).

Kommunledningskontoret har undersékt marknaden och funnit en aktér som erbjuder en
programvara som kan upptacka hantering av sexuellt évergreppsmaterial pa barn, det vill
saga misstankta barnpornografibrott enligt Brottsbalken 16 kap. 10 a §. Programvaran
anvands for narvarande av ett 60-tal kommuner.

| programvaran finns en databas med kant och klassificerat dvergreppsmaterial. Denna
databas ligger sparad lokalt pa varje dator som har en installation och det innebar att
bilder/filmer pa en USB-sticka som anvands nar datorn ar offline kan upptackas. Om en
kand/klassificerad fil hanteras sa blir det en match mot databasen och en incidentnotifiering
skickas till de individer/roller inom organisationen som utsetts som incidentmottagare inom
kommunen. Incidentmottagaren féljer sedan den process som beslutats inom kommunen, till
exempel kontakta polismyndigheten och initiera ett personaldrende. Incidentmottagaren
behdver inte sjalva titta pa bilderna utan skickar en fil direkt till polisen. Aterkoppling fran
polisen pa ett larm sker normalt redan inom ett dygn. Om polisen gar vidare med en
undersdkning sa sker en polisanmalan och de gar vidare med ytterligare atgarder.
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Existerade webbfilter och denna programvara kan komplettera varandra eftersom webbfilter
blockerar atkomst till kdnda webbplatser som innehaller olagligt material, medan
programvaran identifierar och sparar specifika filer och bilder. Programvaran kan upptacka
och férhindra spridning av bilder, aven om det inte finns pa en kand webbplats.

Programvaran stodjer dock inte chromebooks med Google drive eller Ipad. Det gor att elever
och de flesta anstallda inom férskola och skola inte kan ha programvaran installerad pa sitt
arbetsverktyg. Det aterstar da cirka 3000 anvandare som skulle ha programvaran installerad
pa sin jobbdator.

Vid ett inférande av ett detektionssystem maste riktlinjer och rutiner uppdateras for att
sdkerstalla korrekt hantering av incidenter, inklusive rapportering till polismyndighet. Det kan
ocksa kravas anpassning av rutiner for personaldrenden, sarskilt vid polisanmalan. Det
behdver aven faststallas vilka som ska ha ansvar for att ta emot incidentrapporter, hur
implementeringen ska genomféras, hur personalen ska informeras samt sakerstélla
samverkan med fackliga organisationer.

For installation och drift av programvaran beraknas en arlig kostnad pa cirka 600 000 kronor
for de cirka 3000 anvandarna som skulle omfattas av I6sningen.

Kommunledningskontoret anser att kommunen bor fortsatta utvardera och komplettera det
nuvarande webbfiltret for att ytterligare forbattra skyddet mot olampligt och olagligt innehall
pa kommunens datorer. Enligt riktlinjer for informationssakerhet kan kommunen vid
misstanke om brott, granska loggar for att sdkerstalla att lagstiftning och riktlinjer féljs. Om
det finns misstanke om brott kan loggdfiler Iamnas ut till rattsliga myndigheter utan att konto-
innehavaren informeras. Arbetet med att utbilda personal och goéra det lattare att rapportera
misstanke om olampligt och olagligt innehall pagar, och arbetet med att fortsatta utveckla
rutiner for detta.

| nulaget prioriteras andra atgarder, da en stor del av personalen for narvarande inte kan
installera programvaran pa sitt arbetsverktyg. Nar alla medarbetare kan inkluderas i en
sadan l6sning kan fragan ateraktualiseras. Kommunledningskontoret kommer att fortsatta se
over riktlinjer och rutiner for att sakerstalla att forebyggande atgarder vidtas och att olagligt
innehall snabbt kan upptackas. Arbete pagar kontinuerligt, och motionen anses darfér vara
besvarad.

Beslut

Forslag till beslut i kommunstyrelsen
Kommunledningskontorets yttrande antas som kommunstyrelsens eget.

Forslag i kommunfullmaktige
Motionen anses besvarad.
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Beslutsunderlag

e Tjansteskrivelse - Svar pa motion gallande inférande av detektionsverktyg for
barnpornografiskt material pA kommunens datorer - Annika Qarlsson (C) och Heidi
Hankanen Angberg (C)

e §10 KSAU Svar pa motion gallande att inféra detektionsverktyg av barnpornografiskt
material pa4 kommunens datorer - Annika Qarlsson (C) och Heidi Hankanen Angberg
(C)

¢ §168 KF Motion gallande att inféra detektionsverktyg av barnpornografiskt material
pa kommunens datorer - Annika Qarlsson (C) och Heidi Hankanen Angberg (C)

e Motion géllande att inféra detektionsverktyg av barnpornografiskt material pa
kommunens datorer - Annika Qarlsson (C) och Heidi Hankanen Angberg (C)
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