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§ 23 2023.546 KS
Granskning av informations- och IT-sakerhet

Arendebeskrivning

Pa uppdrag av de fortroendevalda revisorerna i Alingsas kommun har KPMG genomfért en
granskning av kommunens arbete for att uppratthalla en god informations- och IT-sakerhet.
Granskningen har syftat till att beddma om kommunstyrelse och namnder bedriver ett
systematiskt informationssakerhetsarbete.

KPMG:s samlade bedémning utifran granskningens syfte ar att kommunstyrelsen vid tid for
granskningen bedriver ett systematiskt informationssakerhetsarbete men att ndAmndernas
arbete ar i behov av utveckling for att vara systematiskt i enlighet med beslutade
styrdokument.

KPMG:s granskning rekommenderar kommunstyrelsen att:

e Revidera och aktualisera informationssakerhetspolicyn mot bakgrund av att den kan
riskera att vara foraldrad i férhallande till nuvarande hot, risker och krav.

¢ Tillse att informationssakerhetsutbildning genomférs i hdgre grad inom samtliga
verksamheter.

e Tillse att egna informationstillgangar klassas och riskbedéms samt félja upp att
samtliga kommunens verksamhetskritiska system samt system som hanterar
skyddsvard information och personuppgifter har en aktuell klassning och
riskbedémning.

e Folja upp att sakerhetsatgarder vidtagits som informationsklassning och
riskbeddmning visat behov av.

e Sakerstalla att kommundvergripande incidenthanteringsrutiner upprattas och
etableras.

e Anpassa och starka uppféljningsmetoder och kontroll av efterlevnad av beslutade
styrdokument inom informationssakerhet i takt med att kommunens mognadsgrad i
informationssakerhetsarbetet dkar.

Beredning
Kommunledningskontoret har i skrivelse den 16 manad 2024 I1amnat féljande yttrande:

Kommunledningskontoret har tagit del av rapporten och delar de slutsatser som framkommer
i rapporten. Arbetet med informations- och IT-sakerhet har pagatt strukturerat i tre &r med en
medveten strategi att utvecklas i rimlig takt dver lang tid. Bedémning gjordes inledningsvis att
det skulle bli svart att implementera ett heltadckande arbetssatt omgaende da arbetet skulle
bli fér stort for att f& genomslagskraft. Istallet har arbetet varit langsiktigt med mindre
utvecklingar och forbattringar varje ar. Med en engagerad kommunledning har fragorna givits
tilltrade till ledningsgrupper och dagordningar, detta tilsammans med nédvandiga politiska
beslut har varit avgdrande fér den positiva forflyttning som skett i kommunen inom
omradena.

Kommunfullmaktige har faststallt en informationssakerhetspolicy vilken anger kommunens
langsiktiga malsattningar och grundlaggande principer. | policyn framgar att
kommunstyrelsen arligen ska faststalla en handlingsplan dar aktiviteter som ska genomféras
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under aret ska framga. Dessa aktiviteter ska bidra till att verksamheten 6ver tid uppnar
fullmaktiges malsattningar.

Under de senaste aren har stort fokus i handlingsplanerna varit att implementera olika
metoder som utgdr kommunens ledningssystem for informations- och IT-sakerhet:

verksamhetsanalys - kartldggning av verksamhetens information
riskanalys

informationsklassning

genomforande av sakerhetsatgarder

uppfdljning och revision

Precis som KPMG papekar behdver fokus framgent vara att sakerstalla genomforandet av
metoder i verksamhet. | vissa delar av kommunkoncernen har ledningssystemets olika delar
inforts till fullo, i andra delar finns forbattringspotential.

Nedan redogérs for nagra av de insatser som ar planerade att genomféras under kommande
ar for att mota papekandena i genomférd granskning och fortsatt utveckling av arbetet med
informations- och IT-sakerhet.

o Eftt forslag pa reviderad informationssakerhetspolicy ar framtaget och vantas for
politisk behandling under varen 2024. | revideringen ingar bland annat ett
fortydligande mellan centrala och lokala roller. Darigenom vantas det bli tydligare vem
som ansvarar for att driva och genomfora arbete i respektive verksamhet. Detta
vantas medfora positiv forflyttning for arbetet i respektive namnd/bolag/férbund.

e En riktad uppféljning gallande genomférande av digitala lektioner kommer tillstallas
chef. Sikte tas pa de arbetsgrupper som har lagst genomférandegrad av lektionerna
och tillsammans med centrala stottningsfunktioner identifieras I6sningar for att 6ka
andelen medarbetare som tar del av lektionerna.

e Arbetet med informationsklassning och riskanalys ar numer en del av
kommunkoncernens arbetssatt och ska genomféras arligen. Andelen genomforda
klassningar och analyser vantas oka for varje ar, centrala stottningsfunktioner hjalper
till vid genomférande om sa behdvs, likasa foljs arbetet upp arligen.

e Enincidenthanteringsprocess ska under 2024 implementeras vilken inbegriper flera
delar av incidenthantering (exempelvis personuppgiftsincident, IT-incident osv).

Aktiviteter for 2024 kan lasas i sin helhet i kommunstyrelsen Handlingsplan for informations-
och IT-sakerhet 2024.

Kommunledningskontoret féreslar med ovan kommentarer att kommunstyrelsen antar
kommunledningskontorets yttrande som svar pa granskning av informations- och IT-sakerhet
i Alingsas kommun.

Beslut

Forslag till beslut i kommunstyrelsen

Kommunledningskontorets yttrande i tjansteskrivelse antas som kommunstyrelsens eget
yttrande som svar pa granskning av informations- och IT-sakerhet i Alingsas kommun.
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Beslutsunderlag
e Tjansteskrivelse - Svar pa granskning av informations- och IT-sakerhet i Alingsas
kommun
e Missiv - Granskning av informations- och IT-sakerhet
e Revisionsrapport - Granskning av informations- och IT-sakerhet
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