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Utredning och analys efter intraffad

personuppgiftsincident

Kortfattad beskrivning av handelsen

En administratér skrev ut ett dokument innehallande uppgifter kopplade till manuella
konton fran en kollega pa annan ort. Dokumentet var avsett att anvandas som underlag for
att manuellt komplettera med personnummer och namn, men administratéren
missuppfattade instruktionen och fyllde i dessa personuppgifter direkt i Word-dokumentet.

| samband med detta diskuterades dokumentet med planeringsstrateg (ansvarig for
manuella konton). Planeringsstrategen informerade om att hdndelsen ska beddémas som
en mdjlig personuppgiftsincident. Administratoren strimlade darefter pappersutskrifterna
och raderade Word-dokumentet fran sin dator.

Beddmning av intraffad handelse

Handelsen innebar behandling av personuppgifter (personnummer och namn) i ett
dokument pa ett satt som inte var avsett och utan korrekt kontroll av instruktioner och
arbetsflode.

Enligt Dataskyddsférordningen (GDPR) artikel 4.12 definieras en personuppgiftsincident
som en sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller
andring av personuppgifter eller obehdrigt réjande av dessa.

Aven om uppgifterna inte spridits till obehoriga, har de hanterats felaktigt och temporart
behandlats pa ett satt som kan innebara risk for integriteten. Handelsen bedéms darfoér
som en potentiell personuppgiftsincident enligt GDPR artikel 33, men med Iag risk for
registrerades rattigheter och friheter eftersom ingen extern spridning skett.

Beddmningen goérs aven mot bakgrund av GDPR artikel 5 (integritet och konfidentialitet)
samt artikel 32 (sdkerhet i behandlingen).
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Genomférda initiala atgarder
o Dokumentet har strimlats i pappersform.
¢ Digital fil har raderats frdn administratoérens dator.

o Handelsen har kommunicerats till ansvarig planeringsstrateg och narmaste chef.

Identifierade brister

e Otydliga eller missférstadda instruktioner kring hur personuppgifter skulle hanteras
i det manuella arbetsflodet.

¢ Risk i hantering av personuppgifter i oskyddade Word- och pappersdokument utan
tillrackliga tekniska skyddsatgarder.

Atgardsplan och planerad uppféljning

Fortydliga rutiner for hantering av manuella konton och hur personuppgifter far registreras
och dokumenteras.
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