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§ 24 2023.553 KS
Ledningens genomgang 2023 - informationssakerhet och dataskydd

Arendebeskrivning

Kommunfullmaktige antog den 11 december 2019, § 237, Informationssékerhetspolicy for
Alingsas kommun. Policyn innehaller Alingsas kommuns langsiktiga mal, viljeinriktning och
Overgripande principer géllande informationssakerhetsarbetet i kommunen. Av policyn
framgar att arbetet med informationssakerhet ska bedrivas systematiskt. En del av
systematiken bestéar av att folja upp och utvardera genomfort arbete for att se om
genomforda aktiviteter har avsedd verkan, om sakerhetsatgéarder existerar och fungerar
tillfredsstallande och om arbetet i stort &r andmalsenligt utformat.

Beredning
Kommunledningskontoret har i skrivelse den 12 januari 2024 lamnat foljande yttrande:

Genom uppfdljning och utvardering av informationssakerhets- och dataskyddsarbetet ges
uppgifter om arbetet i stort &r andamalsenligt utformat, har avsedd verkan, samt att
sakerhetsatgarder existerar och fungerar tillfredsstéllande. Resultatet frAn denna rapport
ligger bland annat till grund for fortsatt arbete med det systematiska informationsséakerhet-
och dataskyddsarbetet inom kommunen.

Den snabba tekniska utvecklingen innebar nya méjligheter och tillvagagangssétt for en
kommun att leverera valfard, samtidigt medfér samma utveckling nya hot och risker mot
verksamheten. Férandringen i var omvarld gar snabbt och vart 6kade beroende av digitala
verktyg och information gor att vart arbete med informationssékerhet och dataskydd behdver
fortsatta att utvecklas.

Under 2023 kan konstateras en positiv forfiyttning inom informationsséakerhets- och
dataskyddsomradet i Alingsds kommun. Med en engagerad kommunledning har fragorna
givits tilltréde till ledningsgrupper och dagordningar, detta tillsammans med nédvandiga
politiska beslut har varit avgérande fér denna positiva forflyttning. Dartill har samtliga
verksamheter med dess kompetenta medarbetare en stor roll i forflyttningen.

Antalet IT-attacker som riktas mot Alingsas kommun har 6kat under 2023, vilket ar helt i linje
med vad som framgar i var omvarld. Exempelvis kan konstateras att antalet éverbelastnings-
attacker har 6kat markant gentemot tidigare, bade i antal men ocksa volym. Nagon storre
incident som inneburit Idngvariga avbrott i IT-miljén eller stérre informationslackage har inte
intraffat under aret.

Under 2023 har revisioner genomférts avseende bade informations- och IT-sakerhet och
dataskydd. KMPG granskade informations- och |IT-sakerhetsarbetet och av granskningen
gjordes bedémningen att kommunstyrelsen vid tid fér granskningen bedriver ett systematiskt
informationssakerhetsarbete men att nAmndernas arbete ar i behov av utveckling for att vara
systematiskt i enlighet med beslutade styrdokument. Kommunens dataskyddsombud har
genomfort en genomlysning av kommunens arbete med dataskydd, aterkopplingen bestod
av utvecklingsfoérslag inom olika delar av dataskyddsarbetet tillsammans med ett
konstaterande om positivt forflyttning inom omradet.
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Trots en dkad hotbild fran var omvarld och en 6kad komplexitet i vara informationsmiljder ar
kommunen béttre rustad nu &n i bérjan av 2023. Flertalet sékerhetshéjande atgarder har
inforts under 2023, metoder for ett systematiskt arbetssétt &r implementerade, utbildningar
genomfors kontinuerligt osv. Men det finns fortsatt ett stort utrymme for férbattringar och
utveckling, variationen &r stor inom kommunkoncernen avseende i vilken grad ett
systematiskt informationssékerhets- och dataskyddsarbete bedrivs. Omvérldsutvecklingen
gor det angelaget att fortsatta utveckla och starka informationssékerhets- och
dataskyddsarbetet.

Kommunstyrelsens arbetsutskott har den 24 januari 2024, § 25 behandlat drendet.

Beslut

Ledningens genomgang 2023 géllande informationssékerhet och dataskydd i Alingsas
kommun godkanns.

Expedieras till
Samtliga namnder och bolag, AVRF

Beslutsunderlag

* §25 KSAU Ledningens genomgang 2023 - informationssékerhet och dataskydd

e Tjansteskrivelse - Ledningsgenomgang 2023 - informationssékerhet och dataskydd i
Alingsas kommun

e Borttagen pa grund av sekretess
Borttagen pa grund av sekretess

e Borttagen pa grund av sekretess
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