Handlingsplan
Informationssakerhet
och dataskydd |
Alingsas kommun
2024

Typ av styrdokument: Handlingsplan Galler for: Kommunévergripande

Beslutande instans: Kommunstyrelsen Giltighetstid: 2024-12-31
Revideras senast: 2024-12-15

Datum for beslut: 2024-02-05 § 23
Dokumentansvarig: Informationssakerhetsansvarig

Diarienummer: 2023.554 KS

o o
&Aleljdg?AS



Inledning

Alingsads kommun kommuns Informationssakerhetspolicy innehaller kommunens
langsiktiga dvergripande mal (3-5 ar) och inriktning med informationssékerhet. Dessa
mal ar:

Alingsds kommun ska uppna och uppratthalla informationssakerhet som:
e innebar en robust, séker och tillforlitlig informationshantering.
e i mojligaste man motsvarar medborgares och externa verksamheters behov och
forvantningar.
mojliggor och underlattar digitalisering och att den sker med tillrécklig sékerhet.
e mojliggor att samtliga kritiska informationstillgangar informationsklassas.

Alingsas kommuns ska félja lagstiftning gallande hantering av personuppgifter och
arbetet med att uppna regelefterlevnad sammanfattas som dataskydd.

Handlingsplan for informationssakerhet & dataskydd 2024 kompletterar
informationssakerhetspolicyn och innehaller kortsiktiga mal (1 ar) med tillhérande
aktiviteter for att uppna fullméaktiges langsiktiga malsattningar. Av policyn framgar att
kommunstyrelsen arligen ska faststélla en handlingsplan for
informationssakerhetsarbetet.

Informationssékerhets- och dataskyddsarbetet ar samordnat for effektivare
resursanvandning da omradena i manga delar tangerar varandra.

Informationssékerhetsansvarig, IT-sakerhetssamordnare och dataskyddsansvarig leder
arbetet och verkstaller tillsammans med kommunens verksamheter innehallet i denna
handlingsplan.

Om séker informationshantering

Informationssékerhet handlar om att hindra information fran att lacka ut, forvanskas och
forstoras. Det handlar ocksa om att ratt information ska finnas tillganglig for ratt personer,
och i ratt tid. Information ska inte kunna hamna i oratta hander och missbrukas.

Alingsas kommuns arbete med informationssékerhet ar uppbyggt utifran MSB:s
metodsstod for systematiskt informationssakerhetsarbete. Metodstodet bestar av fyra
olika metodsteg som tillsammans bildar helheten av det systematiska
informationssakerhetsarbetet och utgor ett arshjul. Till arshjulet har dven arbetet med
dataskydd lagts till.



Om dataskydd

Sverige lyder under EU:s dataskyddsforordning, aven forkortad GDPR. Andamalet med
dataskyddslagstiftningen ar att erbjuda ett starkt skydd for fysiska personers uppgifter,
vilket ytterst ar en integritetsfraga. Kommunfullmaktige har i Policy for behandling av
personuppgifter i Alingsas kommun faststallt vilka grunder som galler for behandling av
personuppgifter for att sékerstélla att denna sker i enlighet med
dataskyddsforordningen.

Grundlaggande principer

Den som behandlar personuppgifter maste ta hansyn till de grundlaggande principerna
i dataskyddsforordningen. Principerna galler for all behandling och kan sagas vara
karnan i dataskyddsforordnigen.

Principerna innebdr bland annat att den personuppgiftsansvariga styrelsen/namnden:

- bara far samla in personuppgifter for specifika, sarskilt angivna och berattigade
andamal

- inte ska behandla fler personuppgifter &n vad som behovs for andamalen

- ska se till att personuppgifterna ar riktiga

- skaradera dina personuppgifter nar de inte langre behdvs

- ska skydda dina personuppgifter, till exempel sa att inte obehdoriga far tillgang till
dem och sa att de inte forloras eller férstors.

Ansvar

Ansvaret for informationssékerhet foljer ordinarie verksamhetsansvar och respektive
namnd och styrelse ar informations- och personuppgiftsansvarig for de behandlingar
som gors inom dess verksamhetsomrade.

Forutsattningar

Genomférandet av handlingsplanen genererar inga direkta kostnader for verksamheten
annat an resurser i form av arbetade timmar. Over tid kan utkomsten av genomfort
arbete generera beslut kring sakerhetsatgarder som innebar kostnader.

Rapport informationsséakerhet och dataskydd 2023 - Ledningens
genomgang

Alingsas kommun féljer upp sitt informationssékerhet- och dataskyddsarbete arligen,
resultatet aterfinns i dokumentet Rapport informationssakerhet & dataskydd 2023 —
Ledningens genomgang. Uppfdljningen bestar av flera olika delar, exempelvis intern och
extern revision méatningar av olika slag. Brister och svagheter identifieras och sedan gors
dessa till aktiviteter i denna handlingsplan.
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Natverk

Lokal handlingsplan for informationssakerhet och dataskydd

Som ett led i att mojliggora det systematiska arbetet i nAmnder och styrelser ska varje
verksamhet under forsta delen av 2024 ta fram en lokal handlingsplan som anger
fokusomraden for verksamhetens arbete under aret. Kommunkoncernens olika
verksamheter har kommit olika langt i arbetet med informationssakerhet och dataskydd
och arbetet behdver anpassas till respektive verksamhets utgangspunkt och
forutséttningar.

Utveckla lokal informationssakerhets- och dataskyddsorganisation hos
respektive verksamhet

For att fa genomslag och framgang i arbetet med informationssékerhet och dataskydd
i verksamhet behdver en lokal organisation skapas dar fler funktioner ar involverade i
arbetet. Den lokala organisationen leds av natverksmedlemmarna. Hur organisationen
formas hos respektive forvaltning bestams av lokala behov och férutsattningar.
Centrala stodfunktioner finns for radgivning kring uppbyggnaden.

Infora behandlingsregister hos respektive personuppgiftsansvarig

Med hjalp av utvecklat systemstdd ska varje personuppgiftsansvarig under 2024
overga fran nuvarande registerforteckning till behandlingsregister. Centrala
stodfunktioner kommer att ge information samt halla workshops for att visa hur
overgangen ska ske och stétta i arbetet.



Ledning och samordning

Utveckla sakerhetskultur
Under 2024 ska aktiviteter genomforas for att framja sakerhetskulturen inom
kommunorganisationen.

Ny lagstiftning - NIS 2-direktivet - Anpassning av ledningssystem och dess metoder
for regelefterlevnad

Hosten 2024 vantas NIS 2-direktivet trada i kraft och ersatta nu géallande NIS-direktiv.
Den nya lagstiftningen kommer traffa fler kommunala verksamheter och dartill stélla
hardare krav pa bland annat incidentrapportering, ledningens styrning, striktare
tillsynsatgarder, sanktionsmdjligheter vid bristande efterlevnad m.m. Centrala
stodfunktioner ska anpassa ledningssystem och dess metoder for att sékerstélla
regelefterlevnad. Dartill ska utbildning till berérda verksamheter genomféras.

Revidering av styrdokument

Befintliga styrdokument inom informationssékerhet och dataskydd ska under 2024
revideras och aktualiseras. Dartill ska framtagande av rutinbeskrivningar fér moment
inom ledningssystemet ske.

Framtagande av utbildningsprogram foér lokala samordnare for informationsséakerhet
och dataskydd

Ett utbildningsprogram for lokala samordnare for informationssakerhet och dataskydd
ska tas fram och lanseras under 2024. Malgruppen har behov av utokad kunskap inom
omradena for att kunna leda arbetet lokalt i sin verksamhet. Utbildningsprogrammet ska
besta av teori och praktiska moment.

Overgripande kompetenshdjning inom informationssékerhet och dataskydd

Alingsas kommun behover fortsatta och utveckla arbetet med att ge alla som verkar i
organisationen hojd kunskap inom omradena informationssékerhet och dataskydd.

Fler satt for medarbetare att fa till sig kunskap ska utvecklas, daribland ska analog
information tas fram for verksamheter som i liten utstrackning arbetar digitalt. Vidare ska
metoder for matning av kunskapsnivaer utvecklas.

Ta fram oOvergripande incidenthanteringsprocess

Alingsas kommun behover utveckla sin formaga att hantera incidenter, exempelvis en IT-
attack. Incidenthanteringsarbetet handlar om att forbattra organisationens formaga att
minimera risken for att incidenter uppstar, minska incidenters konsekvenser, utreda
orsakerna till incidenten och darigenom forbattra skyddet sa att liknande incidenter inte
intraffar i framtiden.

En kommungemensam incidenthanteringsmodell ska under 2024 tas fram och
implementeras. Modellen ska, sa langt det ar majligt, inbegripa olika typer av incidenter
(exempelvis personuppgiftsincident, informationssékerhetsincident osv).

Utifran utkomsten av arbetet med incidenthanteringsprocess ska verksamheter ges
l[Amplig utbildning i vad en incident ar och hur den ska rapporteras.



Utveckling av uppféljning och sjalvkontroll

Det ar av vikt att genomforda aktiviteter och sékerhetsatgarder har den verkan som ar
avsedd. Uppfdéljning och sjalvkontroll behéver utvecklas vidare for att méjliggéra
slutsatser kring aktiviteters och sakerhetsatgarders effekt.

IT-sakerhet

Paborja inforande av tvafaktorsautentisering i verksamhet
Tvafaktorsautentisering innebar ett extra krav utéver I6senord som visar pa att en
individ verkligen &ar den individen. Under 2024 ska vi identifiera relevanta
verksamhetskritiska system och pabdrja inférande av tvafaktorsinloggning for dem.

Genomfora pilot géllande behérighetshantering

Ratt person ska komma at de delar av ett system/verktyg som behdovs for att kunna
genomfora sitt uppdrag, varken mer eller mindre behérigheter ska ges. Lampliga
verksamhetssystem ska vdljas ut och utgora pilot for inforande av
behdrighanteringssystem.

Vidareutveckling av systemredundans

For att sakerstalla tillgangligheten av den information som Alingsas kommun har inom sin
ago ska systemredundans sékerstallas. Under 2024 ska investering och inférande av IT-
infrastruktur ske, vilket ska sakerstélla drift av de fem mest verksamhetskritiska
funktionerna inom IT-miljon.



