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1 Sammanfattande beddmning — Fardigstélls efter beslut
av namnden

Infor den sammanfattande bedémningen fran avsnitt 9.3 har.



2 Varfor en konsekvensbedomning?

2.1 Vad ar en konsekvensbeddmning?

Av artikel 35.1 i dataskyddsférordningen (GDPR) féljer att den personuppgiftsansvarige ska
utféra en dataskyddskonsekvensbedémning om en typ av behandling sannolikt leder till en

hog risk for fysiska personers rattigheter och friheter. Syftet med en konsekvensbedémning
ar att forebygga risker for registrerades personliga integritet innan de uppkommer.

Konsekvensbeddmningen &ar en process for att

e tareda pa vilka risker som finns med att behandla personuppgifter

e ta fram rutiner och atgarder for att reducera eller eliminera dessa risker och

e visa for registrerade, samverkansparter eller tillsynsmyndighet att man uppfyller
GDPR:s krav.

Det ar den personuppgiftsansvarige som ansvarar for att genomféra en
konsekvensbeddmning. Personuppgiftsansvarig ar en juridisk eller fysisk person som ensam
eller tilsammans med andra bestammer dndamalen med eller medlen for en viss behandling
av personuppgifter.

En dataskyddskonsekvensbeddmning gar langre an en riskanalys pa sa satt att den, forutom
en riskanalys ocksa ska beakta atgarder for att reducera eller eliminera risker samt en
sammantagen bedémning om huruvida hoég risk for enskildas fri- och rattigheter vid
personuppgiftsbehandling kvarstar. Kvarstar en hog risk, trots tekniska och organisatoriska
kompensatoriska atgarder, kan den personuppgiftsansvarig valja att begara forhandssamrad
hos Integritetsskyddsmyndigheten eller avsta fran behandlingen.

Ytterligare information om dataskyddsforordningen finns pa Integritetsskyddsmyndighetens
hemsida https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-qdpr/

2.2 Nar kravs en konsekvensbeddmning

Det inte obligatoriskt att utféra en konsekvensbeddmning for varje behandling av
personuppgifter. Av GDPR framgar att en konsekvensbeddmning kravs om en viss typ av
behandling sannolikt leder till en hog risk for fysiska personers réttigheter och frineter (artikel
35.1 och skél 84 GDPR).

En konsekvensbeddmning kravs enligt GDPR sarskilt i foljande fall:

a) Vid en systematisk och omfattande bedémning av fysiska personers personliga
aspekter som grundar sig pa automatisk behandling, inbegripet profilering, och pa
vilken beslut grundar sig som har rattsliga foljder for fysiska personer eller pa
liknande sétt i betydande grad paverkar fysiska personer.

b) Vid en behandling i stor omfattning av sarskilda kategorier av uppgifter, som avses i
artikel 9.1 (ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
Overtygelse eller medlemskap i fackférening och behandling av genetiska uppagifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om halsa
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eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.), eller av
personuppgifter som ror fallande domar i brottmal och 6vertradelser.
c) Systematisk dvervakning av en allmén plats i stor omfattning.

Enligt artikel 35.4 GDPR ska respektive nationell tillsynsmyndighet upprétta och offentliggtra
en forteckning éver behandlingar som kraver en konsekvensbeddémning.
Integritetsskyddsmyndigheten har, med ledning av riktlinjer fran Europeiska
dataskyddsstyrelsen, EDPB, publicerat en férteckning dver nar en konsekvensbedémning
ska goras och som kompletterar GDPR:s krav. Forteckningen finns pa
Integritetsskyddsmyndighetens hemsida, Forteckning enligt artikel 35.4 i
Dataskyddsférordningen (imy.se)

Forteckningen &r dock inte uttbmmande och kan komma att uppdateras och kompletteras
med fler exempel framover. Forteckningen galler oavsett om det ar fraga om
personuppgiftsbehandling enbart i Sverige eller behandling av personuppgifter som ar att
anse som gransoverskridande enligt definitionen i GDPR, artikel 4.23.

2.3 Nar ska konsekvensbedémningen géras?

En konsekvensbedémningen ska som huvudregel utféras innan en behandling paborjas,
men kan aktualiseras

e om risken med en pagaende behandling andras eller
o for pagaende behandlingar om det inte har gjorts tidigare.

2.4 Nar behovs inte en konsekvensbeddémning?

e Om det redan har gjorts en konsekvensbeddmning for en behandling som &r mycket
lik den planerade behandlingen; resultatet fran den tidigare konsekvensbeddmningen
kan anvandas.

¢ Om den planerade personuppgiftsbehandlingen inte sannolikt leder till en hog risk fér
enskildas fri- och rattigheter.

e Behandlingar som har kontrollerats av en tillsynsmyndighet eller ett
dataskyddsombud i enlighet med artikel 20 i direktiv 95/46/EG (dataskyddsdirektivet,
dvs. fore GDPR:s ikrafttradande) och vars genomférande inte har andrats sedan
foregaende kontroll.

2.5 Vad ska en konsekvensbeddmning innehalla?

Det finns fyra grundlaggande krav i GDPR pé vad en konsekvensbedomning ska innehalla.

1. En systematisk beskrivning av den planerade behandlingen och behandlingens syfte.

2. En bedémning av om behandlingen ar nédvandig och proportionerlig i férhallande till
syftet med den.

3. En beddmning av riskerna for de registrerades rattigheter och friheter.

4. De atgarder som planeras for att hantera riskerna och for att visa att GDPR efterlevs.
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Darutover bor en sammantagen bedémning redovisas i konsekvensbeddmningen, bl.a. om
hog risk for enskildas fri och rattigheter kvarstar eller inte efter att kompensatoriska atgarder
planeras.

Dessutom ska man dokumentera att man

e radgjort med dataskyddsombudet (om sadan finns) och
e inhamtat synpunkter fran de registrerade eller deras foretradare nar det ar lampligt.

For mer information, se Integritetsskyddsmyndighetens hemsida.



3 Overgripande information om behandlingen

3.1 Personuppgiftsansvarig(a) for personuppgiftsbehandlingen

Barn- och ungdomsnamnden, Alingsas kommun

3.2 Kontaktuppgifter till dataskyddsombud

Namn: Malin Ericsson
E-post: malin.ericsson@goteborgsregionen.se
Tfn: 031-355 52 54

Namn: Johan Bergstréom
E-post: johan.bergstrom@goteborgsregionen.se
Tfn: 031-335 52 53

3.3 Ansvarig(a) for konsekvensbeddémningen

3.31 GENOMFORANDE
Namn och e-post till den/de som ansvarar for konsekvensbeddémningens
genomférande och kan fungera som kontaktperson i arendet om nagon del behover
fortydligas eller féljas upp.

Cecilia Jagevall

E-post: cecilia.jagevall@alingsas.se

Tfn: 0322-61 67 60

3.3.2 FORVALTNING
Namn och e-post till den/de som ansvarar for att forvalta konsekvensbeddmningen,
vilket innebar att se till att den ar aktuell och att atgarderna ar fortsatt effektiva om
behandlingen, omstandigheter eller risker andras.

Cecilia Jagevall

E-post: cecilia.jagevall@alingsas.se

Tfn: 0322-61 67 60

3.4 Projektinformation

Om personuppgiftsbehandlingen planeras inom ett projekt, ange projektnamn och
eventuellt projekt-ID.
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3.5 Systeminformation

Om personuppgiftsbehandlingen sker eller kommer att ske inom ett it-system, ange
systemnamn och system-ID.

AV1 (skolrobot)

3.6 Kortfattad beskrivning av personuppgiftsbehandlingen

Beskriv kortfattat projektet, it-systemet, den nya funktionen i it-systemet etc. som
behandlingen omfattar. Denna information kan exempelvis finnas i en projektplan.
Beskriv aven avgransningen for denna konsekvensbeddmning.

Personuppgiftsbehandlingen syftar till att i enlighet med 24 kapitlet 208 i Skollagen kunna
tilhandahalla och bedriva sarskild undervisning for elever som pa grund av sjukdom eller
liknande skal inte kan delta i vanligt skolarbete under langre tid. Sadan undervisning ska

sa langt det ar mojligt motsvara den undervisning som eleven inte kan delta i.

Genom att anvanda en skolrobot kan en elev som inte har mdojlighet att narvara fysiskt i
klassrummet delta i undervisningen och interagera med klasskamrater och larare i realtid.

Skolroboten placeras i klassrummet och eleven deltar fran annan plats via en applikation
pa surfplatta eller mobil. Skolroboten &r utrustad med inbyggd kamera, mikrofon och
hdgtalare som gor att eleven kan se, hdra och prata med sin omgivning. Ingen kan se
eleven. Med hjélp appen kan eleven vrida pa roboten, interagera med klassen och delta i
undervisningen.

3.7 Personuppgiftsbehandlingens effektmal
Beskriv vilka forvantade effekter personuppgiftsbehandlingen kommer att fa for den
registrerade.

Beskriv vilka forvantade effekter behandlingen kommer att fa for verksamheten och i
ett bredare perspektiv, exempelvis i ett regionalt eller nationellt perspektiv.

Elever som pa grund av sjukdom eller liknande skal inte kan delta i vanligt skolarbete
under langre tid ges mojlighet att digitalt delta i den ordinarie skolundervisningen.

Det framjar och majliggor larande samt skapar mojlighet att halla kontakt med
klasskamrater. Elever far forutsattningar att delta i det sociala sammanhanget kring
larande, vilket minskar risken att elever upplever ensamhet och social isolering.

3.8 Extern samverkan

Om konsekvensbeddmningen ska genomforas inom ramen for ett storre projekt eller ett
program ska ansvarig forvaltningschef (motsvarande) radfragas avseende genomfoérande,
resursséttning och behov av externa resurser.

|
Forvaltningschef (motsvarande) har radfragats 0
Ej tillamplig fér denna konsekvensbedémning

|



4 Identifiering av att en konsekvensbeddémning ska
genomfdras (hogriskutvardering)

4.1 Om personuppgiftsbehandlingen sannolikt inneb&r en hdg risk

411

| IMY:s férteckning 6ver "nér en konsekvensbedbmning ska géras” réknas ett flertal
kriterier upp. Enligt anvisningarna ska en konsekvensbedémning genomféras om
minst tva kriterier i forteckningen ar uppfyllda.

Genom att svara pa fragorna i avsnitt 4.1.1. och 4.1.2 kan man avgbéra om
behandlingen sannolikt innebar en hog risk for den registrerades rattigheter och
frineter och darfor kraver en konsekvensbedémning. Fragorna ar baserade pa IMY:s
forteckning. Vid bedémningen om behandlingen sannolikt innebar en hog risk ar det
l[Ampligt att ta hjalp av dataskyddsombudet.

KRITERIER FOR HOG RISK (ART. 35.3 GDPR)*

Om en eller fler av frdgorna i detta avsnitt besvaras med ’ja” krdvs en
konsekvensbeddmning.

Kriterium Ja Nej

Systematisk och omfattande profilering som har réttsliga foljder for individer

eller pa liknande satt i betydande grad paverkar individer 2
Behandling i stor omfattning av k&nsliga personuppgifter X
Behandling av personuppgifter som ror fallande domar i brottmal och X
Overtradelser

Systematisk 6vervakning av en allmén plats i stor omfattning X

41.2

KONTROLLFRAGOR FOR SANNOLIK HOG RISK?

Om tva eller fler av fragorna i detta avsnitt besvaras med ’ja” krévs en
konsekvensbeddmning.

1 Kriterierna definieras i GDPR art. 35.3.

2 Kontrollfrdgorna utgar fran Integritetsskyddsmyndighetens publicerade lista éver nar
konsekvensbeddémningar behéver goras: https://www.imy.se/lagar--
regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-

konsekvensbedomning/
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Kriterium Ja Nej
Kommer personer att analyseras, utvarderas, profileras eller poangsattas pa
nagot satt?

Kommer det fattas automatiserade beslut med rattsliga eller liknande
betydande foljder fér den registrerade?

Personuppgiftsbehandlingen innefattar att systematisk dvervakning anvands
for att observera, dvervaka eller kontrollera den registrerade?

Omfattar personuppgiftsbehandlingen kansliga personuppagifter eller
personuppgifter av mycket personlig karaktar?

Kommer personuppgifter att behandlas i stor omfattning?
Kommer olika register att samkoras? X
Ror personuppgifterna sarbara personer, till exempel barn, anstéllda,

asylsdkande, éldre och patienter?

Kommer teknik anvandas pa ett nytt och innovativt satt eller kommer nya
organisatoriska ldsningar anvandas?

Ar det risk for att personuppgiftsbehandlingen i sig hindrar de registrerade
fran att utdva en rattighet eller anvanda en tjanst eller ett avtal?

41.3 OVRIGA FAKTORER SOM LEDER TILL HOG RISK

Beskriv dvriga faktorer som leder till att personuppgiftsbehandlingen kan innebéra en
hog risk.

e Tredjelandsoverforing

4.1.4 UNDANTAG FRAN ATT GENOMFORA EN KONSEKVENSBEDOMNING
(ART. 35.3 GDPR)

w0

uppfylls. Om ’ja” véljs fér nagot av kriterierna ska detta motiveras och en data-
skyddssamordnare (motsvarande) ska skriva ett utlatande i avsnitt 9.2 och i
sammanfattande bedémning (avsnitt 1).

0 En konsekvensbeddomning behover inte genomféras om nagot av foljande kriterier

Kriterium Ja Nej Motivering

Behandlingen leder sannolikt inte till hdga

risker X

Behandlingens art, omfattning,

sammanhang och andamal ar mycket lika

en behandling for vilken en X
konsekvensbeddmning redan har

genomfoérts inom kommunen

Behandlingen ar godkand av antingen ett X
personuppgiftsombud eller



tillsynsmyndigheten (Datainspektionen) i
tiden fore GDPR

4.1.5 SAMMANFATTANDE BEDOMNING

Efter samrad med dataskyddsombudet har bedomningen gjorts att en
konsekvensbeddmning ska genomforas for den aktuella personuppgiftsbehandlingen. Detta
utifrén att personuppgifter om barn behandlas (vilka anses vara extra skyddsvarda
personuppgifter) samt att ny teknik anvands och leverantdren anlitar underleverantorer i
tredje land.



5 Systematisk beskrivning av personuppgiftsbehandlingen

Detta avsnitt ska ge en tydlig 6verblick 6ver de aktuella personuppgiftsbehandlingarna (art. 35.7 a GDPR).

5.1 Beskrivning av behandlingar
Att tanka pa: Hur samlas personuppgifter in, anvands, lagras och raderas? Vad ar kéllan till personuppgifterna? Ar det
‘ "personuppgifter” per definition enligt GDPR? Kommer personuppgifterna att delas med ndgon? Finns personuppgiftsbitréden? Ar det
en molntjanst? Det kan vara anvandbart att referera till ett flodesdiagram eller annat satt att beskriva datafloden (se nedan). Andamal:
Vad ska uppnas med behandlingen?

Externa
mottagare

Lagring/
lagringstid

Radering/
arkivering

Insamling

Personuppgifts- Andamal
behandling (typ ter

av behandlingar) bitrade

Overforing av
video- och
ljudstrém

Lagring av
kunduppgifter

Registrera
ansdkan och
lagring av register
over anvandare
(internt register
hos Barn- och

Mojliggora
distribution och
anvandning av
AV1.

Behandla
bestallning,
betalning och
leverans.

Registrera
ansokningar om
skolrobot och fora
register 6ver vem

Personuppgif Person- Kategorier
uppgifts- av
registrerade

IP-adress, Amazon Web Personal,
video- och Services elever
ljudupptagning EMEA SARL,
ar 38 Av. John F.

Kennedy,

1855,

Luxembourg
Namn, e-post, HubSpot Personal
telefonnummer Ireland Ltd,
, anvandar-id Ground Floor,
(AV1) Two Dockland

Central, Guild

Street, Dublin

1, Co. Dublin,

Ireland
Namn, Elever
anvandar-id
(AV1)

Ja

Nej

Nej

Nej

Lagras,
cachelagras
eller bearbetas
inte.

Ja

Ja

Inget lagras

Max 5 ar,
raderas av
leverantor.

Radering sker
I6pande (efter
t.ex. beslut om
ansokan eller



ungdomsfdrvaltni
ngen)

Administrera och
tillgangliggéra
tjansten

Spara nar AV1
aktiveras/avaktive
ras samt
anvandning av
AV1

Support

som anvander
vilken skolrobot.

Skapa och
hantera konton,
generera l6senord
och autentisera
kundens
anvandare.

Sker vid
uppkoppling/anslu
tning.

Tillhandahalla
supporttjanster till
kunden och
kunna kontakta
den som ansvarar
for en AV1-robot
vid behov av
support.

Namn, e-post,
anvandar-id
(AV1), IP-
adress,
serienummer
(AV1)

|P-adress

Namn,
anvandar-id
(AV1), e-
postadress,
telefon

Amazon Web
Services
EMEA SARL,

38 Av. John F.

Kennedy,
1855,
Luxembourg

Amazon Web
Services
EMEA SARL,

38 Av. John F.

Kennedy,
1855,
Luxembourg

Amazon Web
Services
EMEA SARL,

38 Av. John F.

Kennedy,
1855,
Luxembourg

Google Cloud
EMEA Limited

Personal

Serienummer
(AV1).
Leverantoren
och dess
underbitrade
har inte
tillgang till
uppgifter om
vilken
anvandare
(elev) som
anvander
vilket
serienummer.

Personal,
eventuellt
vardnadshav
are (majligt
for
vardnadshav
are att ges
tillgang till
support via e-
post/chat,

Nej Kontouppgifter
lagras for
personal (AV1
Admin och i
AV1 Assistant
app om den
anvands).

Inga
personuppgifter
lagras rérande
autentisering.

Nej Lagras,
cachelagras
eller bearbetas
inte.

Ja, eventuellt
Amazon och
Google som
behandlar
kontaktuppgifter
till personal
(och ev.
vardnadshavare
), samt
information om

Lagras under
hanteringen av
supportarende.

aterlamning av
skolrobot).

Data kan
raderas av
kunden vid. Om
inte kunden
raderar data
raderas den av
leveranttren 60
dagar efter
avtalsslut.

Inget lagras

Raderas efter
avslutat
supportéarende.



Implementera

sakerhetsatgarder

Implementera

sakerhetsatgarder

och
problemldsning

Anvandar-id
(AV1), IP-
adress,
serienummer
(AV1)

(Google
Workspace
Gmail)

Amazon Web
Services
EMEA SARL,

38 Av. John F.

Kennedy,
1855,
Luxembourg

men de kan
ocksa valja
support via
telefon).

Personal

tekniska fragor
som kravs i
samband med
supportarenden

Ja, eventuellt
Amazon som
ges tillgang till
kontaktuppgifter
till personal,
samt
information om
tekniska fragor
som Kravs i
samband med
supportarenden
kopplat till
problemldsning
och
implementering
av
sakerhetsatgard
er.

Ja

Raderas efter
avtalsslut.



5.2 Oversiktlig beskrivning av personuppgiftsflodet

Bifoga en schematisk bild dver hur personuppgifterna flodar som inkluderar externa
mottagare for uppgifterna. Om uppgifter éverfors till andra lander ska detta framga av
bilden.

Used for:

- Matadata

- Relaying audio & video
= Software updates

Internet

s Agl
Encrypted audio & “".?:5
SRTP wy DTLS, KE:

AV1 (skolroboten) kommunicerar via tva kanaler.

e Forsta kanalen anvands for signaldverforing dar signaler passerar genom
leverantdrens servrar. Detta anvands for metadata som t.ex. batteriniva och
tillgangligheten for AV1 pa internet. Metadata gors tillganglig for kunden och
anvandare samt leverantérens kundtjanstteam/support.

¢ Den andra kanalen skapar en direkt kanal mellan AV1 och appen for att goéra det
mojligt for anvandaren att ansluta till och anvanda AV1 (streama ljud och video). En
unik nyckelkod (sifferkod) anvands for att para ihop anvandarens app med AV1.



5.3 Ny, innovativ eller kontroversiell personuppgiftsbehandling

Exempel pd nya eller kontroversiella behandlingar &r innovativ anvandning eller
tillampning av tekniska eller organisatoriska losningar som innefattar person-
uppgiftsbehandling sasom anvandning av artificiell intelligens (Al) i héalso- och
sjukvarden, ansiktsigenkanning och “internet of things”, det vill sdga apparater,
maskiner, matutrustning och fordon som har inbyggd teknik och internet-uppkoppling,
men typiskt sett inte ses som datorer.

Om det inte finns kand problematik med liknande behandlingar sa kan exempelvis
Integritetsskyddsmyndigheten ha tagit upp kanda risker och utmaningar for liknande
behandlingar i publikationer eller tillsynsbeslut.

Finns det kand problematik med liknande personuppgiftsbehandlingar? Kan

person
satt?

uppgiftsbehandlingen anses vara ny, innovativ eller kontroversiell pa nagot

Skolroboten/AV1 anvénds enligt leverantdren i dver 100 svenska kommuner idag och
anvander inte Al (artificiell intelligens) i ndgon form.

Utmaningen med personuppgiftsbehandlingen ligger i att leverantéren anvéander
amerikanska underleverantorer. Integritetsskyddsmyndigheten beskriver problematiken

med b
20208.

"For att fa dverfora personuppgifter till lander utanfor EU kravs att det ar

ehandling av personuppgifter i molntjanster i rapporten Integritetsskyddsrapport

tillatet enligt dataskyddsfoérordningens regler om tredjelandsoéverforing. Det &ar

en utmaning fér den personuppgiftsansvarige att i anvandning av moln-

tjanster ha kontroll bade pa om personuppgifter dverfors till tredje land och

om det i sa fall ar tillatet. Marknaden for molntjanster har, i vart fall hittills,
dominerats av amerikanska aktorer, vilket kan medfora att lagringen efter
EU-domstolens avgérande i det sa kallade Schrems lI-arendet inte langre &r

laglig.”

5.4 Behandlingens omfattning

| detta avsnitt beskrivs behandlingens omfattning genom att specificera vilka typer av
personuppgifter som behandlas, hur manga registrerade som paverkas av
personuppgiftsbehandlingen, hur manga personuppgifter som behandlas samt vilken
geografisk rackvidd personuppgiftsbehandlingen har.

3 Integritetsskyddsrapport 2020, Integritetsskyddsmyndigheten, 28 januari 2021



5.4.1 KANSLIGA PERSONUPPGIFTER

Utga fran svaren i avsnitt 5.1 och sammanfatta vilka kénsliga personuppgifter (art. 9
GDPR) eller andra integritetskansliga eller sarskilt skyddsvarda personuppgifter (art.
10 och 87 GDPR) som behandlas.*

Inga ké&nsliga uppgifter behandlas, men personuppgifter om barn behandlas i form av
video- och ljudupptagning. Personuppgifter om barn anses vara sarskilt skyddsvéarda
personuppgifter.

5.4.2 MANGD REGISTRERADE

Uppskatta hur manga registrerade som kommer att paverkas av
personuppgiftsbehandlingen.

Skolrobotar kommer nar det ar lampligt anvandas for att tillhandahalla och bedriva sarskild
undervisning for elever som pa grund av sjukdom eller liknande skal inte kan delta i vanligt
skolarbete under langre tid.

Det kommer darmed vara en begransad mangd registrerade som omfattas av
behandlingen.

Initialt ska upp till tre stycken skolrobotar anvéndas och utvéarderas.
Antal registrerade som paverkas av behandlingen ar:
e Elever som ar anvandare av skolrobotar: 3st
e Eventuellt vardnadshavare till barn som ar anvandare av skolrobotar: 6st

o Personal: larare/personal i skolan 12st (ca 2-4st/klass), systemforvaltare/
administratorer av skolrobotar 3-4st

e Elever i berorda klasser (ca 25st/klass): 75st

Totalt: ca 100st

543 MANGD PERSONUPPGIFTER

For att rakna ut mangd personuppgifter kan man overslagsrakna genom att ta
mangden registrerade som uppskattas bli paverkade av behandlingen ganger hur
manga olika typer av personuppgifter som behandlas.

Ange hur manga personuppgifter som uppskattningsvis kommer att behandlas.

e Namn (elev/anvandare av skolrobot, personal och eventuellt vardnadshavare)

e E-post (personal och eventuellt vardnadshavare)

41 art. 9 GDPR definieras kansliga personuppgifter som foljande: ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse eller medlemskap i fackférening och behandling av
genetiska uppgifter, biometriska uppgifter fér att entydigt identifiera en fysisk person, uppgifter om
hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning. Med integritetskéansliga och
sarskilt skyddsvarda personuppgifter avses bland annat personnummer eller andra nationella
identifikationsnummer, uppgifter om lagovertradelser och uppgifter om nagons privatliv.



e Telefon (personal och eventuellt vardnadshavare)

e |P-adress (elev/anvandare av skolrobot, indirekt personuppgift)
e Serienummer (skolrobot, indirekt personuppgift)

e Anvéndar-id (skolrobot, indirekt personuppgift)

e Ljudupptagning (elev/anvandare av skolrobot)

¢ Bild- och ljudupptagningar (elever och personal i berérda klasser)

Elev/anvandare av skolrobot: 15st

Larare/personal i skola: 48st
Systemforvaltare/administrator av skolrobotar: 12st
Vardnadshavare: 18st

Elever i berorda klasser: 75st
Totalt: ca 170st personuppgifter

Beraknat utifran antalet personuppgifter som behandlas per kategori av registrerade
multiplicerat med antalet registrerade.

544 BEHANDLINGENS GEOGRAFISKA RACKVIDD

Med geografisk rackvidd avses om de registrerade vars personuppgifter behandlas
exempelvis bara finns i en avgransad del av Alingsas, hela Alingsas, andra delar av
Sverige eller i andra lander.

Beskriv personuppgiftbehandlingens geografiska rackvidd.

Alingsas kommun

545 NODVANDIGA INFORMATIONSTILLGANGAR
Specificera de informationstillgangar som ar nédvandiga for att

personuppgiftsbehandlingen ska ga att genomfora.
Natverk
Surfplatta/mobiltelefon
AV1 (skolrobot)

Programvara

5.5 Finns uppférandekoder

Olika branscher kommer att kunna ta fram sarskilda uppférandekoder fér
personuppgiftsbehandling. Annu finns dock inga séddana uppférandekoder.



Ange om behandlingen ar ansluten till en av Integritetsskyddsmyndighetens
godkéanda uppforandekoder som reglerar personuppgiftsbehandlingen.

Nej

5.6 Den registrerades kontroll 6ver sina personuppgifter

Beskriv hur mycket och pa vilket satt den registrerade kommer ha kontroll 6ver sina
personuppagifter.

Det ar valfritt for barn/vardnadshavare att anséka om att anvanda en skolrobot.
Berorda barn, personal och vardnadshavare informeras om
personuppgiftsbehandlingen. Detta sker infor varje enskilt beslut dér en skolrobot
ska anvandas.

Begdaran om exempelvis registerutdrag, rattelse och radering &ar mojlig att gora via
kommunens e-tjanster.

Anvandaren av skolroboten (barnet) kan vélja att vid behov stanga av sin mikrofon.
Det finns mojlighet att valja om vardnadshavare ska kunna registrera
personuppgifter och anvanda leverantérens app for support via chat eller e-post,
alternativt enbart anvanda telefonsupport (utan att nagra personuppgifter
registreras).



6 Uppfyllnad av grundlaggande dataskyddsprinciper

| detta avsnitt dokumenteras hur de grundlaggande dataskyddsprinciperna (art. 5 GDPR)
uppfylls. Bedémningen innefattar en behovs- och proportionalitetsbedémning enligt féljande:
Vilken ar den rattsliga grunden fér behandlingen? Uppnar behandlingen faktiskt syftet? Finns
det ett annat satt att uppna samma resultat? Hur undviks "andamalsglidningar”? Hur
sékerstélls datakvalitet och uppgiftsminimering.

6.1 Laglighet

Ange vilken rattslig grund som behandlingen stédjer sig pa (art. 6 GDPR).5
Forekommer flera behandlingar med olika rattsliga grunder behover det framga tydligt
vilken réattslig grund som gaéller for respektive personuppgiftsbehandling.

Om kansliga personuppgifter (art. 9 GDPR) behandlas, ange vilket undantag som
mojliggor behandlingen (art. 9.2 GDPR).

Personuppgifts- Rattslig grund Motivering Undantag som mojliggor
behandling behandling av kénsliga
personuppgifter
Se avsnitt 5.1, Uppgift av allmant Personuppgiftsbehandlingen Klicka héar: Valj undantag
Beskrivning av intresse och syftar till att i enlighet med 24  fran rullgardinslistan
behandlingar myndighetsutévning kapitlet 208 i Skollagen kunna
(art. 6 €) tilhandahalla och bedriva

sarskild undervisning for elever
som pa grund av sjukdom eller
liknande skal inte kan delta i
vanligt skolarbete under langre
tid. S&dan undervisning ska sa
langt det ar majligt motsvara
den undervisning som eleven
inte kan delta i.

6.2 Andamal

6.2.1 ANDRA LAMPLIGA SATT ATT UPPNA ANDAMALET

Ange om det finns ndgot annat lampligt satt &n den planerade personuppgifts-
behandlingen for att uppna samma andamal.

Nej, det finns inte nagra kanda alternativa leverantérer inom EU/EES eller alternativa
digitala I6sningar som pa ett likvardigt satt skyddar elevens integritet.

Att exempelvis anvanda en digital tjanst for videokonferens som Google Meet skulle
uppfylla &ndamalet att bedriva undervisning pa distans och skapa mojligheter for eleven att
delta i undervisningen och interagera med sina klasskamrater.

5 Vagledning om de rattsliga grunderna finns pa IMY:s webbplats:
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/



about:blank

Google Meet bedémer vi dock inte ha samma inbyggda skydd for elevens integritet som
AV1/skolroboten. Till exempel kan barnets kamerafunktion slas pa i Google Meet som
visar barnet och potentiellt andra personer som befinner sig i samma rum (i hemmet eller
pa sjukhuset). Det gar ocksa att ta skarmdumpar och spela in video/ljud samt koppla till en
extern skarm fran Google Meet, vilket inte gar att géra med AV1.

6.2.2 NODVANDIGHET

Om behandlingen bygger pa en annan rattslig grund an samtycke, beskriv varfér den
planerade behandlingen ar nédvandig for att uppna andamalet samt varfér man valt
detta satt att uppnd andamalet snarare an nagot av de andra lampliga satten som
beskrivits i 6.2.1.

Om den planerade behandlingen bygger pa den rattsliga grunden samtycke, beskriv
varfor den planerade personuppgiftsbehandlingen har valts samt varfor man valt detta
satt att uppna andamalet snarare &n nagot av de andra lampliga satten som beskrivits
i 6.2.1.

Behandlingen &ar nodvandig for att skapa majlighet for elever som pa grund av sjukdom
eller liknande skal inte kan delta i vanligt skolarbete under langre tid att ta del av
skolundervisning och halla kontakten med klasskamrater och delta i det sociala
sammanhanget kring larande. Detta for att minska risken for utanférskap och ratten till att
vara delaktig.

| enlighet med 24 kapitlet 208 i Skollagen ska sarskild undervisning for elever som pa
grund av sjukdom eller liknande skal inte kan delta i vanligt skolarbete under langre tid sa
lAngt det ar mojligt motsvara den undervisning som eleven inte kan delta i. Genom
anvandning av skolrobotar kan elever delta i den ordinarie undervisningen i realtid.

6.2.3 ANDAMALSGLIDNING

Andamalsglidning &r att uppgifterna behandlas for ett specifikt aAndamal men att man
sedan borjar behandla dem for ett annat, otillatet Andamal. Exempelvis att ett
system upphandlas for att behandla personuppgifter for ett visst syfte, men att
personuppgifterna utan analys och bedémning borjar anvandas for andra andamal
eftersom det ar tekniskt maojligt i systemet.

Beskriv hur andamalsglidning motverkas.

e Kiriterier tas fram fér beddmning och beslut nar en skolrobot ska anvandas och inte.
e Rutiner och anvandarinstruktioner tas fram fér anvandning av skolroboten.

e Infor varje enskild situation och beslut dér en skolrobot ska anvandas gors en
utredning och en handlingsplan tas fram for hur skolroboten ska anvandas.

6.3 Uppgiftsminimering
° Endast personuppgifter som ar nédvandiga for andamalet far behandlas..



Redogor for bade tekniska och organisatoriska atgarder som sakerstaller att
personuppgifterna ar adekvata, relevanta och inte for omfattande i forhallande till det
specificerade andamalet.

Beddmningen ar att det enbart ar nédvandiga personuppgifter som behandlas i relation till
andamalet att tillhandahalla och bedriva distansundervisning som sarskilt stod for elever
som inte kan delta i den ordinarie undervisningen pa grund av dokumenterad medicinsk,
psykisk eller social problematik.

Tekniska atgarder som vidtagits for att begransa behandling av personuppgifter:
e Barnet visas inte pa bild for de elever och larare som befinner sig i klassrummet.
e Det ar inte mojligt att spela in eller spara video- ljudstrom fran skolroboten.
e Det ar inte mojligt att ta skarmdumpar fran skolroboten. Om eleven forsoker gora
det pa en iOs-enhet far eleven ett meddelande och enheten stangs av.

Organisatoriska atgarder som vidtagits for att begransa behandlingen av personuppgifter:

e Inga personuppgifter om barnet (anvandaren av skolroboten) samlas in eller
behandlas av leverantoren. Det finns inget register hos leverantéren éver vilka
barn/vardnadshavare som ansokt om att anvanda en skolrobot, vilka barn som ar
anvandare av skolrobotar eller vilket barn som har vilken skolrobot.

e Vardnadshavare till barn som anvander en skolrobot maste skriva under pa att det
endast ar barnet som ska anvanda skolroboten. Om nagon annan an barnet skulle
logga in ar det ett kontraktsbrott med leverantdren.

e Instruktioner och riktlinjer for personal i skolan tas fram for anvandning av
skolroboten och hur den ska hanteras for att begransa behandlingen av
personuppgifter.

e Vardnadshavare kan kontakta leverantérens support via telefon. D4 registreras
inga personuppgifter. Det ar valbart for vardnadshavare om de dnskar registrera
namn och kontaktuppgifter i syfte att ta kontakt med leverantérens support via e-
post/chat.

e | supportarenden behandlas inga personuppgifter om barn.

6.4 Lagringsminimering
Personuppgifter far inte sparas langre an vad som behdvs for att uppna andamalen
0 med behandlingen. Nar andamalen som angetts i avsnitt 3.1 har uppnatts ska
gallring eller avidentifiering alltid dvervdgas om personuppgifterna inte ska arkiveras
eller behovs for forskning eller statistik.

Ange hur det tekniskt och organisatoriskt sdkerstalls att personuppgifter endast
lagras salange de behovs.®

De personuppgifter leverantoren lagrar &r den kundinformation som behdvs for att
behandla bestallning, betalning, leverans och i forekommande fall supportarenden.
Kundinformation lagras max i 5 ar och raderas darefter av leverantoren.

6 Se kommunens regelverk for bevarande och gallring eller kontakta arkivarie.



Personuppgifter relaterade till supportarenden raderas efter avslutat arende av
leverantoren.

Register dver anstkningar om skolrobot samt vilket barn/anvandare som har vilken

skolrobot hanteras inom Barn- och ungdomsférvaltningen och raderas av ansvarig
administrator ldpande efter till exempel beslut om ansokan eller aterlamning av skolrobot.

7 Atgarder som starker den registrerades rattigheter

| detta avsnitt ska effektiva atgarder som vidtagits for att starka den registrerades rattigheter
dokumenteras (art. 12—23 och art. 34 GDPR). Atgarderna kan vara organisatoriska, som
framtagande av en rutin for handlaggning och att utse ansvariga, och tekniska, t. ex. att alla
personuppgifter i ett system gar att utsoka. For att atgarderna ska kunna anses vara effektiva
ska de utga fran behandlingen och dess andamal (art. 35.7 b GDPR). Avsnittet beror
foljande fragor: Vilken information kommer personuppgiftsansvarig att ge individer? Pa vilket
satt? Hur ska deras rattigheter framjas? Vilka atgarder ska vidtas for att sakerstalla att
personuppgiftsbitraden foljer vidtagna atgarder om dataskydd? Hur ska overforingar av
personuppgifter till andra lander skyddas?

7.1 Information till den registrerade (art. 12, 13 och 14 GDPR)

Beskriv hur information om personuppgiftsbehandlingen utformats och kommer att
l[amnas till den registrerade.

Information om personuppgiftsbehandlingen kommer att ges skriftligt till personal, elever
och vardnadshavare infor varje enskilt inférande av skolrobot.

7.2 Ratt till tillgang (registerutdrag) (art. 15 GDPR)

Beskriv hur den registrerades réatt till tillgang (registerutdrag) sakerstalls.

Den registrerade begar registerutdrag via kommunens befintliga e-tjanst. Inkommen
begaran om registerutdrag samordnas av Barn- och ungdomsférvaltningens GDPR-
samordnare med berérda funktioner inom forvaltningen t.ex. systemforvaltare och
eventuella leverantorer.

7.3 Ratt till dataportabilitet (art. 20 GDPR)

Om applicerbart, ange hur den registrerades ratt till dataportabilitet sakerstalls.

Inte aktuellt eftersom réttslig grund for behandlingen inte ar samtycke eller avtal.

7.4 Ratt till rattelse (art. 16 och 19 GDPR)

Ange hur den registrerades ratt till rattelse sakerstalls.



Den registrerade begar réttelse via kommunens befintliga e-tjanst. Inkommen begaran om
rattelse samordnas av Barn- och ungdomsforvaltningens GDPR-samordnare med berérda
funktioner inom férvaltningen t.ex. systemférvaltare och eventuella leverantérer.

7.5 Ratt till radering (art. 17 och 19 GDPR)

I de fall den ar tillamplig, ange hur den registrerades ratt till radering sékerstélls samt
hur det sakerstalls att personuppgifterna som raderas inte gar att aterskapa.

Den registrerade begar radering via kommunens befintliga e-tjanst. Inkommen begaran om
radering samordnas av Barn- och ungdomsforvaltningens GDPR-samordnare med
berérda funktioner inom forvaltningen t.ex. systemforvaltare och eventuella leverantorer. |
de fall radering inte far lov att utféras pa grund av att det strider mot annan lagstiftning
(t.ex. Arkivlagen) informeras den registrerade om det.

7.6 Ratt att gora invandningar och ratt till begransning av
personuppgiftsbehandling (art. 18, 19 och 21 GDPR)

Ange hur den registrerades ratt att géra invandningar och rétt till begransning av
personuppgiftsbehandlingen sakerstalls.

Invandningar och @renden rérande begransning av personuppgiftsbehandling samordnas
av Barn- och ungdomsfdrvaltningens GDPR-samordnare med berdrda funktioner inom
forvaltningen t.ex. systemforvaltare och eventuella leverantorer.



7.7 Tredjelandsoverforing (kap. 5 GDPR)

Ja N[E]]

Overfors personuppgifter till tredjeland i samband med behandlingen? X

7.71 BESKRIVNING OCH SKYDDSATGARDER

Om personuppgifter dverfors till tredjeland, beskriv vilka tredjelandséverféringar som
gors i och med behandlingen.

Ange aven vilka overféringsmekanismer (land med adekvat skyddsniva eller lampliga
skyddsatgarder) som har anvants for tredjelandsoverféringarna samt motivera varfor
dessa mekanismer ar tillampliga.

Kommentar: En kompletterande beskrivning av de skyddsatgarder som leverantdren vidtagit
finns beskrivet i Bilaga 1 - AV1 Technical and organisational security measures.

Personuppgifts-  Beskrivning av Overforings- Motivering av
behandling tredjelandséverforin - mekanism skyddsatgard(er)
g och tillamplighet’
Overforing av video-  Underbitrade Amazon Standardavtalsklausule All éverforing av data
och ljudstrém Web Services EMEA r Over internet relaterad
SARL éar ett till AV1 &r krypterad
amerikanskagt foretag minst TLS 1.2. AV1
och lyder under streamar med
amerikansk lagstiftning, WebRTC, vilket
vilket innebéar att innebar att all data
uppgifter kan samlas in/ skickas genom en
begéras ut av end-to-end-krypterad
amerikanska tunnel (med nycklar i
myndigheter bada andarna). All

mediatrafik anvander
SRTP (med DTLS for
nyckelutbyte).

Nar den end-to-end-
krypterade
livestrommen ar
etablerad, utbyts IP-
adresserna for AV1
och anvandaren via
AWS i Frankfurt for att
initiera livestreamen
mellan dem.

Vid streamning av
video/ljud sker ingen
behandling utanfér
EU/EES.

7 Se EDPB:s vagledning for val och bedémning av skyddsatgarder for att uppna lagenlig
tredjelandsoverforing: https://edpb.europa.eu/our-work-tools/public-consultations-art-
704/2020/recommendations-012020-measures-supplement-transfer_en



about:blank
about:blank

Lagring av
kunduppgifter

HubSpot ar ett Standardavtalsklausule
amerikanskagt foretag r

och lyder under

amerikansk lagstiftning,

vilket innebar att kan

samlas in/ begéras ut av

amerikanska

myndigheter.

Leverantdren
anvander regionen
Frankfurt, Tyskland
frdn AWS/Amazon
som vard for sina
tjanster.

Streaminganslutninge
n kommer att ta den
kortaste mojliga
natverksvagen och
kommer endast att
korsa AWS i Frankfurt
vid streaming om en
direkt anslutning
mellan AV1 och appen
inte ar mojlig. | bada
fallen, nar streaming-
anslutningen val har
uppréattats, krypteras
ljud och video frén
ande till &nde med
nycklar som &ar unika
for
stromningssessionen
och kan darfér inte
dekrypteras av nagon
underprocessor i
livestrommens vag.

Ingen lagring,
cachelagring eller
bearbetning av video-
och ljudstrém sker.

Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

Lagring och
behandling sker i ett
europeiskt datacenter.
Personuppgifter som
HubSpot behandlar &r
begransade till
kundinformation
(personalens namn
och
kontaktinformation).
Hubspot har ingen
information om de
enskilda robotarna
eller uppgifter om
elever.



Administrera och
tillgangliggora
tjansten

Spéara nar AV1
aktiveras/avaktivera
s samt anvandning
av AV1

Support

Underbitrade Amazon
Web Services EMEA
SARL ar ett
amerikanskégt foretag
och lyder under
amerikansk lagstiftning,
vilket innebar att
uppgifter kan samlas in/
begaras ut av
amerikanska
myndigheter.

Underbitrade Amazon
Web Services EMEA
SARL é&r ett
amerikanskagt foretag
och lyder under
amerikansk lagstiftning,
vilket innebar att
uppgifter kan samlas in/
begaras ut av
amerikanska
myndigheter.

Underbitrade Amazon
Web Services EMEA
SARL och Google Cloud
EMEA Limited ar

Standardavtalsklausule
.

Standardavtalsklausule
r

Standardavtalsklausule
.

Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

All 6verféring av data
over internet relaterad
till AV1 &r krypterad
enligt ovanstaende
beskrivning.

Lagring och
behandling av
personalens konton
sker inom EU/EES.

Leverantoren eller
leverantorens
underbitrade har inte
tillgang till nagra
personuppgifter om
anvandaren (eleven).

Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

All 6verforing av data
Over internet relaterad
till AV1 &r krypterad
enligt ovanstdende
beskrivning.

Behandling sker inom
EU/EES.

Leverantéren och
dess underbitrade har
inte tillgang till
uppgifter om vilken
anvandare (elev) som
anvander vilket
serienummer.

Ytterligare
skyddsatgarder som
leverantdren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

All 6verforing av data
Over internet relaterad
till AV1 &r krypterad



Implementera
sakerhetsatgarder

amerikanskagda foretag
och lyder under
amerikansk lagstiftning,
vilket innebar att
uppgifter kan samlas in/
begéras ut av
amerikanska
myndigheter.

Underbitrade Amazon
Web Services EMEA
SARL é&r ett
amerikanskagt foretag
och lyder under
amerikansk lagstiftning,
vilket innebar att
uppgifter kan samlas in/
begéaras ut av
amerikanska
myndigheter.

Standardavtalsklausule
r

enligt ovanstaende
beskrivning.

All lagring och
bearbetning sker inom
EU/EES.

Leverantéren och
dess underbitrade har
inte tillgang till
uppgifter om vilken
anvandare (elev) som
har vilken robot/vilket
anvandar-id.

Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

All 6verforing av data
Over internet relaterad
till AV1 &r krypterad
enligt ovanstaende
beskrivning.

All lagring och
bearbetning sker inom
EU/EES.

Leverantéren och
dess underbitrade har
inte tillgang till
uppgifter om vilken
anvandare (elev) som
har vilken robot/vilket
anvandar-id eller
serienummer.

Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

7.8 Medverkan fran berdrda parter

7.8.1

SYNPUNKTER FRAN REGISTRERADE

Nar sa ar lampligt ska synpunkter inhamtas fran de registrerade eller deras
foretradare (art. 35.9 GDPR).



Har ni rddgjort med registrerade eller deras foretradare? Om ja: Redogor for dessa
synpunkter. Om nej: Motivera varfor ni bedomer att det inte ar lampligt att inhamta
eller folja synpunkter fran de registrerade.

Nej.

Bedomningen att inte inhamta synpunkter fran registrerade baseras pa att huvudmannen
ska kunna tillhandahalla och bedriva sarskild undervisning for elever som pa grund av
sjukdom eller liknande skal inte kan delta i vanligt skolarbete under langre tid. Sadan
undervisning ska sa langt det ar mojligt motsvara den undervisning som eleven inte kan
delta i.

Var bedomning att inte inhamta synpunkter fran registrerade grundar sig ocksa i
svarigheten att identifiera ratt malgrupp att rddgora med for att fa anvandbara svar.

7.8.2 PERSONUPPGIFTSBITRADEN, SPECIALISTER ETC.

Om utlatanden fran relevanta intressenter finns i annan bifogad dokumentation
sasom en riskbedémning kan man hanvisa dit.

Redogor for synpunkter fran relevanta intressenter, exempelvis
personuppgiftsbitraden eller informationssakerhetsspecialister.



8 Risker och riskreducerande atgarder

Malet med en konsekvensbedomning avseende dataskydd ar att minimera risker for den
registrerades rattigheter och friheter (art. 35.7 ¢ GDPR). Foér att mojliggora detta ska en
riskbeddmning goras dar man hanterar risker for krankningar av den registrerades rattigheter
och friheter i samband med konsekvensbeddmningen, det vill sdga risker som kan resultera i
negativa konsekvenser for enskilda individer. Konsekvenserna kan vara av materiell, fysisk
eller psykisk karaktar.

Endast risker fér den registrerade ska vara i fokus under riskbedémningsdelen av
konsekvensbeddmningen eftersom det bara ar den registrerades perspektiv som &r av
relevans i en konsekvensbedomning. Risker ur ett bredare perspektiv, sdsom risker for
kommunen som organisation, hanteras i stéllet i en riskbedémning avseende
informationssakerhet.?

Riskbedoémningsdelen av en konsekvensbeddmning ska innehalla®:

e Riskens ursprung (orsak/sarbarhet) (skal 90 GDPR).

e |dentifiering av hot som kan leda till obehorig atkomst, odnskad andring och forlust av
personuppgifter (personuppgiftsincidenter).

o ldentifiering av mdjliga konsekvenser for den registrerades rattigheter och friheter vid
handelser, daribland obehorig atkomst, odnskad andring och forlust av uppgifter.

e Uppskattning av sannolikhetsgrad och konsekvensgrad (vardering av risker) (skél 90
GDPR).

¢ Faststallande av planerade atgarder for att minska eller eliminera dessa risker (artikel
35.7 d GDPR och skal 90 GDPR)

Riskbeddmningsdelen av en konsekvensbeddmning kan av praktiska skal genomféras
samtidigt som en riskbedémning avseende informationssakerhet. Dokumentationen gors i
kommunens eget riskhanteringsverktyg. Det ar dock viktigt att vardera och dokumentera
de risker som tillhér konsekvensbeddémningen separat. Detta for att konsekvensbedémnings-
riskerna endast ska besta av risker for den registrerade och inte kommunen som
organisation.

Tillsammans utgdr en komplett ifylld mall fér konsekvensbedémning samt tillhérande
riskhanteringsdokument en komplett konsekvensbeddmning.

8.1 Riskdokumentation

Hanvisa till aktuellt riskbeddmningsdokument (diarienummer eller motsvarande
bestandigt referensnummer) eller bifoga riskerna och de riskreducerande atgarderna i
sin helhet till detta dokument.

Se Bilaga 2 - Riskanalys

8 Mer information om riskbeddmningar avseende informationssékerhet finns i kommunens
ledningssystem for informationssékerhet. Kontakta informationssékerhetsansvarig (motsvarande).
9 Se den franska dataskyddsmyndigheten CNIL:s vagledning for stod i riskbeddmningen:
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf



about:blank

8.2 Kvarstaende hdga risker

Dokumentera de risker fran riskbedémningsdelen av konsekvensbedémningen som ar
fortsatt hdga (riskvarde 8 eller hégre om en tio-gradig skala anvands — 5 sannolikhet —
5 konsekvens) efter att riskreducerande atgarder har vidtagits.

ID Riskscenario Riskens ursprung Riskreducerande Eventuella Riskvarde Kommentar
(hot, aktér och  (sarbarhet, orsak)  atgarder krav efter atgarder

konsekvenser) faststéllda av
kommunen

[Hog alt. 8-10]

Kommentar: Inga risker har bedomts kvarsta som hoga efter att riskreducerande atgarder
vidtagits.



9 Radfragan, slutlig beddomning och godkannande

9.1 Dataskyddssamordnarens (motsvarande) utlatande

Vid behov kan dataskyddssamordnaren (motsvarande) som radfragats i denna ruta ge ett
samlat utldtande om konsekvensbedomningen. Rutan far endast fyllas i av
dataskyddssamordnaren.

9.2 Dataskyddsombudet beddmning och rekommendationer

Om krav pa en konsekvensbedomning foreligger enligt avsnitt 2 i denna mall (om det
sannolikt foreligger en hdg risk for den registrerades rattigheter och friheter) ska kommunens
dataskyddsombud radfragas om konsekvensbedémningen (art. 35.2 GDPR), vilket ska
dokumenteras i denna ruta. Rutan far endast fyllas i av dataskyddsombudet.

Se "Bilaga 3 - Dataskyddsombudets kommentar p& konsekvensbeddémning rérande
skolrobot, Alingsas kommun”.

9.3 Sammantagen bedémning — Fardigstalls efter beslut av
namnden

De som genomfdrt konsekvensbedémningen ska skriva en sammantagen bedémning med
rekommendationer (som ocksa sammanfattas under avsnitt 1)

[Sammantagen beddmning och rekommendation]

Intressenter/saken Namn/datum Anteckningar
Dataskyddsombudet har Johan Bergstrom Se "Bilaga 3 -
rddfrdgats: . Dataskyddsombudets

Malin Ericsson kommentar pa

2023-01-09 konsekvensbedtmning rorande

skolrobot, Alingsds kommun”.

Dataskyddsombudets [Forklara nedan varfor ansvarig
rekommendationer godtogs Cfgef, namnd (motsvarande)
inte: gatt emot dataskyddsombudets

rekommendation/er.]




Motivering varfér dataskyddsombudets rekommendationer inte godtagits:

Genomforare (se avsnitt
3.3.1):

Genomfoérarnas rekommendationer:

Samrad med andra
intressenter granskade och
beaktade av:

Skal for beslut som avviker frén intressenters synpunkter:

G& vidare med
personuppgiftsbehandlingen
(JA/NEJ), beslutad av:

Motivering:




