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Inledning

Alingsas och Vargarda Raddningstjanstforbund (AVRF) beslutar arligen om en handlingsplan
for informationssékerhet och dataskydd. Planen utgar fran Alingsas kommuns évergripande
strategi, da forbundet ar en del av kommunens IT-miljé, men anpassas for att méta AVRF:s
specifika behov. Handlingsplanen syftar till att sakerstalla ett systematiskt och proaktivt
arbete med informationssakerhet och dataskydd, uppdelat i I6pande arbete och sarskilda
insatser for aret.

En stor utmaning i arbetet har hittills varit att systematisera och samordna insatserna pa ett
effektivt satt. For att méta denna utmaning kommer AVRF fran och med 1 juni att ha en
sakerhetssamordnare pa plats. Denna resurs forvantas spela en central roll i att strukturera
och driva arbetet framat, samt skapa férutsattningar for en mer sammanhallen och langsiktig
hantering av informationssakerhet och dataskydd.

Uppfdljning

Lopande arbete Utfall Prognos
260431 261231
Planering av informationsklassning | Genomford enligt plan

Genomférande av Ej paborjad. Invantar éverganag till Klassning pabdrjad
informationsklassning nytt klassningssystem, KLASSAS. efter 6vergang till
KLASSAS.
Uppfdljning av genomférd Pabdrjad. Konsekvensbeddmningar | Fortsatt arbete med
informationsklassning genomfors for att sakerstalla uppféljning och
korrekt klassning. atgarder.
Kompetenshdjning inom Har genomforts for kvalificerade Kompetenshdjning for
informationssékerhet och handlaggare (informationssékerhet | all personal genom
dataskydd. fér raddningstjanst via MCF) samt anpassade

insatsledare (rutin och hantering av | utbildningsmetoder.
incidentrapportering).

Kommentar

Under perioden har det I6pande arbetet fortskridit enligt plan, men vissa utmaningar kvarstar.
Sakerhetssamordnarens tillirade den 1 juni forvantas bidra till att strukturera och effektivisera
arbetet, sarskilt inom omraden dar systematisering har varit en utmaning.

Informationsklassning: Planeringen ar avslutad, men genomfdrandet av den faktiska
klassningen invantar 6vergangen till KLASSAS5. Prognosen ar att arbetet kan paborjas efter
6vergangen till det nya systemet vilket sker i slutet av maj. Uppfdljningen av tidigare
genomford klassning pagar med fokus pa att identifiera och atgarda eventuella brister som
sedan tas med in de nya klassningarna.

Utbildningsinsatser for dagtidspersonalen har paborjats och genomférs enligt plan. Fér den
operativa personalen visar dock statistiken att nanoutbildningar som erbjuds inte genomfors i
tillracklig utstrackning. Férbundet behdver darfér utveckla och implementera nya strategier
for att sdkerstalla kompetenshdjning for all personal. Sakerhetssamordnaren forvantas bidra
till att utveckla mer effektiva utbildningsmetoder, anpassade till den operativa personalens
behov och arbetssituation.
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Implementering av NIS2-direktivet Pagar. Anpassning av Fortsatt arbete med
processer och rutiner for att | implementering och
mota nya krav. efterlevnad.

Revidering verksamhetsanalys Pagar. Uppdatering och Slutférande av
férdjupning av revideringen.
verksamhetens behov och
utmaningar.

Analys av kritiska punkter i Pagar. Identifiering och Slutférande av analysen

verksamhetsanalysen prioritering av omraden och pabdrjande av
som kraver sarskilda atgarder.
insatser.

Vidareutveckling av Ej pabdrjad. Revidering och utveckling

kontinuitetsplaneringen av befintlig plan.

Forbattring av férbundets Pagar. Syftar till att skapa Slutférande av

gemensamma mappstruktur en mer logisk och forbattringsarbetet.
anvandarvanlig struktur.

Upphandling verksamhetssystem Pagar i samverkan med Beslut om vag framat;
andra raddningstjanster. upphandling eller att
Innovationssprint planerad | samverkande
till juni. raddningstjanst bygger i

egen regi.
Kommentar

Arbetet med de sarskilda aktiviteterna pagar enligt plan, med undantag for
vidareutvecklingen av kontinuitetsplaneringen som annu inte har pabdrjats.
Sakerhetssamordnarens tillirade samt att en kvalificerad handlaggare atergar fran
foraldraledighet efter sommaren forvantas ge ny kraft at flera av dessa aktiviteter, sarskilt
inom omraden dar samordning och systematisering har varit en utmaning.

NIS2-direktivet: Implementeringen fortskrider enligt plan men begransas till viss del av att
Myndigheten for civilt férsvar (MCF) inte har verkstallt foreskrifter som styr hur arbetet ska
fortskrida. Underlag som varit ute pa remiss tyder dock pa att féreskrifterna kommer att vara
mycket konkreta och kan narmast ses som en checklista att arbeta vidare efter vilket
forbundet beddémer vara mycket hjalpsamt.

Verksamhetsanalys: Arbetet med att revidera verksamhetsanalysen pagar och syftar till att
uppdatera och fordjupa forstaelsen for verksamhetens behov och utmaningar. Parallellt
pagar en analys av kritiska punkter i den reviderade verksamhetsanalysen.

Som en del i detta arbete har konsekvensbedémningar genomférts enligt
Integritetsskyddsmyndighetens (IMY) modell och metodstdd. Syftet ar att starka
organisationens systematiska arbete inom dataskydd, riskhantering och regelefterlevnad,
sarskilt mot bakgrund av de 6kade kraven inom informations- och cybersakerhetsomradet.

Prognosen ar att analyserna kommer att slutféras under aret, varefter atgarder for
identifierade omraden paborjas. Sakerhetssamordnaren férvantas bidra till att bade
analyserna genomfors systematiskt och att de identifierade atgarderna féljs upp pa ett
strukturerat satt.
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Kontinuitetsplanering: Arbetet med vidareutveckling av kontinuitetsplaneringen har annu inte
paborjats. Prognosen ar att arbetet kommer att pabdrjas under aret vilket innebar revidering
av befintlig plan likval som utveckling.

Mappstruktur: Férbattringsarbetet av férbundets gemensamma mappstruktur pagar med
malsattningen att skapa en mer logisk och anvandarvanlig struktur. Arbetet omfattar inte
bara en tydligare behdrighetsstyrning utan aven en genomgripande férbattring av férbundets
informationshantering. En valstrukturerad mappstruktur ar en central del i att sdkerstalla att
forbundet kan folja regelverk for GDPR och andra lagkrav for personuppgiftshantering, samt
att information gallras och hanteras enligt faststalld dokumenthanteringsplan. Prognosen ar
att forbattringsarbetet kommer att slutféras under aret.

Verksamhetssystem: Upphandlingen av ett nytt verksamhetssystem pagar i samverkan med
andra raddningstjanster. En innovationssprint ar planerad till bérjan av juni. Prognosen ar att
arbetet kommer att fortsatta under aret och malsattningen ar att vi under hésten ska ha en
tydlig plan for hur vi gar vidare framat. Det kan ske genom nagon form av gemensam
upphandling, kanske med stdd av foreningen Sveriges Raddningstjanster (FSR) men det
skulle aven kunna resultera i att ndgon av de samverkande raddningstjansterna bygger ett
system.

Sammanfattning och nasta steg

De flesta av de planerade aktiviteterna inom informationssakerhet och dataskydd ar igang
och pagar enligt plan. En central utmaning har varit, och ar fortsatt, att skapa enhetliga och
effektiva arbetssatt men férbundet fortsatter aktivt arbetet med att strukturera och samordna
insatserna.

Under aterstdende del av aret kommer férbundet att arbeta vidare med samtliga delar i
handlingsplanen. Forbundet bedémer att de dtaganden som gjorts inom ramen for planen
kommer att kunna slutféras under aret, aven om arbetet ar standigt pagaende och
aterkommande. Fokus kommer att ligga pa att genomféra informationsklassningen efter
6vergangen till KLASSAS, vidareutveckla kompetenshdjningen for all personal, pabérja
kontinuitetsplaneringen samt slutféra pagaende analyser och férbattringsarbeten.
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