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Uppféljning av handlingsplan for
informationssakerhet och dataskydd 2025
Bakgrund och syfte

Alingsas och Vargarda Raddningstjanstférbund (AVRF) ingar i Alingsas kommuns
natverk for informationssakerhet och dataskydd och deltar i de aktiviteter som gérs for
att starka sin formaga i de fragorna. Som en del i det arbetet kommer en handlingsplan
for informationssakerhet och dataskydd arligen tas fram.

Syftet med handlingsplanen ar att sakerstalla att forbundet uppratthaller ett aktuellt och
systematiskt arbete inom omradena.

Eftersom det ar direktionen som ar ytterst ansvarig for fragor avseende
informationssakerhet och dataskydd féreslar forbundet att direktionen antar
handlingsplanen och tar del av uppfdljningen.

Handlingsplanen 2025 samt utfall

Till grund fér handlingsplanen ligger Alingsas kommuns mall ligger men innehallet ar
anpassat efter forbundets férutsattningar. Nagra av punkterna har férbundet ingen
egen radighet dver utan ar IT-enheten i Alingsas kommuns ansvar, men de ar
medtagna i férbundets handlingsplan fér att understryka vikten.

AVRF kan konstatera att det ar mycket i handlingsplanen som inte har blivit gjort under
aret. Den framsta anledningen ar att fragan delvis fallit mellan stolarna da
ansvarsfragan i vissa delar har varit oklar.

Planering av informationsklassning

Alla férbundets verksamhetskritiska system ska informationsklassas i KLASSA-
verktyget fran SKR. De objekt som hittills ar klassade ar tagna utifran enskilda
beddémningar. Det behdvs en langsiktig planering for att sékerstalla att samtliga
systemen klassas och att detta gors i ratt ordning. Férbundets verksamhetsanalys ska
ligga till grund fér planen.

Utfall
Inga ytterligare klassningar har genomférts under aret. Precis som ovan sa har det fallit
mellan stolarna under aret.

Informationsklassning — tva objekt klassade

Arbetet med att informationsklassa forbundets informationstillgangar fortloper. Malet for
2025 ar att tva objekt ska klassas. Identifieringen av objekt sker efter att planeringen av
informationsklassning genomforts.

Utfall
Klassning enligt plan har inte genomforts.

Uppfdljning informationsklassning — inte gjort

De system som har informationsklassats hittills behéver foljas upp, dels for att
sakerstalla att identifierade risker atgardats men aven for att sakerstalla att klassningen
ar aktuell. Malet under 2025 ar att tva objekt ska foljas upp.
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Utfall
Uppféljande klassningar har inte gjorts.

Utbildning i forbundet

Om den generella IT-kunskapen i férbundet ar god blir aven risken fér misstag som
aventyrar informationssakerhet eller dataskydd lagre. For att héja den generella
kunskapsnivan kommer mindre utbildningar som ar kopplade till de omraden som
anvands mest att goras for samtliga medarbetare.

Utfall

Utbildningar har genomférts genom dels nano-utbildningar via Alingsads kommun, dels
via fysiska internutbildningar pa APT. Da manniskan ar den storsta risken for
informationssakerhetsincidenter bedomer férbundet att detta ar en viktigt punkt som
bér kvarsta i handlingsprogram 2026.

Revidera verksamhetsanalysen

For att ha kunskap om verksamheten, vilken information som hanteras och hur den
bast ska skyddas behdver det finnas en aktuell verksamhetsanalys. AVRF har en
verksamhetsanalys som ar i behov av revidering for att vara aktuell vilket ska goras
under 2025.

Utfall
Revidering ar pabdérjad men inte fardigstalld.

Analys av kritiska punkter i verksamhetsanalys

Flera av systemen ar i den befintliga verksamhetsanalysen bedémda som kritiska.
Under 2025 ska minst tva av dessa analyseras for att bedéma vad som kan goéras for
att starka sakerheten och eventuellt markera systemen som icke-kritiska.

Utfall
Verksamhetsanalysen ar delvis uppdaterad med fordjupad analys har inte genomforts.

Utveckla befintlig kontinuitetsplanering

Kontinuitetshantering handlar om att planera for att uppratthalla sin verksamhet pa en
tolerabel, det vill saga for organisationen acceptabel, niva oavsett vilken stérning den
utsatts for. Under 2024 har en kontinuitetsplanering tagits fram och under 2025 ska
den utvecklas och forstarkas i syfte att battre kunna hantera en eventuell storning pa
ett sakrare och tolerabelt satt.

Utfall
Kontinuitetsplaneringen ar till viss del beroende av verksamhetsanalysen och darfor
har aven denna punkt hamnat pa efterkalken.

Forbattra forbundets gemensamma mappstruktur

Mycket av forbundets informations sparas idag i en gemensam mapp, G..
Mappstrukturen ar rérig, det finns manga handlingar som ar inaktuella och det finns
ingen mojlighet att sakerstalla att ratt sorts information lagras dar eller om det sker pa
ett rattssakert satt. Under 2025 ska ett nytt forslag pa mappstruktur och rutiner for
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vilken information som ska lagras dar tas fram och mappen ska gallras och rensas pa
daterade handlingar med malet att den nya strukturen ska tas i bruk efter arsskiftet
2026.

Utfall
Nagra olika forslag finns pa alternativ mappstruktur men mappar har inte rensats.

Upphandling av verksamhetssystem

Punkten kvarstar fran 2024 da arbetet med upphandling av verksamhetssystem
pabdrjats. | upphandlingen ska informationssakerhet och dataskydd tas i stort
beaktande. Dar ingar aven de punkter som ingick i 2024 ars handlingsplan, det vill
saga krav pa tvafaktorsinloggning och att inte acceptera tredjelandséverforing. Det
finns en mojlighet att punkter kvarstar aven till nasta ars handlingsplan da det ar ett
omfattande arbete.

Utfall

Forbundet har medvetet bromsat arbetet med verksamhetssystem da vi invantar att
flera raddningstjanster ska vilja gora resan tillsammans med AVRF. Kravspecen har
I6pande fyllts pa och sakerhetsfragan har lyfts som sarskilt viktig.
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