
1 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Handlingsplan 2026 
Informationssäkerhet och dataskydd 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Typ av dokument: Handlingsplan 
Beslutande instans: Förbundsdirektionen 
Datum för beslut: 2025-12-11, § xx 
Diarienummer: 2025.122 AVRF 

Gäller för:  Förbundet 
Giltighetstid: 1 år 
Revideras senast: 2026-12-31  
Dokumentansvarig: Kvalificerad handläggare 



2 
 

Inledning 
Alingsås och Vårgårda Räddningstjänstförbund (AVRF) ska uppfylla gällande krav inom 
informationssäkerhet och dataskydd och bedriver därför ett systematiskt och långsiktigt 
arbete för att säkerställa detta. Under föregående år genomfördes delar av de planerade 
aktiviteterna, men flera insatser kunde endast genomföras i begränsad omfattning. Detta 
gör att vissa områden nu kräver ett omtag för att arbetet ska nå den nivå av stabilitet och 
struktur som förbundet strävar efter. 
 
Förbundet har ett antal styrande dokument som beskriver hur informationssäkerhet och 
dataskydd ska hanteras. Denna handlingsplan kompletterar dessa genom att tydliggöra 
vilka prioriterade områden och mål som ska genomföras under året. Planen fungerar 
därmed som ett operativt verktyg som säkerställer att arbetet bedrivs strukturerat, 
samordnat och i rätt ordning. 
 
Arbetet leds av kvalificerad handläggare och genomförs i samverkan med 
informationssäkerhetsgruppen och ledningsgruppen, som tillsammans ansvarar för att 
planens aktiviteter genomförs. 
 

Ansvar 
Ansvarsfördelningen följer den ordinarie verksamhetsstrukturen. Förbundsdirektionen är 
informations- och personuppgiftsansvarig för all informationshantering och alla 
personuppgiftsbehandlingar inom förbundets verksamhet, medan respektive chef 
ansvarar för att arbetet omsätts i praktiken inom sitt område.  
 

Förutsättningar 
Genomförandet av handlingsplanen innebär främst resursåtgång i form av arbetstid. Vissa 
av de åtgärder som identifieras genom arbetet kan senare leda till behov av beslut om 
säkerhetsförstärkningar eller andra investeringar. 
 

Ledningens genomgång 
Uppföljning av handlingsplanen sker vid årets slut och redovisas till förbundsdirektionen. 
Eventuella avvikelser, behov eller nya prioriteringar ska uppmärksammas och tas om 
hand i planeringen för kommande år. 
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Löpande arbete 
Planering av informationsklassning 
Förbundets verksamhetskritiska system behöver klassas i SKR:s verktyg KLASSA. Hittills 
har klassning skett utifrån enskilda bedömningar, vilket gör att en mer strukturerad och 
långsiktig plan nu krävs. Planen ska bygga på förbundets verksamhetsanalys och 
säkerställa att samtliga system klassas i en prioriterad och ändamålsenlig ordning. 
 

Informationsklassning 
Arbetet med att klassificera förbundets informationstillgångar fortsätter. Målsättningen för 
2026 är att genomföra klassning av två objekt. Objektidentifieringen sker utifrån den 
övergripande planen för informationsklassning när den är fastställd. 
 

Uppföljning av genomförd informationsklassning 
De system som redan informationsklassats behöver följas upp för att säkerställa att 
vidtagna riskreducerande åtgärder är genomförda och att klassningen fortsatt är aktuell. 
Under 2026 ska minst två objekt följas upp och revideras vid behov. 

 
Kompetenshöjning inom informationssäkerhet och dataskydd 
En god grundläggande IT-kompetens minskar risken för felaktigheter som kan påverka 
informationssäkerhet och dataskydd. Förbundet ska under 2026 genomföra kortare, 
målgruppsinriktade utbildningsinsatser inom vanligt förekommande områden för att höja 
kunskapsnivån hos samtliga medarbetare. 
 
Särskilda aktiviteter 2026 
Implementering av NIS2-direktivets krav 
NIS2-direktivet innebär skärpta krav på cybersäkerhet, riskhantering och 
incidentrapportering för organisationer inom samhällsviktig och digital service. Under 2026 
behöver förbundet påbörja ett strukturerat arbete med att analysera direktivets krav och 
bedöma hur dessa påverkar verksamheten. Arbetet omfattar att identifiera eventuella gap 
i nuvarande processer, ta fram åtgärdsförslag och initiera nödvändiga åtgärder för att 
säkerställa att förbundet uppfyller NIS2:s tekniska och organisatoriska säkerhetskrav, 
inklusive ledningens ansvar, kontinuitetsplanering och styrning av leverantörer. 
 

Revidering av verksamhetsanalys 
För att säkerställa aktuell kunskap om verksamheten, hanterad information och 
skyddsbehov krävs en uppdaterad verksamhetsanalys. AVRF:s nuvarande 
verksamhetsanalys behöver revideras och arbetet ska genomföras under 2026. 
 

Analys av kritiska punkter i verksamhetsanalysen 
I nuvarande verksamhetsanalys är flera system bedömda som kritiska. Under 2026 ska 
minst två av dessa analyseras mer ingående för att identifiera möjliga 
säkerhetsförstärkningar och om bedömningen av kritikalitet kan justeras. 
 

Vidareutveckling av kontinuitetsplaneringen 
Förbundet behöver stärka sin förmåga att upprätthålla verksamheten vid störningar. 
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Grundarbetet genomfördes under 2024, men planeringen ska nu vidareutvecklas för att 
förbättra förmågan att hantera avbrott på ett säkrare och mer kontrollerat sätt. 
 

Förbättring av förbundets gemensamma mappstruktur 
Den gemensamma mappen G: används i stor omfattning men har en otydlig och spretig 
struktur med många inaktuella dokument. Ett inledande arbete påbörjades 2025 men 
behöver fortsätta under 2026. Arbetet omfattar förslag på ny struktur samt framtagande av 
riktlinjer för vilken information som ska lagras där. Parallellt ska mappen rensas och 
gallras. Målet är att en ny struktur ska kunna införas efter årsskiftet 2026. 
 

Upphandling av verksamhetssystem 
Upphandlingen påbörjades 2024 men har försenats. Inför 2026 är inriktningen att 
förbundet deltar i en nationell samverkan med andra räddningstjänster för att genomföra 
en gemensam och mer resurseffektiv upphandling. Informationssäkerhet och dataskydd 
ska vara centrala krav, inklusive tvåfaktorsautentisering och begränsning av 
tredjelandsöverföringar. Arbetet förväntas fortsätta även efter 2026 då processen är 
omfattande. 
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