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Inledning

Alingsas och Vargarda Raddningstjanstférbund (AVRF) ska uppfylla gallande krav inom
informationssakerhet och dataskydd och bedriver darfor ett systematiskt och langsiktigt
arbete for att sékerstalla detta. Under féregaende ar genomférdes delar av de planerade
aktiviteterna, men flera insatser kunde endast genomféras i begransad omfattning. Detta
gor att vissa omraden nu kraver ett omtag for att arbetet ska na den niva av stabilitet och
struktur som férbundet stravar efter.

Forbundet har ett antal styrande dokument som beskriver hur informationssakerhet och
dataskydd ska hanteras. Denna handlingsplan kompletterar dessa genom att tydliggéra
vilka prioriterade omraden och mal som ska genomféras under aret. Planen fungerar
darmed som ett operativt verktyg som sakerstaller att arbetet bedrivs strukturerat,
samordnat och i ratt ordning.

Arbetet leds av kvalificerad handlaggare och genomférs i samverkan med
informationssakerhetsgruppen och ledningsgruppen, som tillsammans ansvarar for att
planens aktiviteter genomfors.

Ansvar

Ansvarsfordelningen foljer den ordinarie verksamhetsstrukturen. Férbundsdirektionen ar
informations- och personuppgiftsansvarig for all informationshantering och alla
personuppgiftsbehandlingar inom férbundets verksamhet, medan respektive chef
ansvarar for att arbetet omsatts i praktiken inom sitt omrade.

Forutsattningar

Genomférandet av handlingsplanen innebar framst resursatgang i form av arbetstid. Vissa
av de atgarder som identifieras genom arbetet kan senare leda till behov av beslut om
sakerhetsforstarkningar eller andra investeringar.

Ledningens genomgang

Uppfdljning av handlingsplanen sker vid arets slut och redovisas till forbundsdirektionen.
Eventuella avvikelser, behov eller nya prioriteringar ska uppmarksammas och tas om
hand i planeringen fér kommande ar.



Lopande arbete

Planering av informationsklassning

Forbundets verksamhetskritiska system behover klassas i SKR:s verktyg KLASSA. Hittills
har klassning skett utifran enskilda bedémningar, vilket gor att en mer strukturerad och
langsiktig plan nu kravs. Planen ska bygga pa forbundets verksamhetsanalys och
sakerstalla att samtliga system klassas i en prioriterad och andamalsenlig ordning.

Informationsklassning

Arbetet med att klassificera forbundets informationstillgangar fortsatter. Malsattningen for
2026 ar att genomfora klassning av tva objekt. Objektidentifieringen sker utifran den
overgripande planen fér informationsklassning nar den ar faststalld.

Uppfoljning av genomford informationsklassning

De system som redan informationsklassats behoéver foljas upp for att sakerstalla att
vidtagna riskreducerande atgarder ar genomférda och att klassningen fortsatt ar aktuell.
Under 2026 ska minst tva objekt féljas upp och revideras vid behov.

Kompetensho6jning inom informationssakerhet och dataskydd

En god grundldggande IT-kompetens minskar risken for felaktigheter som kan paverka
informationssakerhet och dataskydd. Férbundet ska under 2026 genomfdra kortare,
malgruppsinriktade utbildningsinsatser inom vanligt forekommande omraden for att hoja
kunskapsnivan hos samtliga medarbetare.

Sarskilda aktiviteter 2026
Implementering av NIS2-direktivets krav

NIS2-direktivet innebar skarpta krav pa cybersakerhet, riskhantering och
incidentrapportering for organisationer inom samhallsviktig och digital service. Under 2026
behdver forbundet pabdrja ett strukturerat arbete med att analysera direktivets krav och
beddma hur dessa paverkar verksamheten. Arbetet omfattar att identifiera eventuella gap
i nuvarande processer, ta fram atgardsforslag och initiera nédvandiga atgarder for att
sakerstalla att férbundet uppfyller NIS2:s tekniska och organisatoriska sakerhetskrav,
inklusive ledningens ansvar, kontinuitetsplanering och styrning av leverantoérer.

Revidering av verksamhetsanalys

For att s@kerstalla aktuell kunskap om verksamheten, hanterad information och
skyddsbehov kravs en uppdaterad verksamhetsanalys. AVRF:s nuvarande
verksamhetsanalys behdéver revideras och arbetet ska genomféras under 2026.

Analys av kritiska punkter i verksamhetsanalysen

| nuvarande verksamhetsanalys ar flera system bedémda som kritiska. Under 2026 ska
minst tva av dessa analyseras mer ingaende for att identifiera méjliga
sakerhetsforstarkningar och om bedémningen av kritikalitet kan justeras.

Vidareutveckling av kontinuitetsplaneringen

Forbundet behdver starka sin formaga att uppratthalla verksamheten vid stérningar.
3



Grundarbetet genomférdes under 2024, men planeringen ska nu vidareutvecklas for att
forbattra formagan att hantera avbrott pa ett sakrare och mer kontrollerat satt.

Forbattring av forbundets gemensamma mappstruktur

Den gemensamma mappen G: anvands i stor omfattning men har en otydlig och spretig
struktur med manga inaktuella dokument. Ett inledande arbete paboérjades 2025 men
behdver fortsatta under 2026. Arbetet omfattar forslag pa ny struktur samt framtagande av
riktlinjer for vilken information som ska lagras dar. Parallellt ska mappen rensas och
gallras. Malet ar att en ny struktur ska kunna inforas efter arsskiftet 2026.

Upphandling av verksamhetssystem

Upphandlingen pabdrjades 2024 men har forsenats. Infoér 2026 ar inriktningen att
férbundet deltar i en nationell samverkan med andra raddningstjanster fér att genomféra
en gemensam och mer resurseffektiv upphandling. Informationssakerhet och dataskydd
ska vara centrala krav, inklusive tvafaktorsautentisering och begransning av
tredjelandsoverforingar. Arbetet forvantas fortsatta aven efter 2026 da processen ar
omfattande.
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