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Uppfoljning av handlingsplan for informationssakerhet och
dataskydd 2024

Bakgrund och syfte

Alingséas och Vargarda Raddningstjanstforbund (AVRF) ingér i Alingsas kommuns
natverk for informationssakerhet och dataskydd och deltar i de aktiviteter som gors for
att starka sin férmaga i de fragorna. Som en del i det arbetet kommer en handlingsplan
for informationssakerhet och dataskydd arligen tas fram. Den forsta i sitt slag har tagits
fram for 2024 och antogs av ledningsgruppen den 27 februari 2024.

Syftet med handlingsplanen ar att sakerstalla att forbundet uppratthaller ett aktuellt och
systematiskt arbete inom omradena.

Eftersom det ar direktionen som ar ytterst ansvarig for fragor avseende
informationssakerhet och dataskydd foreslar forbundet att direktionen antar
handlingsplanen och tar del av uppfdljningen.

Handlingsplanen 2024 samt utfall

Arets handlingsplan &r en forstautgédva och kommer att utvarderas i syfte att hitta ratt
niva for forbundet.

Alingsas kommuns mall ligger till grund for handlingsplanen, men innehallet ar
anpassat efter forbundets forutsattningar. Nagra av punkterna har férbundet ingen
egen radighet 6ver utan ar IT-enheten i Alingsas kommuns ansvar, men de ar
medtagna i férbundets handlingsplan for att understryka vikten.

Informationsklassning

Bakgrund: Forbundet anvander SKR:s verktyg for informationsklassning som ar ett
stdd for verksamheter att valja ratt atgarder for att skydda information. Malet fér 2024
var att klassa tre omraden inom verksamhetssystemet Daedalos:
handelserapportering, personaladministration samt utbetalning 16n RiB.

Utfall: Samtliga delar har klassats tillsammans med de medarbetare som har storst
kunskap inom omradena.

Inférande av behandlingsreqister

Bakgrund: Enligt dataskyddsférordningen ar alla personuppgiftsansvariga skyldiga att
fora ett register dver de behandlingar man gér som hanterar personuppgifter. For att
nagons personuppgift ska fa behandlas maste en rattslig grund enligt GDPR finnas,
annars ar behandlingen olaglig. Alingsas kommun har tagit fram ett verktyg for detta,
Behandlingsregistret. Malet for 2024 ar att AVRF ska borja arbeta med verktyget och
lagga in behandlingsomraden.

Utfall: Forbundet har lagt in de omraden som berdrs i registret och kommer arligen att
gOra en uppdatering.

Planering utbildning

Bakgrund: Arbetet fér informationssakerhet och dataskydd behéver vara kant for
samtliga inom férbundet, s& dven det ansvar och de skyldigheter som varje enskild
anstalld har inom fragorna.

Utfall: Riktlinjer for informationssakerhet antogs under varen och har varit grund for
utbildningen for att sakerstalla att det som framkommer dar ar kant i férbundet.



Genomférande utbildning

Bakgrund: Nyanstallda kommer fran och med nasta ar fa utbildningen i sin introduktion,
medan befintligt anstallda utbildas under Q4 2024. Utbildningen under aret har
fokuserat pa genomgang av de under aret antagna riktlinjerna.

Utfall: Samtliga heltidsanstallda har fatt en utbildning enhetsvis. Deltidsanstallda har
fatt en skriftlig text att ga igenom under uppstallning. Medarbetare informeras aven att
de ska gora de nano-utbildningar angaende informationssakerhet och dataskydd som
Alingsas kommun regelbundet skickar ut. Utfallet av antalet medverkande ska
genomgas arligen for att sakerstalla att de genomfors.

Upphandling verksamhetssystem
Bakgrund: Forbundet behéver genomféra upphandling av verksamhetssystem och i
detta ar det av stor vikt att informationssakerhet och dataskydd tas i stort beaktande.

Utfall: Arbetet pagar och kommer att fortsatta under 2025. Arbetet ar for tillfallet i
kravspecificeringen dar informationssakerhets- och dataskydd fragor standigt ar
narvarande.

Hantering tredjelandsdverforing

Bakgrund: Forbundet I&gger sarskild vikt vid att otillborlig dverforing av information och
data till tredjeland inte sker, detta i ett led att sakerstalla att uppgifter inte riskerar att
spridas.

Utfall: | upphandlingsférfarandet av nya system har det kravstallts att
tredjelandsdverforing inte far ske.

Tvafaktorsinloggning

Bakgrund: | den man det ar mgjligt ska férbundet anvanda sig av stark autentisering vid
inloggning. Som stark autentisering raknas identifiering av en person och verifiering av
personens autenticitet genom en kombination av minst tva tekniska Iésningar (tva-
faktorsinloggning).

Utfall: Tvafaktorsinloggning ar ett inloggningssatt som férbundet efterstravar och
understryker genom inkluderandet i handlingsplanen dess vikt for
informationssakerhetsarbetet. Till exempel ska det efterfragas vid upphandling av nya
system. Har tar férbundet rygg pa Alingsas kommuns arbete i inférandet av utékandet
av funktionen. Under 2024 har Alingsas kommun bland annat infort
tvafaktorsinloggning pa VPN, det vill sdga uppkoppling pa andra nat an det
kommunala.

Behdrighetshantering

Bakgrund: Forbundet ska sékerstélla att medarbetare enbart har de
systembehdrigheter som kravs for att kunna utféra sitt jobb. Samtliga behérigheter
behdver darmed genomgas for att sakerstalla att samtliga medarbetare har ratt niva.

Utfall: En genomsyn har gjorts for att sékerstalla att samtliga medarbetare har ratt
behdrighetsniva i samtliga system. Arbetet har genererat en riktlinje och rutin som
beskriver hur man sakerstaller att nivan ar ratt, anger ansvarsfoérdelning samt vad som
galler. Behorighetsdversynen har lagts in i arshjulet for arbete med
informationssakerhet och dataskydd, vilket innebar att det kommer att ses dver arligen.



Redundant IT-infrastruktur

For att sakerstalla tillgangligheten av den information som férbundet har ska
systemredundans sakerstallas. AVRF har ingen egen radighet éver malet men begar
fran Alingsas kommun att infrastrukturen ska uppna férbundets krav.

Utfall: Alingsas kommun arbetar med att starka redundansen i forbundets IT-
infrastruktur och under 2024 har férutsattningar for detta byggts, bland annat avseende
kommunikation och serverhall. Under 2025 kommer férbundet bestélla att arbetet
genomfors.

Riktlinje och rutin fér informationssakerhet

Forbundet har saknat riktlinjer som reglerar hur verksamheten ska bedriva sitt
informationssakerhetsarbete. Riktlinjerna ska innehalla information och regler gallande
sakerhet vid hantering av information inom férbundet.

Utfall: Riktlinjen &r framtagen och antogs under varen. Aven en snabbguide har tagits
fram och satts upp pa de platser dar det finns datorer.
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