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1.Inledning

Alingsas kommun har en sakerhetspolicy och riktlinjer och organisation for
sakerhets- och beredskapsarbete i Alingsds kommun. Policyn och riktlinjerna
beskriver malsattningar for det beredskaps- och sakerhetsarbete som ska bedrivas
inom Alingsas kommun. Informationssakerhet och dataskydd utgér en del av detta
arbete. Denna policy innehaller Alingsas kommuns viljeinriktning och évergripande
principer gallande arbetet med informationssakerhet och dataskydd i kommunen.

2.0mfattning

Alla verksamheter inom Alingsas kommun omfattas av denna policy. Efter
antagande av respektive bolag och forbund géller denna policy aven for de
kommunala bolagen och raddningstjanstférbundet.

Det ar inte tillatet att besluta om lokala regler som avviker fran denna policy.

Denna policy kompletteras med Riktlinjer for Informationsséakerhet i Alingsas
kommun och Handlingsplan for informationssakerhet och dataskydd i Alingsas
kommun.

3.0m informationssakerhet

Information finns och hanteras i alla kommunens verksamheter. Det ar viktigt att
information i alla externa och interna relationer och kontakter ar tillganglig nar det
behovs, att information gar att lita pa och att information skyddas vid behov for att vi
ska kunna fullgora vart uppdrag i samhallet.

Informationssakerhet handlar om att skapa och uppratthdlla lampligt skydd av
information. Detta innefattar information i alla dess former; text, ljud, bild, film osv.
och oavsett hur information lagras, bearbetas och kommuniceras. Det kan vara med
stod av IT, dokument eller direkt av oss manniskor i form av tal. Informationssakerhet
begransas inte till sékerhet i IT-system utan omfattar information i alla dess former
och oberoende hur information lagras, bearbetas och kommuniceras.

Arbetet med informationssakerhet gar ut pa att skydda och bevara den information
Alingsas kommun har att ta ansvar for utifran tre aspekter:

e Tillganglighet - Tillganglig fér dem som behdver och har rétt att ta del av
den.

¢ Riktighet - Tillforlitlig och inte forvanskad.

o Konfidentialitet - Skyddad fran obehorig atkomst.
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Cybersakerhet avser skyddet av datorer, servrar, natverk, programvara och data
fran skador, angrepp eller obehorig atkomst. Det handlar om att skydda information
och system fran olika typer av hot, inklusive cyberattacker, dataintrang, virus och
andra skadliga aktiviteter. Cybersékerhet omfattar normalt sett flera aspekter:

e Skydd av information

o Natverksséakerhet

e Applikationssékerhet
Endpoint-sakerhet
Incidenthantering

Utbildning och medvetenhet
Regelverk och efterlevnad

Cybersakerhet ar avgorande for att skydda bade information i en alltmer digitaliserad
varld, dar cyberhot blir allt mer sofistikerade och vanliga.

4.0m dataskydd

Dataskydd handlar om att skydda individers personuppgifter och darmed deras integritet.
Dataskyddsarbetet i Alingsas kommun baseras pa reglerna i EU:s dataskyddsfoérordning
(GDPR). Alla verksamheter maste folja dataskyddsreglerna vid behandling av
personuppgifter. Det innebar bland annat att folja de grundlaggande principerna, se till att
behandlingen av personuppgifter som goérs har en rattslig grund samt informera de
registrerade om hur deras personuppgifter hanteras av verksamheten.

5.Malsattningen med
iInformationsséakerhets- och
dataskyddsarbetet

Informationssékerhetens syfte ar att sakerstalla leverans av valfard och medverka till att
uppfylla kommunens mal och strategier samt efterleva lagar, forordningar, foreskrifter och
avtal.

Alingsas kommun ska uppna och uppratthalla informationssékerhet och dataskydd som:

e innebar en robust, transparent, séker och tillforlitlig informationshantering.
i mojligaste man motsvarar medborgares och externa verksamheters behov och
forvantningar.
o mdjliggor och underlattar digitalisering och att den sker med tillracklig sakerhet.
e skydda personuppgifter.
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6.Principer och arbetssatt

For att uppnad uppsatta mal med informationssakerhet och dataskydd ska arbetet gentemot
kommunens verksamheter vara normerande, stédjande och kontrollerande.
Arbetet med informationssakerhet och dataskydd i kommunen ska:

e vara systematiskt och bygga pa den vedertagna standardserien ISO/IEC 27000
med stravan att ett ledningssystem for informationssakerhet integreras i
kommunens styrning.

e vara forebyggande och ha en férmaga att hantera informationssakerhetsincidenter,
storningar, och eventuella kriser.

e vara val kommunicerat i verksamheten dar medarbetare genom utbildning och
information far en sakerhetsmedvetenhet med syfte att ha en korrekt
informationshantering.

e |6pande ses dver och utvecklas da omvarld och hot ar under standig forandring.

o folja och samverka med omgivande samhadllet: Myndigheter, foretag och nétverk.

7.Ansvar och organisation

Ansvaret for informationssakerhet och dataskydd féljer ordinarie verksamhetsansvar. Detta
galler fran kommunledning till enskild anvandare, och innebér att den som &r ansvarig for
en viss verksamhet ocksa ar ansvarig for informationssakerhet och dataskydd inom
verksamhetsomradet. Kommunens informationssakerhetsansvarige och évriga som
arbetar specifikt med informationssakerhet, IT-sakerhet eller andra relaterade fragor,
fungerar som stdd till kommunens verksamheter att fullfolja informationssékerhets- och
dataskyddsansvaret.

Nedan beskrivs informationssakerhets- och dataskyddsansvar for ett antal roller.

Kommunfullmaktige - faststéller den policy for informationsséakerhet och dataskydd som
ska gélla féor kommunen.

Kommunstyrelsen - ansvarar for att kommunens policy fér informationssakerhet och
dataskydd f6ljs och for samordning av arbetet i kommunen samt att riktlinjer for
informationssakerhet utarbetas och halls aktuella. Kommunstyrelsen ska arligen faststélla
en Overgripande handlingsplan for informationssékerhets- och dataskyddsarbetet.

Namnder - ar ytterst ansvarig for informationssakerhet och dataskydd inom sitt
verksamhetsomrade.

Kommundirektdr - har kommunstyrelsens uppdrag att sakerstélla for att arbetet bedrivs
sa effektivt som majligt och ansvarar for att 6vergripande tillampningsanvisningar
utarbetas och halls aktuella i enlighet med policy och riktlinjer.

Sakerhetschef - har det 6vergripande ansvaret att leda, utveckla och samordna Alingsas
kommun sakerhetsarbete.
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Informationssadkerhetsansvarig (CISO) - har det évergripande ansvaret att leda,
utveckla och samordna informationssakerhetsarbetet.

Informationssékerhetsansvarig ansvarar for foljande:

att kommunens styrande dokument inom omradet ar aktuella

att utveckla och forvalta metoder, vagledningar och annat stddmaterial inom
informationssakerhetsomradet

kompetensférsorjning och att 6ka informationssakerhetsmedvetandet inom
kommunen, t.ex. genom radgivning och utbildning

att stodja verksamheterna i fragor som rér informationssékerhet

kontroll och uppféljning av informationssakerheten i kommunen
omvarldsbevakning inom informationssékerhetsomradet

administrerar SKR:s KLASSA-verktyg

Rapporterar lage och status gallande informationssékerhet till kommunstyrelsen en
gang per ar. Oftare om sarskilda skal finns som exempelvis allvarliga incidenter,
brister eller behov

Sammankallar och leder tillsammans med IT-sakerhetsansvarig och
dataskyddsansvarig kommunens natverk for informationssakerhet och dataskydd.

IT-sadkerhetsansvarig - har det dvergripande ansvaret att sékerstalla sdkerheten i
Alingsas kommuns IT-miljé och ar stodjande vid kravstallning pa externa aktorer.
Sammankallar och leder tillsammans med informationssékerhetsansvarig och
dataskyddsansvarig kommunens natverk for informationssékerhet och dataskydd.

IT-sakerhetsansvarig ansvarar pa en évergripande niva att:

Identifiera, beddma och hantera risker relaterade till IT-system och data.
Utveckla och implementera riktlinjer som inkluderar regler fér anvandning av IT-
resurser samt tillhérande IT-incidenthantering

Implementera tekniska I6sningar for att skydda system och data, sdsom
brandvaggar, antivirusprogram, kryptering och intrangsdetekteringssystem.
Overvaka IT-system for att upptéacka och reagera pa séakerhetsincidenter.
Séakerstalla att organisationen foljer relevanta lagar, forordningar och standarder for
IT-sakerhet. Genomfora regelbundna revisioner och kontroller for att bedéma
sakerhetsatgardernas effektivitet.

Implementera rutiner for sakerhetskopiering av data och aterstallning av system
efter en incident eller katastrof.

Hantera och kontrollera atkomst till IT-resurser och information, inklusive
autentisering och behérighetskontroller.
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Dataskyddsansvarig— har det 6vergripande ansvaret att leda, utveckla och samordna
arbetet med hantering av personuppgifter. Sammankallar och leder tillsammans med
informationssakerhetsansvarig och IT-sékerhetsansvarig kommunens natverk for
informationssakerhet och dataskydd.

Dataskyddsansvarig ansvarar for:

+ att kommunens styrande dokument inom omradet ar aktuella

» att utveckla och forvalta metoder, vagledningar och annat stddmaterial inom
dataskyddsomradet

+ kompetensforsorjning och att 6ka medvetandet gallande dataskydd inom
kommunen, t.ex. genom radgivning och utbildning

 att stodja verksamheterna i fragor som ror dataskydd

» kontroll och uppféljning av dataskydd i kommunen

« omvarldsbevakning inom dataskyddsomradet

Natverk for informationssakerhet och dataskydd —samtliga forvaltningar, bolag och
forbund ar representerade i natverket. Natverket traffas fyra ganger per ar. Natverket syftar
till erfarenhetsutbyte, 6kad kompetens, gemensamt larande samt genomférande av
kommunstyrelsens arliga handlingsplan for informationssékerhet och dataskydd.

Lokal samordnare for informationssékerhet och dataskydd — ansvarar for att leda och
samordna arbetet med informationssakerhet och dataskydd i sin verksamhet. Vidare
ansvarar lokal samordnare for att genomfora arliga aktiviteter i enlighet med Alingsas
kommuns ledningssystem for informationssakerhet. Utgor representant i kommunens
natverk fér informationssakerhet och dataskydd.

Lokal samordnare for informationssakerhet och dataskydd ansvarar for att:

Leda genomférandet av verksamhets- och riskanalys for egen verksamhet
Leda genomférande av informationsklassningar for egen verksamhet

Vara verksamhetens administrator for informationsklassningsverktyget KLASSA
Verksamhetens behandlingsregister halls uppdaterat.

Leda genomforandet av konsekvensbeddmning om dataskydd om sa behovs.
Stoétta egen verksamhet vid hantering av incidenter.

Bidra med information for kontroll och uppfdljning av informationssékerhet inom
egen verksamhet.

e Ansvarar for framtagandet och uppféljning av lokal handlingsplan for
informationssakerhet och dataskydd.

Systemégare - ar ansvarig for information i system, vanligtvis forvaltningschef. Ansvarar
for beslut om vidareutveckling och avveckling av system.

Systemfdrvaltare — funktionella och dagliga ansvaret for system. Systemférvaltare
fungerar i hog grad som systemagarens utforare och ser till systemets funktionalitet samt
planerade/beslutade aktiviteter genomfors och uppratthalls.

Informationsagare — ager information inom sitt verksamhetsomrade och ansvarar for
informationens kvalitet samt att hanteringen uppfyller krav pa informationssakerhet.
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Medarbetare - alla medarbetare inom verksamheten har ett ansvar for verksamhetens
informationssakerhet. Varje anstélld ska i eget arbete fdlja riktlinjer for
informationssakerhet samt eventuella verksamhetsspecifika regler.

Fortroendevalda och externa uppdragstagare - alla fértroendevalda och externa
uppdragstagare (exempelvis konsulter eller praktikanter) har ett ansvar for
informationssakerhet och dataskydd i den omfattning som de berors.

Dataskyddsombud — ansvarar for att informera och ge rad till den
personuppgiftsansvariga organisationen kring vilka skyldigheter som galler enligt
dataskyddsforordningen. Ombudet ska ocksa bevaka att reglerna foljs och fungera som
kontaktperson for Integritetsskyddsmyndigheten (IMY). Alingsas kommun har del av
dataskyddsombud via Géteborgsregionens kommunalférbund (GR).

8.Uppfdljning
Efterlevnaden av denna policy och underliggande styrdokument ska regelbundet féljas
upp. Arligen foljs arbetet med informationssékerhet och dataskydd upp genom ledningens
genomgang som redovisas i kommunstyrelsen. Lokalt arbete f6ljs upp av respektive
ledning. Informationssakerhetsansvarig ska ldpande rapportera lage och status géallande
informationssakerhet till sékerhetschef. Om sarskilda skal finns, som exempelvis allvarliga
incidenter, brister eller behov, ska det motivera ytterligare rapporteringar. Vid behov
granskas informationssakerhetsarbetet av oberoende part.
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