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Inledning

Alingsas och Vargarda Raddningstjanstférbund (AVRF) ska uppfylla lagar och regler kring
informationssakerhet och dataskydd och bedriver ett systematiskt arbete for att uppna
detta.

AVREF har ett antal styrande dokument inom omradet som anger vad och hur forbundet
ska arbeta med informationssékerhet och dataskydd. Handlingsplanen ar ett komplement
till dessa som anger innevarande ars fokusomraden dar sarskilt angivha mal ska uppnas.
Handlingsplanen ar darmed ett verktyg for att sakerstalla att arbetet bedrivs pa ett
systematiskt satt.

Kvalificerad handlaggare leder arbetet och verkstaller tilsammans med
informationssakerhetsgruppen och ledningsgruppen innehallet i denna handlingsplan.

Ansvar

Ansvaret for informationssakerhet féljer ordinarie verksamhetsansvar och
férbundsdirektionen ar informations- och personuppgiftsansvarig for de behandlingar som
gors inom dess verksamhetsomrade.

Forutsattningar

Genomfdrandet av handlingsplanen genererar inga direkta kostnader for verksamheten
annat an resurser i form av arbetade timmar. Over tid kan utkomsten av genomfort arbete
generera beslut kring sakerhetsatgarder som innebar kostnader.

Ledningens genomgang

Handlingsplanen f6ljs upp vid arets slut och aterrapporteras till forbundsdirektionen.
Sarskilda behov ska da uppmarksammas och fangas upp for fortsatt hantering
nastkommande ar.

Aktiviteter
Planering av informationsklassning

Alla férbundets verksamhetskritiska system ska informationsklassas i KLASSA-verktyget
frAn SKR. De objekt som hittills ar klassade ar tagna utifran enskilda bedémningar. Det
behdvs en langsiktig planering for att sakerstalla att samtliga systemen klassas och att
detta gors i ratt ordning. Férbundets verksamhetsanalys ska ligga till grund for planen.

Informationsklassning

Arbetet med att informationsklassa forbundets informationstillgangar fortloper. Malet for
2025 ar att tva objekt ska klassas. Identifieringen av objekt sker efter att planeringen av
informationsklassning genomforts.

Uppfoljning informationsklassning

De system som har informationsklassats hittills behéver foljas upp, dels for att sakerstélla
att identifierade risker atgardats men aven for att sékerstalla att klassningen ar aktuell.
Malet under 2025 ar att tva objekt ska foljas upp.

Utbildning i forbundet

Om den generella IT-kunskapen i férbundet ar god blir aven risken fér misstag som
aventyrar informationssakerhet eller dataskydd Iagre. For att hdja den generella
kunskapsnivan kommer mindre utbildningar som ar kopplade till de omraden som
anvands mest att goras for samtliga medarbetare.

Revidera verksamhetsanalysen



For att ha kunskap om verksamheten, vilken information som hanteras och hur den bast
ska skyddas behdver det finnas en aktuell verksamhetsanalys. AVRF har en
verksamhetsanalys som ar i behov av revidering for att vara aktuell vilket ska géras under
2025.

Analys av kritiska punkter i verksamhetsanalys

Flera av systemen ar i den befintliga verksamhetsanalysen beddmda som kritiska. Under
2025 ska minst tva av dessa analyseras for att bedoma vad som kan goras for att starka
sakerheten och eventuellt markera systemen som icke-kritiska.

Utveckla befintlig kontinuitetsplanering

Kontinuitetshantering handlar om att planera for att uppratthalla sin verksamhet pa en
tolerabel, det vill saga for organisationen acceptabel, niva oavsett vilken stdrning den
utsatts for. Under 2024 har en kontinuitetsplanering tagits fram och under 2025 ska den
utvecklas och forstarkas i syfte att battre kunna hantera en eventuell stérning pa ett
sakrare och tolerabelt satt.

Forbattra forbundets gemensamma mappstruktur

Mycket av forbundets informations sparas idag i en gemensam mapp, G:. Mappstrukturen
ar rorig, det finns manga handlingar som ar inaktuella och det finns ingen mojlighet att
sakerstalla att ratt sorts information lagras dar eller om det sker pa ett rattssakert satt.
Under 2025 ska ett nytt forslag pa mappstruktur och rutiner for vilken information som ska
lagras dar tas fram och mappen ska gallras och rensas pa daterade handlingar med malet
att den nya strukturen ska tas i bruk efter arsskiftet 2026.

Upphandling av verksamhetssystem

Punkten kvarstar fran 2024 da arbetet med upphandling av verksamhetssystem pabdrjats.
| upphandlingen ska informationssakerhet och dataskydd tas i stort beaktande. Dar ingar
aven de punkter som ingick i 2024 ars handlingsplan, det vill sdga krav pa
tvafaktorsinloggning och att inte acceptera tredjelandsdverforing. Det finns en méjlighet att
punkter kvarstar aven till nasta ars handlingsplan da det ar ett omfattande arbete.
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