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Internkontroll inom Alingsas och Vargarda
Raddningstjanstforbund 2024

Direktionen ska sakerstalla att forbundet fullgor sitt forvaltningsansvar, det vill
saga bedriver en effektiv verksamhet, foljer lagar och férordningar och andra
regler samt lamnar en tillforlitlig redovisning och rattvisande rapportering. Ett
verktyg som direktionen har till sitt forfogande ar intern kontroll och direktionen
beslutade om internkontrollplan 2024 fér Alingsas och Vargarda
Raddningstjanstforbund AVRF den 7 december 2023, § 32.

Av internkontrollplanen framgar att redovisning ska ske efter tertial 1, tertial 2
och tertial 3.

Ett av de identifierade omradena for internkontroll under 2024 ar
informationssakerhet.

Finns riktlinje for informationssakerhet?

Ar ansvar och roller tydliggjorda?

Ar riktlinjen kand och forankrad i férbundet?

Ar information i férbundets kritiska IT-system klassad utifran
konfidentialitet, riktighet och tillganglighet?

BN =

Bakgrund

Vi lever idag i ett informationssamhalle dar stérre mangder information an
nagonsin tidigare bearbetas, lagras, kommuniceras och mangfaldigas.
Informationssakerhet omfattar hela samhallet och ar en angelagenhet for alla.
Bade vi som individer och samhallet i stort anvander mangder av information for
att var vardag ska fungera. Dagens informationshantering utférs dessutom i allt
hogre grad med stod av IT, och inte sallan 6ver Internet. Detta 6kande
beroende av IT innebar 6kade risker — det sker en tydlig 6kning av incidenter
sasom dataintrang, bedragerier och spridning av skadlig kod. Bakomliggande
aktorer utgoérs av enskilda individer, men ocksé i form av organiserad
brottslighet, terrorister och statsmakter. Detta staller krav pa organisationer att
bedriva ett systematiskt och genomarbetat informationssakerhetsarbete.

Informationssakerheten omfattar férbundets alla informationstillgangar.
Information ar en av férbundets viktigaste tillgangar och hanteringen av den ar
en forutsattning for att verksamheten ska fungera. Med informationstillgangar
avses all information oavsett om den behandlas manuellt eller automatiserat
och oberoende av dess form eller miljon den forekommer i.

AVRF ska uppfylla lagar och regler kring informationssakerhet, likasa uppfylla
och motsvara privatpersoners, foretags och andra organisationers forvantningar
och behov kring att vi hanterar information pa ett sakert satt. Medarbetares
kunskap och medvetenhet kring informationssakerhet utgor en viktig del av
forbundets informationssakerhetsarbete.




Sammanfattning

Granskningen visar att forbundet lever upp till forvantningarna nar det galler att
ha en tydlig riktlinje for informationssakerhet och att férdela ansvarsomraden pa
ett tydligt satt.

Arbetet med att utbilda personalen i informationssakerhet pagar just nu for att
sakerstalla att alla medarbetare har den kunskap som kravs.

Arbete pagar ocksa med att genomféra en klassificering av féorbundets samtliga
informationstillgangar, vilket ar en viktig del av det dvergripande
sakerhetsarbetet.

Uppfdéljning och tidsplan fér pagaende klassificeringsarbete foreslas i
granskningen.

Eftersom det ofta ar den manskliga faktorn som utgor den svagaste lanken
inom IT- och informationssakerhet, foéreslas att forbundet infér regelbundna och
aterkommande utbildningsinsatser for personalen. Detta skulle bidra till att
starka bade medvetenhet och forstaelse kring sakerhetsfragorna pa ett
langsiktigt och hallbart satt.

Uppfoljning av kontrolilmoment for perioden 1 maj 2024 — 31
Augusti 2024.

1. Finns riktlinje for informationssakerhet?

Ja, Diarienummer 2024.018 AVRF.

Riktlinjen beslutad 2024-03-01.

Kommunicerad till samtlig personal i veckobrevet vecka 10 dar den aven
bifogas till samtliga medarbetare.

| aktuellt veckobrev skriver informationssakerhetssamordnare att hon skall ut
och muntligt kommunicera innehallet vid lampligt tillfalle for de olika
arbetsgrupperna. Detta arbete pagar just nu.

2. Ar ansvar och roller tydliggjorda?

Sakerhetsskyddschef, Informationssakerhetsansvarig,
informationssakerhetssamordnare samt Teknik och systemansvarig.

Vad som ingar i rollen framgar i dokumentet enligt nedan:
Alingsas kommun IT- avdelning

IT-avdelningen ansvarar for sékerheten i IT-miljébn och att verksamhetens legala
krav pa IT foljs.

Férbundsdirektionen
Férbundsdirektionen ér ytterst ansvarig for informationssékerheten i férbundet.

Sékerhetsskyddschef




Varje organisation som omfattas av Sékerhetsskyddslag (2018:585) ska ha en
sdkerhetsskyddschef. Férbundsdirektéren har utsett en sékerhetsskyddschef
inom AVRF. Féljande ingar i rollen:

e [eder och samordnar sékerhetsskyddsarbetet, och dér inkluderas &ven
informationssékerhet.

e Kontrollerar att verksamheten bedrivs enligt sékerhetsskyddslagen och
de féreskrifter som har meddelats i anslutning till lagen.

Informationssékerhetsansvariq (CISO)
Inom férbundet ska det finnas en utsedd person med ansvaret att leda, utveckla
och samordna informationssékerhetsarbetet. Detta ingar i ansvaret:

e Ansvarar for att férbundets styrande dokument inom omradet &r aktuella.

e Utvecklar och férvaltar metoder, véagledningar och annat stédmaterial
inom informationssékerhetsomradet.

e Ansvarar fér kompetensférsérjning och att 6ka

informationssékerhetsmedvetandet inom férbundet, t.ex. genom

radgivning och utbildning.

Stottar férbundet i fragor som rér informationssékerhet.

Genomfér kontroll och uppféljning av informationssékerheten i férbundet.

Omvaérldsbevakar inom informationssékerhetsomradet.

Administrerar SKR:s KLASSA-verktyg.

Informationssékerhetssamordnare

Férbundets informationssédkerhetssamordnare leder och samordnar arbetet
med informationssékerhet och dataskydd i férbundet och genomfér arliga
aktiviteter for informationssékerhet och dataskydd. Féljande ingar i rollen:

Leder genomférandet av verksamhets- och riskanalys for férbundet.

Leder genomférandet av informationsklassningar for férbundet.

Administrerar och &r frdmsta utférare av SKR:s KLASSA-verktyqg.

Ansvarar for att férbundets behandlingsregister halls uppdaterat.

Samordnar och hanterar registrerades réttigheter.

Leder genomférandet av konsekvensbedémning om dataskydd om séa

behdvs.

Stéttar vid incidenthantering, inklusive personuppagiftsincidenter.

e Stéttar vid anskaffning av nya tjiénster vad géller informationssékerhet
och dataskydd.

e Deltar i medlemskommunernas informationssékerhetsnétverkstréffar.

e Bidrar med information fér kontroll och uppféljning av
informationssékerheten.

o Stéttar i férbundets kontinuitetsplanering.

Teknik- och systemansvarig
Féljande ingar i rollen:

o Sdkerstéller att férbundet har en séker drift av IT-miljé, natverk och
tillhérande infrastruktur.

e Deltar i medlemskommunernas informationssédkerhetsnéatverkstraffar.




Férbundets revisorer
Férbundets revisorer utfor kontroll av informationssédkerheten inom ramen for
ordinarie revisioner.

Vem som har tilldelats vilken roll framgar i riktlinjens bilaga:

Roll Rollinnehavare
Sakerhetsskyddschef Fredrik Alenstréom, insatsledare
Informationssakerhetsansvarig Chef Myndighetsavdelningen, Emma
(CISO) Gustafsson

Informationssakerhetssamordnare | Kvalificerad handlaggare, Jeanette Seehase

Teknik- och systemansvarig Driftledare, Claes Sannestal

3. Arriktlinjen kidnd och férankrad i férbundet?

For att kunna svara pa denna fraga har en enkat delats ut och besvarats av
32 medarbetare inom forbundet. Syftet med enkaten ar att fa en inblick i hur
val medarbetarna kanner till den riktlinje som finns samt dess syfte.
Deltagarna har fatt besvara fragor kring deras kunskap om riktlinjen, deras
forstaelse av syftet bakom den, och hur den tillampas i verksamheten.
Enkaten innehaller fem fragor som berér sjalva innehallet i riktlinjen, samt
ytterligare fragor som handlar om vem som bar ansvaret for olika omraden
inom férbundet. Resultaten visar att det har varit en stor variation i hur
manga ratt svar medarbetarna har gett. | genomsnitt har medarbetarna
svarat korrekt pa 70 % av fragorna. Denna variation kan sannolikt forklaras
av huruvida medarbetarna deltagit i den pagaende utbildningsinsatsen som
just nu genomfors inom forbundet.

Eftersom det verkar finnas ett tydligt samband mellan deltagande i
utbildningen och hur val medarbetarna svarar pa enkaten, kommer
aterkommande utbildningsinsatser att féreslas som en lamplig atgard
framover. Detta skulle bidra till att sakerstalla en battre kunskap om riktlinjen
och starka medarbetarnas forstaelse for IT och informationssakerhet inom
forbundet.

4. Arinformation i férbundets kritiska IT-system klassad utifran
konfidentialitet, riktighet och tillganglighet?

Alingsas och Vargarda Raddningstjanstforbund star bakom Alingsas

kommuns Informationssakerhetspolicy som innehaller langsiktiga

overgripande mal (3 — 5 ar) och inriktning med informationssakerhet.

Dessa mal ar:

AVRF ska uppna och uppratthalla informationssakerhet som

e innebar en robust, saker och tillforlitlig informationshantering.

e i mojligaste man motsvarar medborgares och externa verksamheters
behov och férvantningar.




e mojliggdr och underlattar digitalisering och att den sker med tillracklig
sakerhet.
e mojliggdr att samtliga kritiska informationstillgangar informationsklassas.

Under 2023 anslo6t sig AVREF till SKR:s klassificeringsverktyg KLASSA. Fokus
under det aret var att klassa de tjansteappar som anvands pa privata telefoner.
Anledningen till att valet foll pa just apparna var dels for att det var nagot som
upplevdes kunna utgoéra en risk for informationssakerheten, men dels ocksa for
att objekten i sig ar mindre och darmed bra att borja med nar man ar ovan vid
verktyget. Malet var att genomféra tre stycken men utfallet blev fyra. Planen
under 2024 ar att genomfora tre klassningar och att det ska vara tre delar av
verksamhetssystemet Daedalos genomférs. Tva av de planerade delarna gick
att genomféra i samma klassning, vilket gjordes under Q3 2024. Darmed
kvarstar en del som planeras genomféras under Q4.

Klassning ar en omfattande process dar manga fragor ska besvaras avseende
varje objekt. | Alingsas kommun har man applicerat en kravmall som innebar att
ett flertal av frdgorna besvarats redan i mallen, det vill sdga de fragor som ar
generella rérande organisationen och alltid har samma svar. Vi pa AVRF har
inte kunnat tillampa mallen pa samma satt, utan ett arbete att manuellt Iagga in
svar pa liknande fragor har gjorts, dock annu inte i sin helhet.

Innan Handlingsplan for informationssakerhet 2025 gérs, kommer ansvariga att
gora en bedémning av vilken prioritet évriga objekt ska ha och utifran det géra
en mer langsiktig plan for fortsatt arbete med klassning av kritiska system och
ovriga informationstillgangar.

Forslag till atgard.

Eftersom det verkar finnas ett tydligt samband mellan deltagande i pagaende
utbildningsinsats och hur val medarbetarna svarar pa enkaten, foreslas
aterkommande utbildningsinsatser som en lamplig atgard framover.

Granskningen har inte visat om det finns en tydlig tidsplan och prioritering for
klassificeringen av informationstillgangarna. Darfor foreslas att en
prioriteringsordning och tidsplan tas fram, samt att detta arbete f6ljs upp
I6pande pa lampligt satt.
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