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Inledning

Alingsas kommun kommuns Informationssakerhetspolicy innehaller kommunens
langsiktiga 6vergripande mal (3-5 ar) och inriktning med informationssakerhet. Dessa
mal ar:

Alingsas kommun ska uppna och uppratthalla informationssakerhet som:
e innebar en robust, sdker och tillforlitlig informationshantering.
e imdjligaste man motsvarar medborgares och externa verksamheters behov och
forvantningar.
o mdjliggdr och underlattar digitalisering och att den sker med tillracklig sakerhet.
e mojliggodr att samtliga kritiska informationstillgangar informationsklassas.

Alingsas kommuns ska folja lagstiftning gallande hantering av personuppgifter och
arbetet med att uppna regelefterlevnad sammanfattas som dataskydd.

Handlingsplan for informationssdkerhet & dataskydd 2023 kompletterar
informationssakerhetspolicyn och innehaller kortsiktiga mal (1 ar) med tillhérande
aktiviteter for att uppna fullmaktiges langsiktiga malsattningar. Av policyn framgar att
kommunstyrelsen arligen ska faststalla en handlingsplan for
informationssakerhetsarbetet.

Informationssakerhets- och dataskyddsarbetet &r samordnat for effektivare
resursanvandning da omradena i manga delar tangerar varandra.

Informationssakerhetsansvarig, IT-sdkerhetssamordnare och dataskyddsansvarig leder
arbetet och verkstaller tillsammans med kommunens verksamheter innehallet i denna
handlingsplan.

Om informationssakerhet

Informationssakerhet handlar om att hindra information fran att lacka ut, forvanskas och
forstoras. Det handlar ocksa om att ratt information ska finnas tillganglig for ratt personer,
och i ratt tid. Information ska inte kunna hamna i oratta hander och missbrukas.

Alingsas kommuns arbete med informationssakerhet ar uppbyggt utifran MSB:s
metodsstdd for systematiskt informationssakerhetsarbete. Metodstddet bestar av fyra
olika metodsteg som tillsammans bildar helheten av det systematiska
informationssakerhetsarbetet och utgor ett arshjul. Till &rshjulet har aven arbetet med
dataskydd lagts till.



Om dataskydd

Sverige lyder under EU:s dataskyddsforordning, aven forkortad GDPR. Andamalet med
dataskyddslagstiftningen ar att erbjuda ett starkt skydd for fysiska personers uppgifter,
vilket ytterst ar en integritetsfraga. Kommunfullmaktige har i Policy fér behandling av
personuppgifter i Alingsas kommun faststallt vilka grunder som galler fér behandling av
personuppgifter for att sédkerstalla att denna sker i enlighet med
dataskyddsférordningen.

Grundlaggande principer

Den som behandlar personuppgifter maste ta hansyn till de grundldggande principerna
i dataskyddsférordningen. Principerna géaller for all behandling och kan sdgas vara
karnan i dataskyddsférordnigen.

Principerna innebar bland annat att den personuppgiftsansvariga styrelsen/namnden:

- bara far samla in personuppgifter for specifika, sarskilt angivna och berattigade
andamal

- inte ska behandla fler personuppgifter &n vad som behdvs for andamalen

- ska se till att personuppgifterna ar riktiga

- skaradera dina personuppgifter nar de inte langre behdvs

- ska skydda dina personuppgifter, till exempel sa att inte obehdriga far tillgang till
dem och sa att de inte forloras eller forstors.

Ansvar

Ansvaret for informationssakerhet féljer ordinarie verksamhetsansvar och respektive
namnd och styrelse ar personuppgiftsansvarig for de behandlingar som goérs inom
dess verksamhetsomrade.

Forutsattningar

Genomférandet av handlingsplanen genererar inga direkta kostnader fér verksamheten
annat an resurser i form av arbetade timmar. Over tid kan utkomsten av genomfért
arbete generera beslut kring sakerhetsatgarder som innebar kostnader.

Rapport informationssakerhet och dataskydd 2023 - Ledningens
genomgang

Alingsas kommun féljer upp sitt informationssakerhet- och dataskyddsarbete arligen,
resultatet aterfinns i dokumentet Rapport informationssékerhet & dataskydd 2023 —
Ledningens genomgéang. Uppfdljningen bestar av flera olika delar, exempelvis intern och
extern revision matningar av olika slag. Brister och svagheter identifieras och sedan gors
dessa till aktiviteter i denna handlingsplan.
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INFORMATIONSSAKERHET OCH DATASKYDD

Natverk

Informationsklassning

Att klassificera information och darigenom utarbeta lampligt skydd av information ar en
viktig del i ett systematiskt informationssakerhetsarbete.

Varje verksamhet ska klassificera minst ett verksamhetskritiskt system eller manuell
informationstillgang. Arbetet bedrivs genom natverk for informationssakerhet.

Overgang fran registerforteckningar till behandlingsregister

Varje personuppgiftsansvarig ska ha ett register éver de personuppgiftsbehandlingar
som sker inom dennes verksamhet. Ett stort arbete kommer att bedrivas under 2023
for att byta satt som denna information redovisas. Sedan registerférteckningarna
ursprungligen togs fram 2018 har ett perspektivskifte skett angaende hur
informationen i férteckningarna ska kategoriseras och redovisas. Perspektivskiftet
innebar att all information om respektive personuppgiftsbehandling knyts till sjalva
behandlingen istallet som idag till vilket system som behandlingen sker i.
Kommunens dataskyddsombud har Iamnat rekommendation om att genomféra en
sadan 6vergang fran registerforteckningar till behandlingsregister.

Under 2023 ska kommunledningskontorets dataskyddsorganisation tillsammans med
IT-avdelningen forbereda for en évergang fran nuvarande redovisning i separata
texffiler till att informationen aterfinns i ett specialbyggt verksamhetssystem.

Nar det forsta arbetet ar gjort fran kommunledningskontoret sida och
verksamhetssystemet ar igang kommer respektive personuppgiftsansvarig behdva
Overféra den information som idag aterfinns i registerférteckningarna till det nya
systemet. Kommunledningskontoret kommer att stétta forvaltningarna i detta arbete,
bl.a. genom workshops.

Nar informationen fran dagens registerforteckningar aterfinns i verksamhetssystemet
kommer den att vara sokbar pa ett helt nytt satt, géra det maojligt att sammanstalla
information samt dra nytta av annan information som ocksa finns i systemet.
Férandringen kommer ocksa att gora att ansvariga for informationen endast kommer
att behdva uppdatera férandrad information pa ett stalle, istallet for som idag pa ett
flertal platser.




Arshjul

Flera genomférda aktiviteter under 2021 och 2022 har varit att komma igang med olika
metoder som ingar i ett systematiskt informationssakerhetsarbete. Dessa aktiviteter
kommer framover aterfinnas i ett arshjul och genomféras pa regelbunden basis, det

som skapar systematik i arbetet. Arshjulet ska under 2023 implementeras i
kommunen.



Ledning och samordning

Overgripande kompetenshojning inom informationssikerhet och dataskydd — flera
utbildningsinsatser

Alingsas kommun behdéver fortsatta och utveckla arbetet med att ge alla som verkar i
organisationen hojd kunskap inom omradena informationssakerhet och dataskydd.

Under 2023 ska matning av medarbetares kunskaper fore och efter genomférda utbildningar
genomfdras for att se om utbildningsinsatser har avsedd effekt. Vidare ska fler satt for
medarbetare att fa till sig kunskap utvecklas.

Ta fram overgripande incidenthanteringsprocess

Alingsas kommun behdver utveckla sin formaga att hantera incidenter, exempelvis en IT-
attack. Incidenthanteringsarbetet handlar om att forbattra organisationens férmaga att
minimera risken for att incidenter uppstar, minska incidenters konsekvenser, utreda
orsakerna till incidenten och darigenom forbattra skyddet sa att liknande incidenter inte
intraffar i framtiden.

En kommungemensam incidenthanteringsmodell ska under 2023 tas fram och
implementeras. Modellen ska, sa langt det ar mgjligt, inbegripa olika typer av incidenter
(exempelvis personuppgiftsincident, informationssakerhetsincident osv).

Fordjupat samarbete kring upphandling

Under 2023 ska ett fordjupat samarbete med upphandlingsenheten pabdrjas med syftet
att an battre inbegripa fragor om dataskydd, informationssakerhet och 6vrig sakerhet i
upphandlingsprocessen. Regelbundna traffar for diskussion och uppféljning av metoder
och tillvagagangssatt och dokumentera arbetssatt.

Utveckling av kommunoévergripande uppféljningsmodell

Genom 6vervakning, matning och maluppféljning erhalls uppgifter som stoédjer
utvardering av ifall informationssakerheten och dataskydd i stort &r andamalsenligt
utformad, har avsedd verkan, samt att sdkerhetsatgarder existerar och fungerar
tillfredsstallande. Utvecklandet av en uppfoljningsmodell for informationssakerhet och
dataskydd bor, sa langt det ar maijligt, inbegripas i befintliga uppféljningsprocesser.
Under 2023 ska uppfdljningsmodell fortsatt utvecklas och dokumenteras.

Strukturerat arbete gallande tredjelandsoverforingar

Som réattslaget ser ut idag ar det inte tillatet for personuppgiftsansvariga att lata de
personuppgifter som denna ansvarar for behandlas i [ander utanfér EU som inte uppfyller
en adekvat skyddsniva. Flera stora tjanster som anvands inom kommunen innebar idag
en otillaten déverforing till, eller atkomst fran, tredjeland. Under 2023 ska
kommunledningskontoret dataskyddsorganisation stétta respektive
personuppgiftsansvarig i att ta fram en plan fér hur dessa behandlingar ska avslutas
samt en tidsplan fér nar det ska ske.



IT-sdakerhet

Tvafaktorsinlogg

Tvéfaktorsautentisering innebar ett extra krav utéver I6senord som visar pa att en
individ verkligen ar den individen. Att anvanda sig av tvafaktorautentisering 6kar
sakerheten pa anvandarkonton och risken for att bli utsatt fér exempelvis phisning och
ID-kapning minskar. Under aret ska tvafaktorsinloggning inféras pa utvalda delar av IT-
miljon.

Behoérighetshantering

Ratt person ska komma at de delar av ett system/verktyg som behdvs for att kunna
genomfora sitt uppdrag, varken mer eller mindre behérigheter ska ges. Eft
verksamhetssystem ska valjas ut och utgéra en pilot fér inférande av
behdrighanteringssystem.

Systemredundans

For att sakerstalla tillgangligheten av den information som Alingsas kommun har inom
sin ago ska systemredundans sakerstallas. Detta innebar uppbyggnad av parallell IT-
miljé pa lamplig plats.
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