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KOMMUN

Sammantrade med Barn- och ungdomsnamnden
Tid: 2023-01-13, kl. 13:30-15:00

Plats: Grand hotell

Thomas Thim (M), Karin Berg,
Ordférande Sekreterare

Arendelista
1. Information och éverlaggningar

A. Forvaltningschefens information

2. Fordelning av arbetsmiljouppgifter 2023, 2022.410 BUN

3. Val av ledamoter och ersattare till BUN/AU 2023-2026, 2022.408 BUN

4. Barn-och ungdomsnamndens arsplanering 2023, 2022.409 BUN

5. Inforande av AV1- Skolrobot, 2023.008 BUN
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Datum: 2022-12-08 Barn- och ungdomsnamnden
Handlaggare: Helena Balte

Direktnr:

Diarienr: 2022.410 BUN

Arbetsmiljodelegering 2023

Arendebeskrivning

Enligt kommunfullmaktiges reglemente for barn- och ungdomsnamnden ar barn- och
ungdomsnamnden ansvarig for arbetsmiljén i dess verksamheter. Ansvaret fér arbetsmiljon
ska delegeras fran barn- och ungdomsnamnden till férvaltningschef.

Beredning

Huvudansvaret for arbetsmiljon vilar pa arbetsgivaren. Det ar arbetsgivarens ansvar att
bedriva ett aktivt och praktiskt arbetsmiljdarbete. Arbetsgivarens yttersta foretradare ar
kommunfullmaktige. Kommunfullmaktige har fordelat arbetsmiljouppagifter till ndmnden i
namndens reglemente. Barn- och ungdomsnamnden har darmed ett dvergripande ansvar for
att det finns ett fungerande arbetsmiljdarbete pa forvaltningen. Uppgiftsférdelningen
klarlagger mer detaljerat hur de praktiska arbetsuppgifterna i arbetsmiljdarbetet har férdelats
bland chefer i organisationen. Nar ny mandatperiod inleds ska namnder fa utbildning nar det
galler arbetsmiljdansvar och delegation av arbetsmiljduppgifter, samt att
arbetsmiljouppgifterna ska foérdelas pa nytt.

Ekonomisk bedémning
Beslutet innebar inga kostnader.

Forslag till beslut

Barn- och ungdomsnamnden beslutar att ge ordférande Thomas Thim (M) i uppdrag att i
egenskap av namndens ordférande fordela arbetsmiljduppagifter till férvaltningschef Helena
Balte.

Helena Balte
Forvaltningschef
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Datum: 2022-12-27 Barn- och ungdomsnamnden
Handlaggare: Karin Berg

Direktnr:

Diarienr: 2022.409 BUN

Arendeplanering 2023

Arendebeskrivning
| enlighet med Barn- och ungdomsnamndens kvalitetsarbete gors en arsplanering éver
kanda beslutsarenden.

Forvaltningens yttrande

| samband med upprattandet av arsplaneringen fér 2023 gors en generell 6éversyn av hur
arenden till Barn- och ungdomsnamnden planeras och hanteras. Utover att nagra arenden
flyttas tidsmassigt genomgar arsplaneringen foljande forandringar med tillagg av arenden:

o Tillgangliga larmiljéer och sarskilt stod
e Forskolans inre organisation och larmiljéer
e Fritidshemmets inre organisation och larmiljoer

Utover I6pande planering har aven forvaltningen planerat in aterrapportering av uppdrag fran
namnd och kommunstyrelse som ar k&nda. Ett antal arenden planeras utifran ny
mandatperiod sasom samverkanséverenskommelse BUS, val av kontaktpolitiker liksom val
av ledamoter och ersattare till arbetsutskott. Flera av de arligen aterkommande arendena
justeras for att battre stdmma 6verens med forvaltningens dvriga processer. Enkatresultat
fran forskola och skola fokuseras till fragor om delaktighet och inflytande. Arende rérande
tillgang och deltagande i férskola ar utvecklat for att beskriva férvaltningens arbete med
uppsokande verksamhet for forskola enligt ny lagstiftning som galler fran och med 1 juli
2023.

Ekonomisk bedémning
Beslutet innebar inte nagra kostnader

Forslag till beslut
Barn- och ungdomsnamnden faststaller arsplanering fér 2023.

Helena Balte Karin Berg
Forvaltningschef Verksamhetsutvecklare
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Barn- och ungdomsnamndens arendeplanering 2023

Ekonomi Systematiskt Systematiskt Planering/Uppf6ljning Séakerhet och hallbarhet

arbetsmiljoarbete & kvalitetsarbete
Kompetensférsorjning

Jan Fordelning av BUN:s arsplanering Riskbedémning AV1- Ledaméter och
arbetsmiljduppgifter Skolrobot ersattare
arbetsutskott
Jan Nationell och regional Lednings- och komm- Delegationer
jamforelse av nyckeltal unikationsplan fér extra-
ordindra handelser Delegationsfor-
Uppféljning av klagomal teckning
inkomna till huvudman Verksamhetsberattelse
BUS
Delavstamning
anmalningar om Samverkanséverens-
krankande behandling kommelse BUS

Yttrande avseende
Granskning av
kommunens mal och
arbete med hallbar
utveckling utifran Agenda

2030
Feb Arsbokslut Skolvasendets Bevakning skolplikt Patientsakerhets- Delegationer
digitalisering beréattelse for elevhalsans

insatser enligt HSL

Yttrande avseende
Granskning av elevhalsan

@ALINGSAS
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Mars Budgetuppfdljning per Huvudmannens Uppfdljning enligt Delegationer
februari verksamhetsuppfdljning kostavtal
Val av
Kostnadsjamforelser Plan uppféljning privata kontaktpolitiker
utférare
April Budgetuppfdljning per Personal och arbetsmiljo Uppfdljning franvaro Avgifter forskola Delegationer
mars
Lokalforsérjningsplan
Ramprogram férskola
Ramprogram skola
Maj Fordjupad manads- Personaltathet i forskola, Tillgang till och deltagande Delegationer
uppfdljning per april skola och fritidshem i forskola
Kompetensférsoérjning:
Personal och behérigheter
Juni Budgetuppfdljning per maj Tillgangliga larmiljéer och Delaktighet och inflytande: Delegationer
sarskilt stod Forskola
Delaktighet och inflytande:
Skola
2(3)
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Ekonomi

Systematiskt
arbetsmiljoarbete &

Kompetens-
forsorjning

Systematiskt
kvalitetsarbete

Planering/Uppf6ljning

Sakerhet och
hallbarhet

Sep Delarsbokslut per augusti Uppfdljning av Tillsyn fristdende forskolor och Uppfdljning
anmalningar om pedagogisk omsorg Delegationer
krankande behandling

Uppfdljning franvaro Delegationer
Uppféljining av
anmalningar till Skolval: Ansokningsforfarande,
skolinspektionen placeringsregler och urvalskriterier
Arlig grundldggande granskning
Okt Budgetuppfdljning per Forskolans inre Bevakning skolplikt Uppféljning Delegationer
september organisation och samverkan
forskolans larmiljoer
Uppfdljning av
Fritidshemmens inre biblioteksplan
organisation och
larmiljcer
Nov Budgetuppféljning per Personal och Efterlevands- Delegationer
oktober arbetsmiljé kontroll av
dataskydd Sammantradestider
Interkommunal ersattning BUN, AU
inom GR
Forslag till interkommunal
ersattning utom GR
Dec Budget féor BUN Uppfdljning franvaro Uppfdljning av uppdrag fran Delegationer
namnd till férvaltning 2020/2021
Budgetuppfdljning per
november BUN:s arsplanering
Pedagogisk maltid
3(3)
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KOMMUN
Datum: 2023-01-10 Barn- och ungdomsnamnden
Handlaggare: Cecilia Jagevall
Direktnr:
Diarienr: 2023.008 BUN

Tjansteskrivelse AV1 skolrobot

Arendebeskrivning

Barn- och ungdomsférvaltningen har undersékt majligheterna att anvanda en skolrobot ur ett
pedagogiskt perspektiv och utifran de utmaningar som finns rérande dataskydd.
Forvaltningen gér bedémningen att anvandandet av en skolrobot kan vara gynnsam for de
elever som pa grund av sjukdom eller liknande skal inte kan delta i vanligt skolarbete under
langre tid.

For elever i grundskolan och grundsarskolan, som pa grund av sjukdom eller liknande skal
inte kan delta i vanligt skolarbete under I&ngre tid ska sarskild undervisning anordnas i
hemmet eller pa annan lamplig plats (Skollagen 24 kap §20). Saddan undervisning ska sa
langt det ar mojligt motsvara den undervisning som eleven inte kan delta i. Ett satt att moéta
detta krav ar anvandningen av en sa kallad skolrobot.

Barn- och ungdomsnamnden ar personuppgiftsansvarig for den behandling av
personuppgifter som sker i namndens verksamheter. Hur personuppgifter far behandlas
reglas i dataskyddsférordningen (GDPR).

| barn- och ungdomsnamndens verksamheter sker en rad behandlingar av barns-, elevers,
vardnadshavares och personals personuppgifter. Personuppgifter om barn (personer upp till
18 ar) anses sarskilt skyddsvarda. Barn- och ungdomsnamndens personuppgifts-hantering
har sin rattsliga grund i det som kallas allmant intresse, det vill sdga att personuppgifter
behdver hanteras for att kunna genomféra utbildning och omsorg.

Efter samrad med dataskyddsombudet har bedomningen gjorts att en
konsekvensbeddmning ska genomfdras for den aktuella personuppgiftsbehandlingen. Detta
utifran att personuppgifter om barn behandlas, att ny teknik anvands och att leverantéren
anlitar underleverantoérer utanfér EU/EES (tredje land).

Arendet &r av principiell beskaffenhet da konsekvensbedémningen av dataskydd visar att
anvandningen av skolrobot skulle kunna vara i strid med dataskyddsférordningen. Darfor
behdver namnden i egenskap av personuppgiftsansvarig géra bedémningen av
integritetsrisker i relation till den férvantade nyttan med skolroboten.

Forvaltningens yttrande

Den skolrobot som dominerar marknaden, och den som férvaltningen undersokt mojligheter
att anvanda, heter AV1 och tillhandahalls av féretaget No Isolation. AV1 placeras i
klassrummet och eleven deltar fran annan plats via surfplatta eller mobil. AV1 ar utrustad
med inbyggd kamera, mikrofon och hdgtalare som gor att eleven kan se, héra och prata med
sin omgivning. Med hjalp av en app kan eleven vrida pa roboten, interagera med klassen och
delta i undervisningen ungefar som om hen vore dar fysiskt.

| férvaltningens riskanalys konstateras hog risk for de registrerades fri- och rattigheter och
hog risk for paféljder vid tillsyn av Integritetsskyddsmyndigheten. Férvaltningen planerar
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darfor ett antal organisatoriska skyddsatgarder som komplement till de skyddsatgarder
leverantoren vidtagit. Pa sa satt kan riskerna minskas men inte elimineras. Dessa
dokumenteras i den riskanalys som ar genomférd. Foérvaltningens konsekvensbedémning
inklusive riskanalys bifogas tjansteskrivelsen tillsammans med dataskyddsombudets yttrande
Over densamma.

For att mojliggora personuppgiftshantering i tredje land, i detta fall USA, har det tidigare
funnits ramverk for dataskydd mellan EU och USA. Dessa ramverk, Safe Harbour (2000-
2015) och Privacy Shield (2016-2020) har ogiltigférklarats efter prévningar i EU-domstolen.
Efter att EU-domstolen ar 2020 ogiltigférklarade EU-kommissionens tidigare beslut om
adekvat skyddsniva gallande USA och ramverket Privacy Shield i den sa kallade Schrems II-
domen har EU och USA arbetat for att skapa ett nytt transatlantiskt ramverk for dataskydd.
Arbete pagar och EU-kommissionen beraknas fatta beslut om adekvat skyddsniva fér USA
innan sommaren 2023.

Alla barns ratt till utbildning &r en mansklig rattighet och bestdmmelser i skollagen utgar fran
denna rattighet. Det ar mot den bakgrunden som huvudmannen ar skyldig att anordna
sarskild undervisning i hemmet eller pa annan plats (enligt Skollagen 24 kap §20) for elever
sa pa grund av sjukdom eller motsvarade inte kan delta i ordinarie undervisning. Detta med
kravet att den undervisningen sa langt som mojligt ska motsvara den undervisning som
eleven inte kan delta i.

Ekonomisk bedémning
Finansiering av AV1 skolrobot sker inom ekonomisk ram.

Forslag till beslut
Barn- och ungdomsnamnden gér bedémningen att nyttan tillsammans skyddsatgarderna ar
tillrackliga for att kunna inga avtal med No Isolation.

Helena Balte Cecilia Jagevall
Forvaltningschef Verksamhetsutvecklare IKT
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Konsekvens-
bedomning avseende
dataskydd enligt art. 35
GDPR

Tillhandahalla och bedriva undervisning for elever
som inte kan delta i den ordinarie undervisningen
pa grund av dokumenterad medicinsk, psykisk eller
social problematik (AV1 — Personlig skolrobot)

Alingsas kommun
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Mallen

Denna mall ar framtagen maj 2022 av Kompetenscenter valfardsteknik, SKR, med syfte att
anvandas vid konsekvensbedémningar av dataskydd inom kommunal vard- och omsorg.
Mallen far fritt anvandas och anpassas till verksamhetens egna rutiner for
konsekvensbeddmningar. Om det finns fragor eller synpunkter tas dessa garna emot i
Kompetenscenter valfardsteknik helpdesk info@skr.se. Uppge "Mall dataskyddsbedémning” i
arendemeningen.

Versionshistorik mall

Vers. Datum Revision och d@ndringar Forfattare | God-
kdnnare

Versionshistorik konsekvensbeddmning

Vers. Datum Revision och d@ndringar Forfattare | God-
kdnnare
1.0 2022-12- Cecilia
30 Jagevall

Sida 13 av 51


about:blank

Innehall

1  Sammanfattande bedOmNINgG..........cccouviiiiiiiiiii e 4
2 Varfor en konsekvensbedOmNiNg?.........coooviiiiiiiiiie e 5
3 Overgripande information om behandlingeN ...........ccvoeoeeeeeeeeeeeeeeeeeeeeee e, 8
4 |dentifiering av att en konsekvensbeddémning ska genomféras

(NOGISKULVAIAErING). .. eeciuveeeitie ettt et e ettt e e bt e e e eaa e e e enbeaeereaeas 10
5 Systematisk beskrivning av personuppgiftsbehandlingen .............ccccoeeveiiieennenn. 13
6 Uppfyllnad av grundlaggande dataskyddsprinCiper..........cccoeveeeecveeeceecieee e 16
7 Atgéarder som stirker den registrerades rattigheter..........cooeeeoeeeeeeeeeeeeeeeeeeans 18
8 Risker och riskreducerande atgarder.............oovveeuieiiiii e e, 21
9 Radfragan, slutlig beddmning och godkannande ............ccccoceveiiiiiieeeeccieee e 23

Sida 14 av 51



1 Sammanfattande bedomning — Fardigstalls efter beslut
av namnden

Infor den sammanfattande bedémningen fran avsnitt 9.3 har.
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2 Varfor en konsekvensbedomning?

2.1 Vad ar en konsekvensbeddmning?

Av artikel 35.1 i dataskyddsforordningen (GDPR) foljer att den personuppgiftsansvarige ska
utféra en dataskyddskonsekvensbedémning om en typ av behandling sannolikt leder till en

hog risk foér fysiska personers rattigheter och friheter. Syftet med en konsekvensbedémning
ar att férebygga risker for registrerades personliga integritet innan de uppkommer.

Konsekvensbeddmningen ar en process for att

e tareda pa vilka risker som finns med att behandla personuppgifter

e ta fram rutiner och atgarder for att reducera eller eliminera dessa risker och

e visa for registrerade, samverkansparter eller tillsynsmyndighet att man uppfyller
GDPR:s krav.

Det ar den personuppgiftsansvarige som ansvarar for att genomféra en
konsekvensbeddmning. Personuppgiftsansvarig ar en juridisk eller fysisk person som ensam
eller tilsammans med andra bestammer andamalen med eller medlen for en viss behandling
av personuppgifter.

En dataskyddskonsekvensbeddmning gar langre an en riskanalys pa sa satt att den, forutom
en riskanalys ocksa ska beakta atgarder for att reducera eller eliminera risker samt en
sammantagen bedémning om huruvida hog risk for enskildas fri- och rattigheter vid
personuppgiftsbehandling kvarstar. Kvarstar en hog risk, trots tekniska och organisatoriska
kompensatoriska atgarder, kan den personuppgiftsansvarig valja att begara féorhandssamrad
hos Integritetsskyddsmyndigheten eller avsta fran behandlingen.

Ytterligare information om dataskyddsférordningen finns pa Integritetsskyddsmyndighetens
hemsida https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/

2.2 Nar kravs en konsekvensbedomning

Det inte obligatoriskt att utféra en konsekvensbeddmning fér varje behandling av
personuppgifter. Av GDPR framgar att en konsekvensbeddmning kravs om en viss typ av
behandling sannolikt leder till en hog risk for fysiska personers rattigheter och friheter (artikel
35.1 och skal 84 GDPR).

En konsekvensbeddmning kravs enligt GDPR sarskilt i foljande fall:

a) Vid en systematisk och omfattande beddmning av fysiska personers personliga
aspekter som grundar sig pa automatisk behandling, inbegripet profilering, och pa
vilken beslut grundar sig som har rattsliga foljder for fysiska personer eller pa
liknande satt i betydande grad paverkar fysiska personer.

b) Vid en behandling i stor omfattning av sarskilda kategorier av uppgifter, som avses i
artikel 9.1 (ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
Overtygelse eller medlemskap i fackférening och behandling av genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om halsa
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eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.), eller av
personuppgifter som ror fallande domar i brottmal och évertradelser.
c) Systematisk dvervakning av en allman plats i stor omfattning.

Enligt artikel 35.4 GDPR ska respektive nationell tillsynsmyndighet uppratta och offentliggéra
en forteckning dver behandlingar som kraver en konsekvensbedémning.
Integritetsskyddsmyndigheten har, med ledning av riktlinjer fran Europeiska
dataskyddsstyrelsen, EDPB, publicerat en forteckning dver nar en konsekvensbedémning
ska goras och som kompletterar GDPR:s krav. Forteckningen finns pa
Integritetsskyddsmyndighetens hemsida, Forteckning enligt artikel 35.4 i
Dataskyddsférordningen (imy.se)

Forteckningen ar dock inte uttdmmande och kan komma att uppdateras och kompletteras
med fler exempel framover. Forteckningen galler oavsett om det ar fraga om
personuppgiftsbehandling enbart i Sverige eller behandling av personuppgifter som ar att
anse som gransoverskridande enligt definitionen i GDPR, artikel 4.23.

2.3 Nar ska konsekvensbeddomningen goras?

En konsekvensbeddmningen ska som huvudregel utféras innan en behandling pabérjas,
men kan aktualiseras

e om risken med en pagaende behandling andras eller
e for pagaende behandlingar om det inte har gjorts tidigare.

2.4 Nar behovs inte en konsekvensbedomning?

e Om det redan har gjorts en konsekvensbeddmning for en behandling som ar mycket
lik den planerade behandlingen; resultatet fran den tidigare konsekvensbedémningen
kan anvandas.

o Om den planerade personuppgiftsbehandlingen inte sannolikt leder till en hég risk foér
enskildas fri- och rattigheter.

o Behandlingar som har kontrollerats av en tillsynsmyndighet eller ett
dataskyddsombud i enlighet med artikel 20 i direktiv 95/46/EG (dataskyddsdirektivet,
dvs. fore GDPR:s ikrafttradande) och vars genomférande inte har andrats sedan
féregaende kontroll.

2.5 Vad ska en konsekvensbedomning innehalla?

Det finns fyra grundlaggande krav i GDPR pa vad en konsekvensbeddmning ska innehalla.

1. En systematisk beskrivning av den planerade behandlingen och behandlingens syfte.
En bedémning av om behandlingen ar nédvandig och proportionerlig i férhallande till
syftet med den.

En beddémning av riskerna for de registrerades rattigheter och friheter.

De atgarder som planeras for att hantera riskerna och for att visa att GDPR efterlevs.

> w
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Darutdver bor en sammantagen bedémning redovisas i konsekvensbedémningen, bl.a. om
hog risk for enskildas fri och rattigheter kvarstar eller inte efter att kompensatoriska atgarder
planeras.

Dessutom ska man dokumentera att man

¢ radgjort med dataskyddsombudet (om sadan finns) och
¢ inhamtat synpunkter fran de registrerade eller deras foretradare nar det ar lampligt.

For mer information, se Integritetsskyddsmyndighetens hemsida.
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3 Overgripande information om behandlingen

3.1 Personuppgiftsansvarig(a) for personuppgiftsbehandlingen

Barn- och ungdomsnamnden, Alingsas kommun

3.2 Kontaktuppgifter till dataskyddsombud

Namn: Malin Ericsson
E-post: malin.ericsson@goteborgsregionen.se
Tfn: 031-355 52 54

Namn: Johan Bergstrém
E-post: johan.bergstrom@goteborgsregionen.se
Tfn: 031-335 52 53

3.3 Ansvarig(a) for konsekvensbedomningen

334 GENOMFORANDE
Namn och e-post till den/de som ansvarar for konsekvensbedémningens
genomforande och kan fungera som kontaktperson i arendet om nagon del behover
fortydligas eller foljas upp.

Cecilia Jagevall

E-post: cecilia.jagevall@alingsas.se

Tfn: 0322-61 67 60

3.3.2 FORVALTNING
Namn och e-post till den/de som ansvarar for att forvalta konsekvensbedomningen,
vilket innebar att se till att den ar aktuell och att atgarderna ar fortsatt effektiva om
behandlingen, omstandigheter eller risker @ndras.

Cecilia Jagevall

E-post: cecilia.jagevall@alingsas.se

Tfn: 0322-61 67 60

3.4 Projektinformation

Om personuppgiftsbehandlingen planeras inom ett projekt, ange projekthamn och
eventuellt projekt-ID.
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3.5 Systeminformation

Om personuppgiftsbehandlingen sker eller kommer att ske inom ett it-system, ange
systemnamn och system-ID.

AV1 (skolrobot)

3.6 Kortfattad beskrivning av personuppgiftsbehandlingen
Beskriv kortfattat projektet, it-systemet, den nya funktionen i it-systemet etc. som
behandlingen omfattar. Denna information kan exempelvis finnas i en projektplan.
Beskriv aven avgransningen for denna konsekvensbedémning.

Personuppgiftsbehandlingen syftar till att i enlighet med 24 kapitlet 20§ i Skollagen kunna
tillhandahalla och bedriva sarskild undervisning for elever som pa grund av sjukdom eller
liknande skal inte kan delta i vanligt skolarbete under langre tid. Sddan undervisning ska

sa langt det ar méjligt motsvara den undervisning som eleven inte kan delta i.

Genom att anvanda en skolrobot kan en elev som inte har mdéjlighet att narvara fysiskt i
klassrummet delta i undervisningen och interagera med klasskamrater och larare i realtid.

Skolroboten placeras i klassrummet och eleven deltar fran annan plats via en applikation
pa surfplatta eller mobil. Skolroboten ar utrustad med inbyggd kamera, mikrofon och
hogtalare som gor att eleven kan se, hdra och prata med sin omgivning. Ingen kan se
eleven. Med hjalp appen kan eleven vrida pa roboten, interagera med klassen och delta i
undervisningen.

3.7 Personuppgiftsbehandlingens effektmal
Beskriv vilka forvantade effekter personuppgiftsbehandlingen kommer att fa fér den
registrerade.

Beskriv vilka forvantade effekter behandlingen kommer att fa for verksamheten och i
ett bredare perspektiv, exempelvis i ett regionalt eller nationellt perspektiv.

Elever som pa grund av sjukdom eller liknande skal inte kan delta i vanligt skolarbete
under langre tid ges mojlighet att digitalt delta i den ordinarie skolundervisningen.

Det framjar och mojliggor larande samt skapar majlighet att halla kontakt med
klasskamrater. Elever far forutsattningar att delta i det sociala sammanhanget kring
larande, vilket minskar risken att elever upplever ensamhet och social isolering.

3.8 Extern samverkan

Om konsekvensbeddmningen ska genomféras inom ramen for ett storre projekt eller ett
program ska ansvarig forvaltningschef (motsvarande) radfragas avseende genomférande,
resurssattning och behov av externa resurser.

Forvaltningschef (motsvarande) har radfragats H

Ej tillamplig for denna konsekvensbedémning
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4 I|dentifiering av att en konsekvensbeddmning ska
genomforas (hogriskutvardering)

4.1 Om personuppgiftsbehandlingen sannolikt innebar en hog risk

| IMY:s férteckning 6ver "nér en konsekvensbedbmning ska géras” réknas ett flertal
kriterier upp. Enligt anvisningarna ska en konsekvensbedémning genomféras om
minst tva kriterier i férteckningen &r uppfyllda.

Genom att svara pa fragorna i avsnitt 4.1.1. och 4.1.2 kan man avgbra om
behandlingen sannolikt innebdr en hég risk fér den registrerades réttigheter och
friheter och déarfér kréver en konsekvensbeddémning. Fragorna &r baserade pa IMY:s
férteckning. Vid bedémningen om behandlingen sannolikt inneb&r en hég risk &r det
lampligt att ta hjélp av dataskyddsombudet.

411 KRITERIER FOR HOG RISK (ART. 35.3 GDPR)'

Om en eller fler av fragorna i detta avsnitt besvaras med ’ja” krdvs en
konsekvensbeddmning.

Kriterium Ja Nej

Systematisk och omfattande profilering som har rattsliga foljder for individer

eller pa liknande satt i betydande grad paverkar individer 4
Behandling i stor omfattning av kansliga personuppgifter X
Behandling av personuppgifter som ror fallande domar i brottmal och X
Overtradelser

Systematisk dvervakning av en allman plats i stor omfattning X

41.2 KONTROLLFRAGOR FOR SANNOLIK HOG RISK?

0 Om tva eller fler av fragorna i detta avsnitt besvaras med ’ja” krévs en
konsekvensbedbémning.

1 Kriterierna definieras i GDPR art. 35.3.

2 Kontrollfragorna utgar fran Integritetsskyddsmyndighetens publicerade lista 6ver nar
konsekvensbeddémningar behdver goras: https://www.imy.se/lagar--
regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-
konsekvensbedomning/
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Kriterium Ja Nej
Kommer personer att analyseras, utvarderas, profileras eller poangsattas pa X
nagot satt?

Kommer det fattas automatiserade beslut med rattsliga eller liknande X
betydande foljder for den registrerade?

Personuppgiftsbehandlingen innefattar att systematisk évervakning anvands X
for att observera, dvervaka eller kontrollera den registrerade?

Omfattar personuppgiftsbehandlingen kansliga personuppgifter eller X
personuppgifter av mycket personlig karaktar?

Kommer personuppgifter att behandlas i stor omfattning?
Kommer olika register att samkoras? X

Ror personuppgifterna sarbara personer, till exempel barn, anstéllda, X
asylsdkande, aldre och patienter?

Kommer teknik anvandas pa ett nytt och innovativt satt eller kommer nya X
organisatoriska l6sningar anvandas?

Ar det risk for att personuppgiftsbehandlingen i sig hindrar de registrerade X
fran att utdva en rattighet eller anvanda en tjanst eller ett avtal?

41.3 OVRIGA FAKTORER SOM LEDER TILL HOG RISK

Beskriv 6vriga faktorer som leder till att personuppgiftsbehandlingen kan innebéara en
hog risk.

e Tredjelandsdverforing

4.1.4 UNDANTAG FRAN ATT GENOMFORA EN KONSEKVENSBEDOMNING
(ART. 35.3 GDPR)

w0

uppfylls. Om ’ja” véljs fér ndgot av kriterierna ska detta motiveras och en data-
skyddssamordnare (motsvarande) ska skriva ett utlatande i avsnitt 9.2 och i
sammanfattande bedémning (avsnitt 1).

0 En konsekvensbedémning behéver inte genomféras om nagot av féljande kriterier

Kriterium Ja Nej Motivering

Behandlingen leder sannolikt inte till héga

risker =

Behandlingens art, omfattning,

sammanhang och d&ndamal ar mycket lika

en behandling for vilken en X
konsekvensbeddmning redan har

genomférts inom kommunen

Behandlingen ar godkand av antingen ett X
personuppgiftsombud eller
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tillsynsmyndigheten (Datainspektionen) i
tiden fore GDPR

41.5 SAMMANFATTANDE BEDOMNING

Efter samrad med dataskyddsombudet har bedémningen gjorts att en
konsekvensbeddmning ska genomfdras for den aktuella personuppgiftsbehandlingen. Detta
utifran att personuppgifter om barn behandlas (vilka anses vara extra skyddsvarda

personuppgifter) samt att ny teknik anvands och leverantéren anlitar underleverantérer i
tredje land.
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5 Systematisk beskrivning av personuppgiftsbehandlingen

Detta avsnitt ska ge en tydlig éverblick éver de aktuella personuppgiftsbehandlingarna (art. 35.7 a GDPR).

5.1 Beskrivning av behandlingar

"personuppgifter” per definition enligt GDPR? Kommer personuppgifterna att delas med ndgon? Finns personuppgiftsbitréden? Ar det

0 Att ténka pa: Hur samlas personuppgifter in, anvénds, lagras och raderas? Vad &r kéllan till personuppgifterna? Ar det

en molntjénst? Det kan vara anvandbart att referera till ett floidesdiagram eller annat sétt att beskriva datafléden (se nedan). Andamal:
Vad ska uppnas med behandlingen?

Personuppgifts-
behandling (typ

Andamal

Personuppgif
ter

Person-
uppgifts- av

Kategorier

mottagare

Lagring/
lagringstid

Radering/
arkivering

av behandlingar)

Overféring av
video- och
liudstrém

Lagring av
kunduppgifter

Registrera
ansbkan och
lagring av register
over anvandare
(internt register
hos Barn- och

Majliggoéra
distribution och
anvandning av
AV1.

Behandla
bestallning,
betalning och
leverans.

Registrera
ansokningar om
skolrobot och féra
register Gver vem

IP-adress,
video- och
ljudupptagning
ar

Namn, e-post,
telefonnummer
, anvandar-id
(AV1)

Namn,
anvandar-id
(AV1)

bitrade registrerade

Amazon Web Personal,
Services elever
EMEA SARL,

38 Av. John F.

Kennedy,

1855,

Luxembourg

HubSpot
Ireland Ltd,
Ground Floor,
Two Dockland
Central, Guild
Street, Dublin
1, Co. Dublin,
Ireland

Personal

Elever
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Ja

Nej

Nej

Nej

Lagras,
cachelagras
eller bearbetas
inte.

Ja

Ja

Inget lagras

Max 5 ar,
raderas av
leverantor.

Radering sker
I6pande (efter
t.ex. beslut om
ansokan eller



ungdomsférvaltni
ngen)

Administrera och
tillgéngliggéra
tjénsten

Spara nér AV1
aktiveras/avaktive
ras samt
anvandning av
AV1

Support

som anvander
vilken skolrobot.

Skapa och
hantera konton,
generera |l6senord
och autentisera
kundens
anvandare.

Sker vid
uppkoppling/ansiu
tning.

Tillhandahalla
supporttjanster till
kunden och
kunna kontakta
den som ansvarar
for en AV1-robot
vid behov av
support.

Namn, e-post,
anvandar-id
(AV1), IP-
adress,
serienummer
(AV1)

|P-adress

Namn,
anvandar-id
(AV1), e-
postadress,
telefon

Amazon Web
Services
EMEA SARL,

38 Av. John F.

Kennedy,
1855,
Luxembourg

Amazon Web
Services
EMEA SARL,

38 Av. John F.

Kennedy,
1855,
Luxembourg

Amazon Web
Services
EMEA SARL,

38 Av. John F.

Kennedy,
1855,
Luxembourg

Google Cloud
EMEA Limited

Personal

Serienummer
(AV1).
Leverantoren
och dess
underbitrade
har inte
tillgang till
uppgifter om
vilken
anvandare
(elev) som
anvander
vilket
serienummer.

Personal,
eventuellt
vardnadshav
are (mdjligt
for
vardnadshav
are att ges
tillgang till
support via e-
post/chat,
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Nej Kontouppgifter
lagras for
personal (AV1
Admin och i
AV1 Assistant
app om den
anvands).

Inga
personuppgifter
lagras rérande
autentisering.

Nej Lagras,
cachelagras
eller bearbetas
inte.

Ja, eventuellt
Amazon och
Google som
behandlar
kontaktuppgifter
till personal
(och ev.
vardnadshavare
), samt
information om

Lagras under
hanteringen av
supportarende.

aterlamning av
skolrobot).

Data kan
raderas av
kunden vid. Om
inte kunden
raderar data
raderas den av
leverantoren 60
dagar efter
avtalsslut.

Inget lagras

Raderas efter
avslutat
supportarende.



Implementera

sdkerhetsatgérder

Implementera

sakerhetsatgarder

och
problemldsning

Anvandar-id
(AV1), IP-
adress,
serienummer
(AV1)

(Google
Workspace
Gmail)

Amazon Web
Services
EMEA SARL,

38 Av. John F.

Kennedy,
1855,
Luxembourg

men de kan
ocksa vélja
support via
telefon).

Personal
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tekniska fragor
som Kkravs i
samband med
supportarenden

Ja, eventuellt
Amazon som
ges tillgang till
kontaktuppgifter
till personal,
samt
information om
tekniska fragor
som Kravs i
samband med
supportarenden
kopplat till
problemldsning
och
implementering
av
sakerhetsatgard
er.

Ja

Raderas efter
avtalsslut.



5.2 Oversiktlig beskrivning av personuppgiftsflédet

Bifoga en schematisk bild 6ver hur personuppgifterna flodar som inkluderar externa
mottagare for uppgifterna. Om uppgifter 6verfors till andra lander ska detta framga av
bilden.

Used for:

- Matadata

- Relaying audio & video
= Software updates

Internet

K_/

. {n]
Encrypted audio & “f‘:ig
SRTP w/ DTLS, KE»

AV1 (skolroboten) kommunicerar via tva kanaler.

o Forsta kanalen anvands for signaléverféring dar signaler passerar genom
leverantorens servrar. Detta anvands for metadata som t.ex. batteriniva och
tillgangligheten for AV1 pa internet. Metadata gors tillganglig for kunden och
anvandare samt leverantérens kundtjanstteam/support.

¢ Den andra kanalen skapar en direkt kanal mellan AV1 och appen for att gora det

majligt for anvandaren att ansluta till och anvanda AV1 (streama ljud och video). En
unik nyckelkod (sifferkod) anvands fér att para ihop anvandarens app med AV1.
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5.3 Ny, innovativ eller kontroversiell personuppgiftsbehandling

Exempel pa nya eller kontroversiella behandlingar &r innovativ anvdndning eller
tilkmpning av tekniska eller organisatoriska I6sningar som innefattar person-
uppgiftsbehandling sasom anvéndning av artificiell intelligens (Al) i hélso- och
sjukvarden, ansiktsigenkdnning och ’internet of things”, det vill sdga apparater,
maskiner, méatutrustning och fordon som har inbyggd teknik och internet-uppkoppling,
men typiskt sett inte ses som datorer.

Om det inte finns kdnd problematik med liknande behandlingar sé kan exempelvis
Integritetsskyddsmyndigheten ha tagit upp kdnda risker och utmaningar fér liknande
behandlingar i publikationer eller tillsynsbeslut.

Finns det kdnd problematik med liknande personuppgiftsbehandlingar? Kan
personuppgiftsbehandlingen anses vara ny, innovativ eller kontroversiell pa nagot

satt?

Skolroboten/AV1 anvands enligt leverantdren i dver 100 svenska kommuner idag och
anvander inte Al (artificiell intelligens) i nagon form.

Utmaningen med personuppgiftsbehandlingen ligger i att leverantéren anvander
amerikanska underleverantérer. Integritetsskyddsmyndigheten beskriver problematiken
med behandling av personuppgifter i molntjanster i rapporten Integritetsskyddsrapport
20208,

"For att fa dverfora personuppgifter till lander utanfor EU kravs att det ar
tillatet enligt dataskyddsforordningens regler om tredjelandséverforing. Det ar
en utmaning fér den personuppgiftsansvarige att i anvandning av moln-
tjanster ha kontroll bade pa om personuppgifter éverfors till tredje land och
om det i sa fall ar tillatet. Marknaden for molntjanster har, i vart fall hittills,
dominerats av amerikanska aktorer, vilket kan medféra att lagringen efter
EU-domstolens avgorande i det sa kallade Schrems ll-arendet inte langre ar

laglig.”

5.4 Behandlingens omfattning

| detta avsnitt beskrivs behandlingens omfattning genom att specificera vilka typer av
personuppgifter som behandlas, hur manga registrerade som paverkas av
personuppgiftsbehandlingen, hur manga personuppgifter som behandlas samt vilken
geografisk rackvidd personuppgiftsbehandlingen har.

3 Integritetsskyddsrapport 2020, Integritetsskyddsmyndigheten, 28 januari 2021
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5.4.1 KANSLIGA PERSONUPPGIFTER

Utga fran svaren i avsnitt 5.1 och sammanfatta vilka kédnsliga personuppgifter (art. 9
GDPR) eller andra integritetskansliga eller sarskilt skyddsvarda personuppgifter (art.
10 och 87 GDPR) som behandlas.*

Inga kéansliga uppgifter behandlas, men personuppgifter om barn behandlas i form av
video- och ljudupptagning. Personuppgifter om barn anses vara sarskilt skyddsvarda
personuppgifter.

54.2 MANGD REGISTRERADE

Uppskatta hur manga registrerade som kommer att paverkas av
personuppgiftsbehandlingen.

Skolrobotar kommer nar det ar lampligt anvandas for att tillhandahalla och bedriva sarskild
undervisning for elever som pa grund av sjukdom eller liknande skal inte kan delta i vanligt
skolarbete under langre tid.

Det kommer darmed vara en begransad mangd registrerade som omfattas av
behandlingen.

Initialt ska upp till tre stycken skolrobotar anvandas och utvarderas.
Antal registrerade som paverkas av behandlingen ar:
e Elever som ar anvandare av skolrobotar: 3st
e Eventuellt vardnadshavare till barn som ar anvandare av skolrobotar: 6st

e Personal: |arare/personal i skolan 12st (ca 2-4st/klass), systemforvaltare/
administratorer av skolrobotar 3-4st

e Eleveriberorda klasser (ca 25st/klass): 75st

Totalt: ca 100st

5.4.3 MANGD PERSONUPPGIFTER

Fér att rdkna ut méangd personuppgifter kan man Overslagsrékna genom att ta
maéngden registrerade som uppskattas bli paverkade av behandlingen ganger hur
manga olika typer av personuppgifter som behandlas.

Ange hur manga personuppgifter som uppskattningsvis kommer att behandlas.

e Namn (elev/anvandare av skolrobot, personal och eventuellt vardnadshavare)

e E-post (personal och eventuellt vardnadshavare)

41 art. 9 GDPR definieras kansliga personuppgifter som féljande: ras eller etniskt ursprung, politiska
asikter, religits eller filosofisk dvertygelse eller medlemskap i fackférening och behandling av
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om
halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning. Med integritetskansliga och
sarskilt skyddsvarda personuppgifter avses bland annat personnummer eller andra nationella
identifikationsnummer, uppgifter om lagévertradelser och uppgifter om nagons privatliv.
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e Telefon (personal och eventuellt vardnadshavare)

e |P-adress (elev/anvandare av skolrobot, indirekt personuppgift)
e Serienummer (skolrobot, indirekt personuppgift)

e Anvandar-id (skolrobot, indirekt personuppagift)

e Ljudupptagning (elev/anvandare av skolrobot)

¢ Bild- och ljudupptagningar (elever och personal i berérda klasser)

Elev/anvandare av skolrobot: 15st

Larare/personal i skola: 48st
Systemfdrvaltare/administratér av skolrobotar: 12st
Vardnadshavare: 18st

Elever i berorda klasser: 75st
Totalt: ca 170st personuppgifter

Beraknat utifran antalet personuppgifter som behandlas per kategori av registrerade
multiplicerat med antalet registrerade.

54.4 BEHANDLINGENS GEOGRAFISKA RACKVIDD

Med geografisk rdckvidd avses om de registrerade vars personuppgifter behandlas
exempelvis bara finns i en avgrdnsad del av Alingsés, hela Alingsés, andra delar av
Sverige eller i andra lénder.

Beskriv personuppgiftbehandlingens geografiska rackvidd.

Alingsas kommun

5.4.5 NODVANDIGA INFORMATIONSTILLGANGAR
Specificera de informationstillgangar som ar nédvéandiga for att

personuppgiftsbehandlingen ska ga att genomféra.
Natverk

Surfplatta/mobiltelefon

AV1 (skolrobot)

Programvara

5.5 Finns uppférandekoder

Olika branscher kommer att kunna ta fram sérskilda uppférandekoder for
personuppgiftsbehandling. Annu finns dock inga sé&dana uppférandekoder.
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Ange om behandlingen ar ansluten till en av Integritetsskyddsmyndighetens
godkanda uppférandekoder som reglerar personuppgiftsbehandlingen.

Nej

5.6 Den registrerades kontroll 6ver sina personuppgifter

Beskriv hur mycket och pa vilket sétt den registrerade kommer ha kontroll 6ver sina
personuppgifter.

Det ar valfritt for barn/vardnadshavare att ansdka om att anvanda en skolrobot.
Berorda barn, personal och vardnadshavare informeras om
personuppgiftsbehandlingen. Detta sker infér varje enskilt beslut dar en skolrobot
ska anvandas.

Begaran om exempelvis registerutdrag, rattelse och radering ar méjlig att géra via
kommunens e-tjanster.

Anvandaren av skolroboten (barnet) kan valja att vid behov stanga av sin mikrofon.
Det finns mojlighet att valja om vardnadshavare ska kunna registrera
personuppgifter och anvanda leverantérens app for support via chat eller e-post,
alternativt enbart anvanda telefonsupport (utan att nagra personuppgifter
registreras).
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6 Uppfylinad av grundlaggande dataskyddsprinciper

| detta avsnitt dokumenteras hur de grundladggande dataskyddsprinciperna (art. 5 GDPR)
uppfylls. Bedémningen innefattar en behovs- och proportionalitetsbedémning enligt féljande:
Vilken ar den rattsliga grunden fér behandlingen? Uppnar behandlingen faktiskt syftet? Finns
det ett annat satt att uppna samma resultat? Hur undviks "andamalsglidningar”? Hur
sakerstalls datakvalitet och uppgiftsminimering.

6.1 Laglighet

Ange vilken réttslig grund som behandlingen stodjer sig pa (art. 6 GDPR).°
Forekommer flera behandlingar med olika réttsliga grunder behover det framga tydligt
vilken rattslig grund som géller for respektive personuppgiftsbehandling.

Om kansliga personuppgifter (art. 9 GDPR) behandlas, ange vilket undantag som
mojliggor behandlingen (art. 9.2 GDPR).

Personuppgifts- Rattslig grund Motivering Undantag som majliggor
behandling behandling av kansliga
personuppgifter
Se avsnitt 5.1, Uppgift av allmant Personuppgiftsbehandlingen Klicka har: Valj undantag
Beskrivning av intresse och syftar till att i enlighet med 24  fran rullgardinslistan
behandlingar myndighetsutdévning kapitlet 20§ i Skollagen kunna
(art. 6 €) tillhandahalla och bedriva

sarskild undervisning for elever
som pa grund av sjukdom eller
liknande skal inte kan delta i
vanligt skolarbete under langre
tid. Sddan undervisning ska sa
langt det ar majligt motsvara
den undervisning som eleven
inte kan delta i.

6.2 Andamal

6.2.1 ANDRA LAMPLIGA SATT ATT UPPNA ANDAMALET

Ange om det finns nagot annat lampligt satt &n den planerade personuppgifts-
behandlingen for att uppna samma andamal.

Nej, det finns inte nagra kanda alternativa leverantérer inom EU/EES eller alternativa
digitala I6sningar som pa ett likvardigt satt skyddar elevens integritet.

Att exempelvis anvanda en digital tjanst for videokonferens som Google Meet skulle
uppfylla andamalet att bedriva undervisning pa distans och skapa mdjligheter for eleven att
delta i undervisningen och interagera med sina klasskamrater.

5 Vagledning om de rattsliga grunderna finns pa IMY:s webbplats:
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/
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Google Meet beddmer vi dock inte ha samma inbyggda skydd for elevens integritet som
AV1/skolroboten. Till exempel kan barnets kamerafunktion slas pa i Google Meet som
visar barnet och potentiellt andra personer som befinner sig i samma rum (i hemmet eller
pa sjukhuset). Det gar ocksa att ta skarmdumpar och spela in video/ljud samt koppla till en
extern skarm fran Google Meet, vilket inte gar att géra med AV1.

6.2.2 NODVANDIGHET

Om behandlingen bygger pa en annan réttslig grund @n samtycke, beskriv varfor den
planerade behandlingen d@r nédvandiq for att uppna @andamalet samt varfor man valt
detta satt att uppna andamalet snarare an nagot av de andra lampliga satten som
beskrivits i 6.2.1.

Om den planerade behandlingen bygger pa den réttsliga grunden samtycke, beskriv
varfor den planerade personuppgiftsbehandlingen har valts samt varfér man valt detta
satt att uppna andamalet snarare an nagot av de andra lampliga satten som beskrivits
i6.2.1.

Behandlingen ar nédvandig for att skapa majlighet for elever som pa grund av sjukdom
eller liknande skal inte kan delta i vanligt skolarbete under langre tid att ta del av
skolundervisning och halla kontakten med klasskamrater och delta i det sociala
sammanhanget kring larande. Detta fér att minska risken for utanférskap och ratten till att
vara delaktig.

| enlighet med 24 kapitlet 20§ i Skollagen ska sarskild undervisning for elever som pa
grund av sjukdom eller liknande skal inte kan delta i vanligt skolarbete under langre tid sa
langt det ar maojligt motsvara den undervisning som eleven inte kan delta i. Genom
anvandning av skolrobotar kan elever delta i den ordinarie undervisningen i realtid.

6.2.3 ANDAMALSGLIDNING

Andamélsglidning &r att uppgifterna behandlas for ett specifikt &ndamél men att man
sedan bérjar behandla dem for ett annat, otillatet &ndamal. Exempelvis att eft
system upphandlas for att behandla personuppgifter for ett visst syfte, men att
personuppgifterna utan analys och bedémning bérjar anvédndas fér andra &ndamal
eftersom det &r tekniskt mdéjligt i systemet.

Beskriv hur andamalsglidning motverkas.

e Kiriterier tas fram for beddmning och beslut nar en skolrobot ska anvandas och inte.
¢ Rutiner och anvandarinstruktioner tas fram fér anvandning av skolroboten.

e Infor varje enskild situation och beslut dar en skolrobot ska anvandas gors en
utredning och en handlingsplan tas fram for hur skolroboten ska anvandas.

6.3 Uppgiftsminimering
0 Endast personuppgifter som &r nédvéndiga fér &ndamalet far behandlas..
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Redogor for bade tekniska och organisatoriska atgarder som sakerstiller att
personuppgifterna ar adekvata, relevanta och inte for omfattande i forhallande till det
specificerade andamalet.

Beddmningen ar att det enbart ar nédvandiga personuppgifter som behandlas i relation till
andamalet att tillhandahalla och bedriva distansundervisning som sarskilt stéd for elever
som inte kan delta i den ordinarie undervisningen pa grund av dokumenterad medicinsk,
psykisk eller social problematik.

Tekniska atgarder som vidtagits for att begransa behandling av personuppgifter:
e Barnet visas inte pa bild for de elever och larare som befinner sig i klassrummet.
e Det ar inte mojligt att spela in eller spara video- ljudstrom fran skolroboten.
e Det ar inte mojligt att ta skarmdumpar fran skolroboten. Om eleven férsoker gora
det pa en iOs-enhet far eleven ett meddelande och enheten stangs av.

Organisatoriska atgarder som vidtagits for att begransa behandlingen av personuppgifter:
¢ Inga personuppgifter om barnet (anvandaren av skolroboten) samlas in eller
behandlas av leverantéren. Det finns inget register hos leverantéren over vilka
barn/vardnadshavare som ansokt om att anvanda en skolrobot, vilka barn som ar
anvandare av skolrobotar eller vilket barn som har vilken skolrobot.

e Vardnadshavare till barn som anvander en skolrobot maste skriva under pa att det
endast ar barnet som ska anvanda skolroboten. Om nagon annan an barnet skulle
logga in ar det ett kontraktsbrott med leverantoéren.

e Instruktioner och riktlinjer fér personal i skolan tas fram fér anvandning av
skolroboten och hur den ska hanteras for att begransa behandlingen av
personuppgifter.

e Vardnadshavare kan kontakta leverantérens support via telefon. Da registreras
inga personuppgifter. Det ar valbart for vardnadshavare om de 6nskar registrera
namn och kontaktuppgifter i syfte att ta kontakt med leverantérens support via e-
post/chat.

e | supportarenden behandlas inga personuppgifter om barn.

6.4 Lagringsminimering
Personuppgifter far inte sparas ldngre dn vad som behévs for att uppna dndamalen
0 med behandlingen. Nér &ndamalen som angetts i avsnitt 3.1 har uppnatts ska
gallring eller avidentifiering alltid 6vervdgas om personuppgifterna inte ska arkiveras
eller behévs fér forskning eller statistik.

Ange hur det tekniskt och organisatoriskt sadkerstalls att personuppgifter endast
lagras sa lange de behovs.®

De personuppgifter leverantoren lagrar &r den kundinformation som behdvs for att
behandla bestallning, betalning, leverans och i forekommande fall supportarenden.
Kundinformation lagras max i 5 ar och raderas darefter av leverantéren.

6 Se kommunens regelverk for bevarande och gallring eller kontakta arkivarie.
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Personuppgifter relaterade till supportarenden raderas efter avslutat arende av
leverantéren.

Register dver ansdkningar om skolrobot samt vilket barn/anvandare som har vilken

skolrobot hanteras inom Barn- och ungdomsférvaltningen och raderas av ansvarig
administrator I16pande efter till exempel beslut om ansékan eller aterlamning av skolrobot.

7 Atgiarder som stirker den registrerades rittigheter

| detta avsnitt ska effektiva atgarder som vidtagits for att starka den registrerades rattigheter
dokumenteras (art. 12-23 och art. 34 GDPR). Atgarderna kan vara organisatoriska, som
framtagande av en rutin for handlaggning och att utse ansvariga, och tekniska, t. ex. att alla
personuppgifter i ett system gar att utsdka. For att atgarderna ska kunna anses vara effektiva
ska de utga fran behandlingen och dess andamal (art. 35.7 b GDPR). Avsnittet beror
foljande fragor: Vilken information kommer personuppgiftsansvarig att ge individer? Pa vilket
satt? Hur ska deras rattigheter framjas? Vilka atgarder ska vidtas for att sakerstalla att
personuppgiftsbitraden féljer vidtagna atgarder om dataskydd? Hur ska éverféringar av
personuppgifter till andra lander skyddas?

7.1 Information till den registrerade (art. 12, 13 och 14 GDPR)

Beskriv hur information om personuppgiftsbehandlingen utformats och kommer att
lamnas till den registrerade.

Information om personuppgiftsbehandlingen kommer att ges skriftligt till personal, elever
och vardnadshavare infor varje enskilt inférande av skolrobot.

7.2 Ratt till tillgang (registerutdrag) (art. 15 GDPR)

Beskriv hur den registrerades ratt till tillgang (registerutdrag) sakerstalls.
Den registrerade begar registerutdrag via kommunens befintliga e-tjanst. Inkommen
begaran om registerutdrag samordnas av Barn- och ungdomsférvaltningens GDPR-

samordnare med berérda funktioner inom forvaltningen t.ex. systemforvaltare och
eventuella leverantorer.

7.3 Ratt till dataportabilitet (art. 20 GDPR)

Om applicerbart, ange hur den registrerades rétt till dataportabilitet sakerstalls.

Inte aktuellt eftersom réattslig grund fér behandlingen inte ar samtycke eller avtal.

7.4 Ratt till rattelse (art. 16 och 19 GDPR)

Ange hur den registrerades ratt till rattelse sakerstalls.
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Den registrerade begar rattelse via kommunens befintliga e-tjanst. Inkommen begaran om
rattelse samordnas av Barn- och ungdomsférvaltningens GDPR-samordnare med berérda
funktioner inom forvaltningen t.ex. systemférvaltare och eventuella leverantorer.

7.5 Ratt till radering (art. 17 och 19 GDPR)

| de fall den ar tillamplig, ange hur den registrerades ratt till radering sakerstalls samt
hur det sdkerstalls att personuppgifterna som raderas inte gar att aterskapa.

Den registrerade begar radering via kommunens befintliga e-tjanst. Inkommen begaran om
radering samordnas av Barn- och ungdomsférvaltningens GDPR-samordnare med
berérda funktioner inom férvaltningen t.ex. systemférvaltare och eventuella leverantérer. |
de fall radering inte far lov att utféras pa grund av att det strider mot annan lagstiftning
(t.ex. Arkivlagen) informeras den registrerade om det.

7.6 Ratt att gora invandningar och ratt till begransning av
personuppgiftsbehandling (art. 18, 19 och 21 GDPR)

Ange hur den registrerades ratt att gora invandningar och ratt till begransning av
personuppgiftsbehandlingen sakerstills.

Invandningar och arenden rérande begransning av personuppgiftsbehandling samordnas

av Barn- och ungdomsférvaltningens GDPR-samordnare med berdrda funktioner inom
forvaltningen t.ex. systemforvaltare och eventuella leverantorer.
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7.7 Tredjelandsoverforing (kap. 5 GDPR)

Ja Nej

Overfors personuppgifter till tredjeland i samband med behandlingen? X

Tl BESKRIVNING OCH SKYDDSATGARDER

Om personuppgifter 6verfors till tredjeland, beskriv vilka tredjelandsoéverforingar som
gors i och med behandlingen.

Ange aven vilka overféringsmekanismer (land med adekvat skyddsniva eller lampliga
skyddsatgarder) som har anvants for tredjelands6verforingarna samt motivera varfor
dessa mekanismer ar tillampliga.

Kommentar: En kompletterande beskrivning av de skyddsatgarder som leverantoren vidtagit
finns beskrivet i Bilaga 1 - AV1 Technical and organisational security measures.

Personuppgifts- Beskrivning av Overforings- Motivering av
behandling tredjelandsoverforin  mekanism skyddsatgard(er)
g och tillamplighet’
Overféring av video-  Underbitrade Amazon Standardavtalsklausule All 6verforing av data
och ljudstrém Web Services EMEA r Over internet relaterad
SARL ar ett till AV1 ar krypterad
amerikanskagt féretag minst TLS 1.2. AV1
och lyder under streamar med
amerikansk lagstiftning, WebRTC, vilket
vilket innebar att innebar att all data
uppgifter kan samlas in/ skickas genom en
begéras ut av end-to-end-krypterad
amerikanska tunnel (med nycklar i
myndigheter bada andarna). All

mediatrafik anvander
SRTP (med DTLS for
nyckelutbyte).

Nar den end-to-end-
krypterade
livestrommen ar
etablerad, utbyts IP-
adresserna for AV1
och anvandaren via
AWS i Frankfurt for att
initiera livestreamen
mellan dem.

Vid streamning av
video/ljud sker ingen
behandling utanfér
EU/EES.

7 Se EDPB:s vagledning for val och bedémning av skyddsatgarder for att uppna lagenlig
tredjelandsoéverforing: https://edpb.europa.eu/our-work-tools/public-consultations-art-
704/2020/recommendations-012020-measures-supplement-transfer_en
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Lagring av
kunduppgifter

HubSpot ar ett Standardavtalsklausule
amerikanskagt foretag r

och lyder under

amerikansk lagstiftning,

vilket innebar att kan

samlas in/ begéras ut av

amerikanska

myndigheter.
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Leverantdren
anvander regionen
Frankfurt, Tyskland
fran AWS/Amazon
som vard for sina
tjanster.

Streaminganslutninge
n kommer att ta den
kortaste mgjliga
natverksvagen och
kommer endast att
korsa AWS i Frankfurt
vid streaming om en
direkt anslutning
mellan AV1 och appen
inte ar maojlig. |1 bada
fallen, nar streaming-
anslutningen val har
upprattats, krypteras
ljud och video fran
ande till &nde med
nycklar som ar unika
for
strdmningssessionen
och kan darfér inte
dekrypteras av nagon
underprocessor i
livestrommens vag.

Ingen lagring,
cachelagring eller
bearbetning av video-
och ljudstrém sker.

Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

Lagring och
behandling sker i ett
europeiskt datacenter.
Personuppgifter som
HubSpot behandlar ar
begransade till
kundinformation
(personalens namn
och
kontaktinformation).
Hubspot har ingen
information om de
enskilda robotarna
eller uppgifter om
elever.



Administrera och
tillgéngliggéra
tjignsten

Spara nédr AV1
aktiveras/avaktivera
s samt anvéndning
av Av1

Support

Underbitrade Amazon
Web Services EMEA
SARL &r ett
amerikanskagt foretag
och lyder under
amerikansk lagstiftning,
vilket innebar att
uppgifter kan samlas in/
begaras ut av
amerikanska
myndigheter.

Underbitrade Amazon
Web Services EMEA
SARL ar ett
amerikanskagt féretag
och lyder under
amerikansk lagstiftning,
vilket innebar att
uppgifter kan samlas in/
begéras ut av
amerikanska
myndigheter.

Underbitrade Amazon
Web Services EMEA
SARL och Google Cloud
EMEA Limited ar

Standardavtalsklausule
r

Standardavtalsklausule
r

Standardavtalsklausule
-
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Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

All 6verforing av data
over internet relaterad
till AV1 ar krypterad
enligt ovanstadende
beskrivning.

Lagring och
behandling av
personalens konton
sker inom EU/EES.

Leverantoren eller
leverantérens
underbitrade har inte
tillgang till nagra
personuppgifter om
anvandaren (eleven).

Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

All 6verféring av data
over internet relaterad
till AV1 ar krypterad
enligt ovanstdende
beskrivning.

Behandling sker inom
EU/EES.

Leverantoren och
dess underbitrade har
inte tillgang till
uppgifter om vilken
anvandare (elev) som
anvander vilket
serienummer.

Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

All éverféring av data
over internet relaterad
till AV1 ar krypterad



Implementera
sédkerhetséatgérder

amerikanskagda foretag
och lyder under
amerikansk lagstiftning,
vilket innebar att
uppgifter kan samlas in/
begaras ut av
amerikanska
myndigheter.

Underbitrdde Amazon
Web Services EMEA
SARL ar ett
amerikanskagt féretag
och lyder under
amerikansk lagstiftning,
vilket innebar att
uppgifter kan samlas in/
begaras ut av
amerikanska
myndigheter.

Standardavtalsklausule
r

enligt ovanstadende
beskrivning.

All lagring och
bearbetning sker inom
EU/EES.

Leverantoren och
dess underbitrade har
inte tillgang till
uppgifter om vilken
anvandare (elev) som
har vilken robot/vilket
anvandar-id.

Ytterligare
skyddsatgarder som
leverantéren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

All 6verforing av data
over internet relaterad
till AV1 ar krypterad
enligt ovanstaende
beskrivning.

All lagring och
bearbetning sker inom
EU/EES.

Leverantoren och
dess underbitrade har
inte tillgang till
uppgifter om vilken
anvandare (elev) som
har vilken robot/vilket
anvandar-id eller
serienummer.

Ytterligare
skyddsatgarder som
leverantdren har
vidtagit finns
beskrivna i Bilaga 1 -
AV1 Technical and
organisational security
measures.

7.8 Medverkan fran berorda parter

7.8.1 SYNPUNKTER FRAN REGISTRERADE

Nér sa ar lampligt ska synpunkter inhdmtas fran de registrerade eller deras
foretradare (art. 35.9 GDPR).
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Har ni radgjort med registrerade eller deras foretradare? Om ja: Redogor for dessa
synpunkter. Om nej: Motivera varfor ni bedomer att det inte ar lampligt att inhamta
eller folja synpunkter fran de registrerade.

Nej.

Bedomningen att inte inhamta synpunkter fran registrerade baseras pa att huvudmannen
ska kunna tillhandahalla och bedriva sarskild undervisning for elever som pa grund av
sjukdom eller liknande skal inte kan delta i vanligt skolarbete under langre tid. Sadan

undervisning ska sa langt det ar maojligt motsvara den undervisning som eleven inte kan
delta i.

Var bedémning att inte inhamta synpunkter fran registrerade grundar sig ocksa i
svarigheten att identifiera ratt malgrupp att radgora med for att fa anvandbara svar.

7.8.2 PERSONUPPGIFTSBITRADEN, SPECIALISTER ETC.

Om utlatanden fran relevanta intressenter finns i annan bifogad dokumentation
sasom en riskbedémning kan man héanvisa dit.

Redogor for synpunkter fran relevanta intressenter, exempelvis
personuppgiftsbitraden eller informationssakerhetsspecialister.
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8 Risker och riskreducerande atgarder

Malet med en konsekvensbedémning avseende dataskydd ar att minimera risker for den
registrerades rattigheter och friheter (art. 35.7 ¢ GDPR). Foér att mdjliggdra detta ska en
riskbeddmning goras dar man hanterar risker for krankningar av den registrerades rattigheter
och friheter i samband med konsekvensbeddmningen, det vill sdga risker som kan resultera i
negativa konsekvenser for enskilda individer. Konsekvenserna kan vara av materiell, fysisk
eller psykisk karaktar.

Endast risker fér den registrerade ska vara i fokus under riskbeddmningsdelen av
konsekvensbeddmningen eftersom det bara ar den registrerades perspektiv som ar av
relevans i en konsekvensbeddmning. Risker ur ett bredare perspektiv, sasom risker for
kommunen som organisation, hanteras i stallet i en riskbedémning avseende
informationssakerhet.?

Riskbedomningsdelen av en konsekvensbedémning ska innehalla®:

¢ Riskens ursprung (orsak/sarbarhet) (skal 90 GDPR).

¢ |dentifiering av hot som kan leda till obehdrig atkomst, odnskad andring och férlust av
personuppgifter (personuppgiftsincidenter).

o |dentifiering av majliga konsekvenser for den registrerades rattigheter och friheter vid
handelser, daribland obehdrig atkomst, odnskad andring och forlust av uppgifter.

o Uppskattning av sannolikhetsgrad och konsekvensgrad (vardering av risker) (skal 90
GDPR).

o Faststallande av planerade atgarder for att minska eller eliminera dessa risker (artikel
35.7 d GDPR och skal 90 GDPR)

Riskbeddmningsdelen av en konsekvensbeddmning kan av praktiska skal genomféras
samtidigt som en riskbeddmning avseende informationssakerhet. Dokumentationen gors i
kommunens eget riskhanteringsverktyg. Det ar dock viktigt att vardera och dokumentera
de risker som tillhér konsekvensbedémningen separat. Detta for att konsekvensbedémnings-
riskerna endast ska besta av risker for den registrerade och inte kommunen som
organisation.

Tillsammans utgor en komplett ifylld mall fér konsekvensbedémning samt tillhérande
riskhanteringsdokument en komplett konsekvensbedémning.

8.1 Riskdokumentation

Hanvisa till aktuellt riskbedomningsdokument (diarienummer eller motsvarande
bestandigt referensnummer) eller bifoga riskerna och de riskreducerande atgarderna i
sin helhet till detta dokument.

Se Bilaga 2 - Riskanalys

8 Mer information om riskbedémningar avseende informationssékerhet finns i kommunens
ledningssystem for informationssakerhet. Kontakta informationssakerhetsansvarig (motsvarande).
9 Se den franska dataskyddsmyndigheten CNIL:s vagledning for stdd i riskbedémningen:
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf
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8.2 Kvarstaende hoga risker

Dokumentera de risker fran riskbedomningsdelen av konsekvensbedémningen som ar
fortsatt héga (riskvarde 8 eller hogre om en tio-gradig skala anvands — 5 sannolikhet —
5 konsekvens) efter att riskreducerande atgarder har vidtagits.

ID Riskscenario Riskens ursprung  Riskreducerande Eventuella Riskvarde Kommentar
(hot, aktor och  (sarbarhet, orsak)  atgarder krav efter atgarder

konsekvenser) faststallda av
kommunen

[HOg alt. 8-10]

Kommentar: Inga risker har beddémts kvarsta som hoga efter att riskreducerande atgarder
vidtagits.
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9 Radfragan, slutlig bedomning och godkdannande

9.1 Dataskyddssamordnarens (motsvarande) utlatande

Vid behov kan dataskyddssamordnaren (motsvarande) som radfragats i denna ruta ge ett
samlat utlatande om konsekvensbedémningen. Rutan far endast fyllas i av
dataskyddssamordnaren.

9.2 Dataskyddsombudet bedomning och rekommendationer

Om krav pa en konsekvensbeddmning foreligger enligt avsnitt 2 i denna mall (om det
sannolikt féreligger en hog risk for den registrerades rattigheter och friheter) ska kommunens
dataskyddsombud radfragas om konsekvensbedomningen (art. 35.2 GDPR), vilket ska
dokumenteras i denna ruta. Rutan far endast fyllas i av dataskyddsombudet.

Se "Bilaga 3 - Dataskyddsombudets kommentar pa konsekvensbedomning rérande
skolrobot, Alingsas kommun”.

9.3 Sammantagen bedomning — Fardigstalls efter beslut av
namnden

De som genomfort konsekvensbeddmningen ska skriva en sammantagen bedémning med
rekommendationer (som ocksa sammanfattas under avsnitt 1)

[Sammantagen beddémning och rekommendation]

Intressenter/saken Namn/datum Anteckningar
Dataskyddsombudet har Johan Bergstrom Se "Bilaga 3 -
rddfrdgats: . Dataskyddsombudets

Malin Ericsson kommentar pa

2023-01-09 konsekvensbeddémning rérande

skolrobot, Alingsds kommun”.

Dataskyddsombudets [Forklara nedan varfér ansvarig
rekommendationer godtogs chef, namnd (motsvarande)
inte: gatt emot dataskyddsombudets

rekommendation/er.]
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Motivering varfér dataskyddsombudets rekommendationer inte godtagits:

Genomforare (se avsnitt
3.3.1):

Genomfoérarnas rekommendationer:

Samrad med andra
intressenter granskade och
beaktade av:

Skal for beslut som avviker frén intressenters synpunkter:

G& vidare med
personuppgiftsbehandlingen
(JA/NEJ), beslutad av:

Motivering:
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Bilaga 2 - Riskanalys

Sida 1(2)

Steg 1 - Identifiering av hot & sarbarheter Steg 2 - Riskbedémning Steg 3 - Riskhantering
Sarbarh Riskbedémning o A & Tidplan Uppféljning Riskbedomning
s Hot arbarheter Konsekvensbeskrivning innan atgard = = gare ris| efter atgard
Skyddsvirt g: analys? Atgardsforslag Ansvarlg for atgard g
- . . @ - R @ -
5 5 Méjlig, odnskad héndelse med negativa Problem/brister/orsaker som ligger till grund av de troliga 2 1 Vad kan géras 6 L Ve éger risken och har | . o aiosrg Atgard 2 =
Skyddsvarda tillgangar relevanta for analysen e [ £ [} - 5 ‘ad kan goras for att eliminera, q . 5 - lar ska atgarden tgar 3 £ o
Y lgang: lys konsekvenser for hoten om hotet intraffar. % 4_;‘ E Vllkg rlske( som | peqréinsa eller bevaka riskerna och Vem/;lk“a :nsva;ar for overgar::):rd_a_er::;\;ar for | vara genomford genomford? % = :-g
3 B | H poumilts dess sarbarheter? S o 22z
— R < i 3?7 genomfors? c < ]
D Tillgang D |Hot Sarbarhet Konsekvens e8|z N
Otillaten filmning eller inspelning av " . "
video/ljud fran anvandarens (elevens) S;w:‘;?yzzgegzii:?;ﬁs;;gﬁg?en Ja - Hantera 1. Ta fram anvandarinstruktioner . ST
AV1 1 enhet (iPad, telefon), t.ex. att nagon S N I 2 1 2 N (far ej spela in/spara det som ’ Systeméagare VT23 1 1
" e (barn) och potentiellt integritetskansliga, risk A och Enhetschef
filmar skdrmen med en annan enhet P ) sands)
kansliga uppgifter.
(ex telefon).
1. Ta fram anvéndarinstruktioner
Anvandaren (eleven) ser eller hor saker Léirare missar att stanga av AV1 efter (roboten ska vara knuten till 1. Systemforvaltare
via AV1 som den inte borde ha sett . 9 Spridning av integritetskansliga eller Ja - Hantera |klassrummet och inte tas med i - Y .
AV1 2 . N " en lektion eller ta med AV1 medanden |- Py 2 2 4 N och Enhetschef Systeméagare VT23 2 1 2
eller hort (t.ex. privata konversationer | " s kansliga uppgifter risk andra sammanhang) -
. ar paslagen till t.ex. lararrummet. " " . 2. Systemforvaltare
mellan larare). 2. Utreda funktioner for av/pa
(kan roboten tidsstyras)
1. Utredning infér varje inférande
Anvandaren (eleven) utsétts for - | ECSLITITTE @ Deln 7 1. Enhetschef
AVA 3 mobbing/krankni d R Andra elever kan saga krénkande 3 5 5 Ja - Hantera [lamplig i varje enskilt fall). 2. Systemférvalta SreEns VT23 3 1 3
g/krankningar av andra pa 5 5 y . . . . Systemférvaltare ystemagare
skolan. saker som anvéndaren (eleven) hor. risk 2. Anvandarinstruktioner (l&rare e
: ska finnas i klassrummet nér
roboten anvands)
Elever/lérare i klassrummet hér 1. Anvéndarinstruktioner (till 1
nagonting fran hemmet eller fran Eleven (anvandaren) befinner sig i en o 5 g p— . elev/hemmet) . =
AV1 4 |sjukhuset som de inte borde héra (t.ex. |annan milé (i hemmetpa sjukhus) dér Eg;f"’“ggua" '?f‘;?”‘e“ka”s"ga cller 2 (1 2] *!al'(‘“”a 2. Inkp av horlurar til flyssc‘:gf‘f""’a"a'e’ Enh 1 systemagare V23 21| 2
lakarsamtal eller privat samtal mellan  Jandra personer rér sig. 92 uppg| ris eleven/anvandaren for att minska 2. Enhetschef
barnet och personer i hemmet). risken for ljudupptagning .
Att det forekommer elever/personal
med sekretessmarkering/skyddad (iR G
Obehdrig tar del av video- |den_t_|let i Klassen/pa skolan. sekretessmarkerad/skyddad elev . I!-lte_rn"mtln =T '"fo.'.'
ljudupptagning géllande elever/personal Anvéndarens (elevens) sprids. Risk att Ja - Hantera MENRITEETD (S En EWETES
AV1 5 judupptagning g . P anvandaruppgifter kan komma i orétta prics. 4 2 8 N inte om barn eller personal med |1. Enhetschef Systeméagare VT23 4 1 4
som har sekretessmarkering/skyddad . . A sekretessmarkerade/skyddade elevers risk M
: " hénder. Personer i hemmet eller pa 5 P —— n sekretessmarkering/skyddad
identitet. " - -~ identitet rojs, vilket kan fa mycket b oy 73 n
sjukhuset kan avsiktligt/oavsiktligt ) L identitet forekommer i klassen)
P " . allvarliga konsekvenser for individen.
se/héra video- ljudupptagning (utan att
larare/elever ser/hor dem).
Obehdrig tar del av eller spelar in ljud- Leverantéren har vitagit
Externa kriminella aktérer. Bristande och/eller videostrém. Otillaten spridning Nej - sakerhetsatgarder med bl.a.
AV1 6 AV1's livestreaming hackas. séikerhet ) av personuppgifter, extra skyddsvarda 2 1 2 Accept elra risk kryptering (se Bilaga 1 - AV1
. personuppgifter (barn) och potentiellt P Technical and organisational
integritetskénsliga, kansliga uppgifter. security measures).
Oaktsamhet vid hantering av Manskliga faktorn.Bristande rutiner Obehdrig person ges atkomst till AV1 " . " " "
AV1 7 anvandaruppgifter (anvéndaren/elevens]kring I6senordshantering. och kan ta del av ljud- och 2 1 2 k= P!alr(ltera ;l.e/\\/m:r:(:::tr)\struklloner (i ;éﬁ‘g:ﬁ:{;?;lwre Systeméagare VT23 2 1 2
kod for inloggning i appen). Omedvetenhet om risker. videoupptagning fran klassrummet. ns
Obehdrig person ges atkomst till AV1
Inloggningsuppgifter som stulits via - " N och kan ta del av ljud- och .
AV1 8 dataléckor eller phishing-attacker E‘>_<tema kriminelia akiorer. Bristande videoupptagning fran klassrummet. 2 1 2 Nej N Leverantor
" " sakerhet. . . A Acceptera risk
anvands for att kapa konton. Kommunen kan inte sakerstalla
registrerades sakerhet.
Personuppgifter raderas inte efter 1. Utred om personuppgifter om "
AV1 9 Personuppgifter sparas fér lange Bristande rutiner fér gallring. avslutad anvandning och bevaras 1 2 2 dBe P!alr(ltera vh lagras. ; :y::zzzgx::gz Systemégare VT23 1 1 1
1léngre &n vad som &r motiverat. ris 2. Ta fram gallringsrutiner hed
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Bilaga 2 - Riskanalys

Sida 2(2)

Riskbedémning

Riskbedomning

Skyddsvart Hot Sarbarheter Konsekvensbeskrivning innan atgérd :s;;:f'; Atgirdsforsiag Ansvarig for atgérd Agare risk Tidplan Uppféljning i At
" . Msjlig, odnskad héndelse med negativa Problem/brister/orsaker som ligger till grund| av de troliga 2|3 s - Vem &ger risken och har| \ .. 5 5 2|38
@ 2 | 2 [skavidaretilsteg dess sarbarheter? Glaarce 2 algtadema ] 2|2
— R c < i 3?7 genomfors? c < ]
D Tillgang D |Hot Sarbarhet Konsekvens e8|z N
Otillaten filmning eller inspelning av g ot o
video/ljud fran agnvéndarepns (elgvens) Ofllitsn spndqmg &V PRI gifter, 1. Ta fram anvandarinstruktioner "
AV1 1 enhet (iPad, telefon), t.ex. att nagon i skyddsvardg pe_rsonL{ppglf@gr B 2 1 2 B ﬂantera (far ej spela in/spara det som 1 ShEEmEEl D Systemégare VT23 1 1
filmar skarmen med en annan enhet (t_)_arn_) och pol_enllellt integritetskénsliga, risk sands) och Enhetschef
(ex telefon). kénsliga uppgifter.
Uppgi_ﬂer kan Iémnas lill‘amerikanska ;é:‘:g:?:;grﬂ?e?:ﬁ; behandlas
Mojlighet for USA att enligt amerikansk :;yr:felgro‘?r:eEZII(eS:gsr:(alzgafr‘dlrn?\)d?\/l;r;ns fri- (inga personuppgifter om
lagstiftning avlyssna och begéra ut data res N4 . barn/elever registreras hos
fran amerikanskagda bolag. o2 ramghe%er. Feilviey il Ve leverant6ren och dess
CloudAct (brottsbekampning, méjlighet per;_onu;_)pglfte( O(.m. ST SHATEED underleverantérer).
att begara ut data) gl ?V mdlwdlensr d. Risk 2. Valfritt for vardnadshavare att
AVA 10 Uppgi_ﬂer kar! de_las till amerikanska FISA 7(_)2 (nationell sélferh_et, zﬁr:g:usgglot:;:;;t:tgelr?a?\rdl:irr‘]g. solrsn 3 4 12 Ja- ﬂantera regis!rerq personuppgiﬂerﬁir A8 MEEEED Systemagare 3 2 6
myndigheter i strid med GDPR. avlyssning av kommunikation involverar amerikanskégda risk support via e-post/chat. Mjligt att
och tillgang till data som lagras i underleverantérer inte & Iaglig, vilket anvanda telefonsupport utan
molntjanster). p A p o ’ registrering av personuppgifter.
Executive Order 12 (NSA har atkomst T & r!sk iy som . " 3. Kryptering av éverforing och
il uppgifter som befinner sig i transit” |PErSonuPpgifisansvariga far en vaming, andra sakerhetsatgarder (se
pa vag till USA). PEEIENE , Bl L Gl Bilaga 1 - AV1 Technical and
sanktionsavgift vid en granskning av organisational security
measures.).
AV1 1
AV1 12
AV1 13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
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Konsekvens

Medborgare/medarbetare

Liten paverkan pa liv, halsa, rattigheter.

Liten negativ effekt pa verksamhetens

Ingen eller obetydlig skada eller
krankning fér verksamheten, annan
myndighet eller enskild fysisk eller

Foérsumbar Process fo_rm?ga att u_pf)tpna sina mal eller fullgéra sina iuridisk person om den intraffar. Ingen
primara uppgifter. eller obetydlig fértroendeskada for
Ekonomi Ingen méarkbar skadekostnad for verksamheten.
verksamheten.
Medborgare/medarbetare Paverkan p4 liv, hélsa, rattigheter. Begransad skada eller krankning fér
= - g verksamheten, annan myndighet eller
Mattli p E.egr?nsac:tnegatly gffekt pla \1Ierk?a“m‘r.1eter_15 enskild fysisk eller juridisk person om
g rocess ormaga a u_pf)tpna sina mél eller fullgdra sina | | s (Kan hanteras i det
primara uppgiter. I6pande arbetet.) Begransad
Ekonomi Viss skadekostnad fér verksamheten. fértroendeskada for verksamheten.
Medborgare/medarbetare Stor paverkan paé liv, halsa, rattigheter. ) L
Allvarlig skada eller krénkning for
Stor negativ effekt pa verksamhetens férmaga |verksamheten, annan myndighet eller
3 Betydande Process att uppna sina mal eller fullgéra sina primara |enskild fysisk eller juridisk person om
uppgifter. den intraffar. Allvarlig fértroendeskada
for verksamheten.
Ekonomi Stor skadekostnad for verksamheten.
Medborgare/medarbetare Mycket stor pavgrkan pa liv, halsa, rattigheter . o
(skadade eller dodsfall). Mycket allvarlig skada eller krénkning
Mycket stor negativ effekt pa verksamhetens |for verksamheten, annan myndighet
Allvarlig Process formaga att uppna sina mal eller fullgéra sina |eller enskild fysisk eller juridisk person
primara uppgifter. om den intraffar. Mycket allvarlig
fértroendeskada for verksamheten.
Ekonomi Mycket stor skadekostnad for verk-samheten.
Sannolikhet Tabell 1 Tabell 2
Intraffar en gang per ar Det finns mycket fa eller inga tecken
pa att hotet ar verklighet i dag.
Osannolikt

Liten sannolikhet

Intraffar en gang pa per manad

Intréffar sannolikt inte under normala
omstandigheter och i vart fall inte
frekvent. Det finns vissa tecken pa att
hotet ar verklighet i mindre omfattning i
dag.

Stor sannolikhet

Intraffar en gang per vecka

Kan mycket val intraffa men troligtvis
inte sarskilt frekvent. Det finns tydliga
tecken pa att hotet ar verklighet i vissa
delar av verksamheten redan i dag.

Mycket stor sannolikhet

Intraffar en gang dygn

Sannolikheten &r stor att det ska
intraffa. Det ar bekraftat att hotet &r
verklighet i vasentliga delar av
verksamheten redan i dag eller att den
vantas bli det i nartid.
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Dataskyddsombudets kommentar GﬁTEBURGS
Datum: 2023-01-09 REGIONEN

Dataskyddsombudets
kommentar pa
konsekvensbedomning rorande
skolrobot, Alingsas kommun

Allman kommentar

Dataskyddsombudet har blivit ombedd av férvaltningen att lamna
kommentarer péd en konsekvensbedomning som genomforts infor
inforandet av en skolrobot. Personuppgiftsbehandlingen syftar till att i
enlighet med 24 kapitlet 20§ i Skollagen kunna tillhandahalla och bedriva
sarskild undervisning for elever som pa grund av sjukdom eller liknande skal
inte kan delta i vanligt skolarbete under en langre tid. Sddan undervisning ska
sa 1angt som mojligt motsvara den undervisning som eleven inte kan delta i.

Dataskyddsombudet anser att forvaltningen lyckats val i beskrivningen av
dndamal. Kommunen har ett uppdrag att tillhandahélla utbildning dven under
speciella forhallanden enligt skollagen och detta presenteras pa ett
lattbegripligt sitt i konsekvensbedomningens inledning. Forvaltningen
motiverar i konsekvensbedomningen vil och har en viss jamforelse mellan
olika alternativa l16sningar. Man jamfor Skolroboten mot Google meet och
presenterar varfor skolroboten ar att foredra. Forvaltningen jamfor dock enbart
tva it system som potentiella 16sningar for att klara uppdraget och dessa ar
bada losningar som ir eller samarbetar med amerikanska foretag.
Forvaltningen skulle kunna utveckla denna del genom att argumentera utifran
fler potentiella I6sningar s& som att larare reser till eleven och undervisar eller
genom enklare systemstod som inte innebar livestream Over internet.
Alternativt undersoka mojligheterna till alternativa leverantorer verksamma
inom Europa. Dataskyddsombudet menar inte med denna kommentar att
dessa alternativ per automatik skulle vara att foredra men att utreda dven
sadana alternativ och argumentera utifran paverkan pé integriteten skulle ge
ytterligare en dimension och visa pa att man utvarderat dven dessa upplagg for
att klara uppdraget och &ndamalet och motivera varfor forvaltningen véljer det
ena framfor det andra.

Overlag ir konsekvensbeddmningen bra och forvaltningen bade resonerar och
motiverar de viagval man gor pa ett bra och tydligt satt.

Riskanalysen

Dataskyddskyddsombudets kommentar pa konsekvensbedémning rérande skolrobot, Alingsas kommun
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Dataskyddsombudets kommentar ijTEBURGS
Datum: 2023-01-09 REGIONEN

Till konsekvensbedomningen presenteras ocksa en riskanalys som redogor for
potentiella risker i anvindandet av skolroboten. Riskanalysen lyfter relevanta
risker med fokus pa integritet vilket ar helt ritt. Riskanalysen ar inspirerad av
ett tink som ar vanligt forekommande inom informationsséikerhetsarbetet med
konsekvens och sannolikhet som matviarden. S kan man gora for att rakna ut
ett riskvirde och metoden ger en uppfattning om hur pass allvarlig en risk kan
vara bade fore och efter en genomford atgard. En viktig skillnad i
konsekvensbedomningsarbetet jamfort med en risk och sarbarhetsanalys inom
informationssikerhetsarbetet ar ju dock att konsekvensbedomningen saknar
en riskaptit. Det vill sdga att forvaltningen ska kunna visa att behandlingen gar
att utféra samtidigt som GDPR efterlevs.

Har blir det viktigt att fundera ett varv med tanke pa riskerna rorande
tredjelandsoverforingar. Nu har ju leverantoren gjort ett noggrant arbete med
att starka sikerheten och minimera andelen 6verforingar, undvika lagring och
anvander stark krypteringsteknik. Fragan som kvarstar ar dock om det racker
for att kunna visa pa att behandlingen ar laglig utifran GDPRs definition.
Leverantoren har valt att ha kvar de amerikanska underleverantérerna och da
fors ansvaret att sdkerstilla efterlevnaden i med de potentiella 6verforingarna
till den personuppgiftsansvariga. Alingsas kommun har ju fattat ett beslut att
forsiktighetsprincipen rader vid anskaffningar som innebar risk for
tredjelandsoverforingar for ca 1 ar sedan. Forvaltningen bor stilla sig fragan
om systemet ar lampligt i forhallande till det beslutet.

Techlaw som ar en juridikbyra med inriktning pa dataskydd har skrivit en
intressant analys rorande problematiken med anviandandet av AWS som ar den
underleverantor som lyfts fram mest frekvent i konsekvensbedomningen. De
skriver bland annat:

"Trots att AWS anvdndare kan vdlja specifika datacenter, som till exempel
datacenter i Sverige eller pa Irland, forekommer overforingar av
personuppgifter till USA eller andra lander. Detta framgar tydligt av punkt
12.1 1 AWS bitrddesavtal:

“AWS will not transfer Customer Data from Customer’s selected Region(s)
except as necessary to provide the Services initiated by Customer,

or as necessary to comply with the law or binding order of a governmental
body.”

Vidare framgar det av standardavtalsklausulerna (som dr en del av
bitrddesavtalet) att personuppgifter overfors till USA. Att bestdmma att
databehandling i AWS ska ske i en specifik region utesluter sdledes inte att
AWS kommer att 6verfora personuppgifter till USA och andra tredjeldnder.
Foljaktligen innebdr anvdndning av AWS en risk att overfora
personuppgifter till USA i strid med GDPR och en risk for sanktionsavgifter.”

Dataskyddskyddsombudets kommentar pa konsekvensbedomning rorande skolrobot, Alingsas kommun
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Dataskyddsombudets kommentar ijTEBURGS
Datum: 2023-01-09 REGIONEN

Hela analysen gar att ldsa hdr: https://techlaw.se/analys-amazon-web-
services-och-gdpr-vad-galler/

Med anledning av detta ar det viktigt att forvaltningen sékerstiller sa att
skyddsatgarderna man vidtar for att minimera riskerna eliminerar risken for
tredjelandsoverforingar av de registrerades uppgifter. Om det fortfarande finns
risk eller om det ar tveksamt om skyddsatgarderna ar tillrackliga bor
forvaltningen 6vervaga forhandsamrad med IMY.

Alternativt sa kan forvaltningen undersoka om det gar att forhandla med
leverantoren sa att det inte forekommer nagra underleverantérer som medfor
risk for tredjelandséverforingar.

Till sist bor ocks& ndmnas att riskanalysen #r bra genomford. Atgirderna kinns
rimliga och skattningen lika si. Det ar dock viktigt att podngtera att atgdrderna
ar viktiga att atgarda fore implementering. De tekniska finns ju i regel inbyggda
i IT-miljon men de organisatoriska i form av rutiner och arbetssitt ar viktiga
att forankra sé de ar pa plats redan fran start.

Dataskyddsombud,

Johan Bergstrom & Malin Ericsson
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