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1. Arlig rapportering
sakerhetsorganisationen

Alingsas kommun har en sakerhetspolicy antagen av kommunfullmaktige den 30 oktober
2019. Till policyn har riktlinjer och organisation fastslagits av kommunstyrelsen den
14 oktober 2019.

Av riktlinjerna framgar att ansvarig person ska uppdras att driva arbetet framat i enlighet
med de mal som ar aktuella. Vidare ska férvaltningarna utse och avsatta personal och
resurser som kravs for arbetet.

Det gangna aret har ater igen praglats av kriser sdésom konsekvenserna av Rysslands
invasion av Ukraina samt efterféljande energikris, handelser som ocksa paverkat
kommunens arbete. Men med anledning av att arbetet sprids pa manga hander sa har
oaktat detta beredskaps- och sakerhetsarbetet drivits annu ett steg framat.

1.1. Systematiskt arbetsmiljoarbete
Ansvarig for arbetet ar HR-strateg, KLK.

2022 har praglats av fortsatt implementering av de nya rutinerna fér det systematiska
arbetsmiljoarbetet (SAM). Pulsmatningar har inférts under hdsten, matningarna syftar till
att regelbundet mata medarbetares engagemang och trivsel. Det nya arbetssattet i SAM
har dar det varit mgjligt, inkluderat vissa sakerhetsfragor som t.ex. brandskyddsronder som
en del av metodiken och arshjulet. Rapportering av évergripande sakerhetsfragor har
genomforts fortsatt under aret som en test i hela organisationen genom det ordinarie
incidentrapporteringssystem kommunen har. En utvardering av denna incidentrapportering
ska utvarderas i borjan av 2023.

1.2. Lokalsakerhet

Ansvarig for lokalsakerhetsfragorna ar lokalstrateg, KLK.

Under 2022 har en checklista for fysisk sakerhet arbetats fram och férankrats i
lokalgruppen. Checklistan ar ett verktyg fér forvaltningarnas lokalansvariga nar fragor om
I8s, larm, passersystem, bevakning m.m. ska bedémas och hanteras.
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1.3. Bevakning

Ansvarig for bevakning och larm &r sakerhetshandlaggare, KLK.

Ett nytt avtal har tecknats med tre leverantérer av sakerhetstjanster, bevakning, larm och
teknik. Securitas omhandertar nu hela kommunkoncernens behov av bevakning, med
nagra fa undantag. Tempest Security ar kommunens nya Larmcentral och AddSecure
Smart Rescue tillhandahaller teknisk utrustning sasom personlarm och
Overvakningslosningar.

Under aret har ocksa férberedelser for kameradvervakning inletts. De platser dar
kameradvervakning har ansetts vara en majlig och lamplig atgard ar — Nolhaga lantgard,
cykelgaraget vid tagstationen och samhallsbyggnadsférvaltningens fastighet pa Savelund.

I juni gick den nya organisationen for larm och bevakning igang och darefter har endast
sma justeringar gjorts. Den nya organisationen fungerar nu val i alla delar.

1.4. It-sakerhet och informationssakerhet

Ansvarig for IT-sakerhet ar IT-chef, KLK. Ansvarig for informationssakerhet ar
informationssakerhetssamordare, KLK.

Aret har pa fleras satt varit praglat av Rysslands invasion av Ukraina med en bedémd
Okad hotbild gallande IT-attacker mot svenska intressen, daribland har kommuner pekats
ut som tadnkbara mal fér angripare. Arbetet med informations- och IT-sdkerhet har utgatt
fran kommunstyrelsens handlingsplan for informationssakerhet och dataskydd 2022 och
de utpekade aktiviteterna dari. Infor 2022 knoéts dataskydd, som handlar om
personuppgiftshantering, till arbetet. Stort fokus under 2022 har varit att fa till ett
systematiskt arbetssatt med informationssakerhet vilket nu har inforts.

Mot bakgrund av den féréandrade hotbilden gav kommunledningen i bérjan av 2022
samtliga verksamheter i uppdrag att kontinuitetsplanera sina mest verksamhetskritiska
processer. Utgangspunkten for planering var att allt [IT-stdéd var helt ur funktion i en manad
eller mer. Som ett led i detta arbete genomférds en évning med scenariot I T-attack. Under
senare delen av aret har momentet "Riskanalys” genomférts i de flesta forvaltningar.

Under aret har flera informationsinsatser genomforts i ledningsgrupper, namnder och
styrelser. En digital informationssakerhetsutbildning for samtliga anstallda lanserades
under hosten 2022 och kommer att fortga under 12 manader. Flertalet IT-
sakerhetsrelaterade insatser har genomférts under aret. Arbete med att inféra tva-
faktorsautensiering pagar och kommer ratt fortsatta vidare under 2023. Desamma galler
utvecklandet av kommunens behdrighetshantering och aven arbetet med att skapa
redundans i var IT-milj6.

En ny uppféljningsmodell har tagits fram och presenteras i "Rapport informationssakerhet
& dataskydd 2022 — Ledningens genomgang”. Dokumentet innehaller bland annat intern
revision, maluppfyllnad, incidenter, riskarbete osv och i dokumentet framkommer uppgifter
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om arbetet i stort ar andamalsenligt utformat, har avsedd verkan, samt att
sakerhetsatgarder existerar och fungerar tillfredsstallande. Resultatet frdn denna rapport
ligger bland annat till grund for fortsatt arbete med det systematiska
informationssakerhets- och dataskyddsarbetet inom kommunen. Av genomférd uppféljning
framgar att kommunen for 2023 sarskilt behdver fokusera pa incidenthantering,
upphandling, medarbetarnas kunskaper, uppféljning/utvardering och sakerhetskultur.

1.5. Skydd mot grov organiserad brottslighet samt
arbete mot valdsbejakande extremism

Ansvariga for skydd mot grov organiserad brottslighet och arbete mot valdsbejakande
extremism delas mellan kommunjurist, KLK, och sakerhetshandlaggare, KLK.

Arbete har skett med att ta fram styrdokument i form av regler mot otillbérlig paverkan,
vilka kommunstyrelsen tog beslut om i februari 2023. Aven kommunens policy mot
korruption tas upp for att faststallas pa nytt av kommunfullmaktige, vilket ska ske vid boérjan
pa varje ny mandatperiod. Att det fattas politiska beslut om handlingsregler for att
motverka korruption, mutor, oanmalt jav och otilldtna bisysslor gor att det finns formellt
beslutade regler for alla medarbetare och fértroendevalda att forhalla sig till. Nar
styrdokumentet ar beslutat ska en plan tas fram for att gora reglerna kanda i
kommunkoncernen och darmed fungera som ett stdd och ett skydd mot grov organiserad
brottslighet. Att politiska beslut fattas ger ocksa en méjlighet att uppméarksamma de
fortroendevalda pa dessa omradens betydelse for en effektiv och andamalsenlig
kommunorganisation.

Information om skydd mot organiserad brottslighet har inkluderats i samtliga
utbildningsinsatser som kontinuerligt pagar fran enheten for kansli och juridik, bland annat
for nyanstallda chefer inom kommunen samt samtliga medarbetares pa
kommunledningskontoret under 2022.

Omvarldsbevakningen har fortsatt under aret i likhet med tidigare ar, bland annat genom
konferens gallande valfardsbrottslighet anordnad av SKR. En observation ar att fragor om
valfardsbrottslighet bland annat i form av grov organiserad brottslighet och valdsbejakande
extremism hamnat hdgre pa agendan och berdrs i allt fler sammanhang. Att fragorna
uppmarksammas gor det maijligt att ta del av andra organisationers kunskap och
erfarenhet.

Kommunens visselblasarfunktion ar en viktig kanal for att fa kdnnedom om potentiell
organiserad brottslighet. Nya reviderade riktlinjer har tagits fram for visselblasarfunktionen
i och med ny lagstiftning pa omradet. | 6vrigt har funktionen fortsatt fungera val, i likhet
med tidigare ar.

Arbetet med att ta fram en lagesbild gallande grov organiserad brottslighet och
valdsbejakande extremism pabdrjades under 2022 men fardigstalldes inte pa grund av
personalomsattning. Arbetet kommer att aterupptas under varen 2023. | arbetet har dock
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kontakter med nyckelpersoner inom de mest utsatta verksamheterna etablerats och de
kommer att vara viktiga informationskanaler framover.

1.6. Signalskydd

Ansvarig ar bitrddande signalskyddschef HR, KLK.

Kommunen har under 2022 utdkat signalskyddsorganisationen for att minska sarbarheten
och signalskyddsorganisationen har aven deltagit i Lansstyrelsens kvartalsdvningar.

Ett avtal har ocksa tecknats mellan Alingsas kommun och Alingsas Energi om att
kommunens sakerhetschef kommer att trdda in som sakerhetschef i Alingsas Energi Nat
AB och Alingsas Energi AB.

1.7 Sakerhetsskydd

Ansvarig ar sakerhetschef, KLK.

Ett arbete har inletts med att identifiera fler verksamheter som kan omfattas av
sakerhetsskydd. En sadan verksamhet ar dricksvattenforsorjningen.

Fler funktioner har placerats in i sakerhetsklass och fler personer har darmed ocksa
sakerhetsprovats.

1.8 Beredskap och krishantering

Ansvarig ar beredskapssamordnare, kommunikationschef och sékerhetschef, KLK.

Som inledningen gav har aret, precis som foregaende ar, praglats av krishantering. En stor
insats gjordes infér den av Migrationsverket annonserade flyktingmottagandet. |
backspegeln kan vi se att det inte blev sa manga flyktingar som forst forvantades dock
forbereddes ett storskaligt mottagande vilket resulterat i att kommunen nu har sangar,
madrasser, sangklader och annat material som far slussas ut i ordinarie verksamhet allt
eftersom.

En annan handelse som medfort att central krisledning har aktiverats ar risken fér en
manuell frankoppling av elektricitet. Svenska Kraftnat varnade under hésten att en
effektbrist skulle kunna komma att uppsta och att elnatsféretagen da skulle anmodas att
koppla bort hela regioner fran elnatet. Ett arbete vidtog da att forbereda forvaltningarna
infor en saddan eventuell frankoppling. Vidare sa togs en plan fram for prioritering av den
tillgangliga reservkraften, saval den mobila som fasta. Kommunikation via
radiokommunikationssystemet Rakel inrattades ocksa.

En stor del av krishanteringen har varit kriskommunikation med manga olika aktérer och
ocksa ett varierande innehall. Det har av kommunikationsenheten uppfattats som att man
givits goda majligheter att pa ett lagintensivt satt fa préva sina nya planer. Vilket har
fungerat bra.
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Laget for kommunen har regelbundet rapporterats till Lansstyrelsen via det webbaserade
informationssystemet WIS. Dar ocksa nationella och regionala lagesbilder har hamtats for
vidarebefordran i den nu valetablerade métesformen ”Stabschefssamverkan”.
"Stabschefsamverkan” ar regelbundna méten med férvaltningarna, bolagen och férbundet.
En aktuell Iagesbild presenteras av KLK och férvaltningarna ges utrymme att informera om
risker eller annat som resten av moétesdeltagarna kan behdva veta. Métesfrekvensen beror
pa aktuell riskbild, men normalfrekvens ar 1 gang/manad. Dock har frekvensen under aret i
stort sett alltid legat dver normalfrekvens.

Organisationen fér kommunens tjdnsteman i beredskap, TiB fungerar fortsatt val. Med
regelbundna moten dedikerade for erfarenhetsaterforing, utbildning och utveckling samt
fyra ovningstillfallen arligen med évningar i samband med kvartalsprov av "Viktigt
Meddelande till Allmanheten”, VMA. Ovningarna anordnas av Lansstyrelsen.

Under aret har ocksa en ny riktlinje for kriskommunikation antagits av kommunstyrelsen.

1.9 Krisstod, tidigare Posom

Ansvarig for krisstddet ar enhetschef vid enhet vuxna vid Socialférvaltningen.

Krisstodets ledningsgrupp vilken bestar av 10 personer anstallda inom kommunen samt
Svenska kyrkan har under verksamhetsaret haft 4 ledningsgruppsmoten.

Krisstodets resurspersoner, aven kallade stddjare bestar av 20 personer aven de anstallda
inom kommunen eller Svenska kyrkan. Stddjarna har under aret traffats en gang. Under
hoésten 2023 planeras nasta traff da dvning i “skarpt lage” kommer att genomféras.

Vid aktivering av krisstdd samt vid ledningsgruppsmaoten samlas ledningsgruppen i
Socialférvaltningens lokaler pa Nygatan 11 i centrala Alingsas, dar aven utrustningen
forvaras.

Krisstodet har inte behovts aktiveras under 2022.

1.10 Civilt forsvar

Ansvarig for arbetet ar beredskapssamordnare, KLK

Kommunen har tre prioriterade uppgifter vad avser civilt férsvar -
e krigsplanlaggning,
o sakerhetsskydd och
e kompetenshdjning inom amnet totalférsvar.

Arbetet har forsenats med anledning av tjanstledighet samt krishantering.

En rekrytering har slutforts och nu finns en handlaggare som specifikt ska agna sig at
kommunens krigsorganisation.



» o
B ALINDSAS

1.11 Brottsforebyggande arbete

Ansvarig for arbetet ar sakerhetschef och sakerhetshandlaggare, KLK.

Aret har gatt utan att nagot méte i BRA-gruppen har hallits. Styrgruppen har traffats en
gang och bekréaftat att den tidigare inriktningen fortsatt galler.

» Viska gemensamt arbeta mot brott, for sakerhet och trygghet
» Sarskilt fokus ska laggas pa atgarder som rér ungdomar
» Sarskilt fokus ska ocksa laggas pa drogforebyggande atgarder

Sakerhetshandlaggaren har nu pabdérjat arbetet med ett verktyg som ska ge en viktig del i
lagesbildsarbetet. Verktyget Effektiv Samordning for Trygghet, EST, fardigstalls i intern
samverkan men ocksa med en extern samverkan sasom polis, delar av naringslivet och
aktorer fran civilsamhallet.

1.12 Skolsakerhet

Ansvarig for arbetet ar lokalcontroller, BoU

Under 2022 har samtliga férskolor och skolor haft besék av ansvarig pa BoU samt
representant fran sakerhetsenheten. Bestken har resulterat i atgardsplaner for saval ute-
som innemiljon.

Mojligheten forr att snabbt och effektivt kunna lasa skolbyggnader har ocksa 6kat i och
med att ett lasbyte har inletts. Detta ska vara komplett infort till ar 2025.

En stor gemensam fraga som uppkommit vid var skola och férskola ar svarigheten att
snabbt fa ut ett meddelande nar nagon anstalld upptackt eller erfar fara av olika slag. Allt
fran en situation dar en annan vuxen pa skolan behdéver narvara till att skolan utsatts for
pagaende dodligt vald. Ett forsok att forbattra mojligheterna att kommunicera brett och
snabbt ar en upphandling av en applikation som installeras i personalens arbets- eller
privata telefoner och/eller surfplattor.

1.14 Evenemangssakerhet

Ansvarig for arbetet ar projektledare fér evenemang, KoU.

Sedan evenemangssakerhetsgruppen tillgangliggjorde tjansten "Guide fér evenemang” for
allmanheten pa kommunens hemsida sa har den varit ett vagledande verktyg for alla som
ar intresserade av att anordna evenemang i Alingsas. Arrangorer har ocksa utryckt att
dokumentet har varit dem till hjalp.

Evenemangssakerhetsgruppen har ocksa under aret arbetet med att utveckla
sakerhetsarbetet gallande kommunens egna evenemang sasom Potatisfestivalen,
Tomteparaden, Kulturnatta och Hallbarhetsfestivalen. Detta galler &ven externa
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arrangorers evenemang sasom Jul pa slottet i Grafsnas, Lights in Alingsas,
Mjornfestivalen och Christmas Lights in Alingsas.

Den stora utmaningen under 2022 var att hantera sékerheten kring utstallningen
Bronsskatten, som stélldes ut pa Alingsas museum. Dels avseende behandlingen av de
omtaliga, vardefulla och unika foremalen, men ocksa gallande utrymningsvagar och
sakerhet for anstormningen av besdkare pa en mycket begransad yta.

Forebyggande atgarder som vidtogs var bland annat nya sékerhetslas, nya
larmanordningar, nya inbrottssdkra montrar med sensorer samt 6kad narvaro av
sakerhetspersonal. Utstallningen lockade fler an 10 000 personer vilket ar rekordmanga
besokare till Alingsas museum.

Inga incidenter kring ovanstdende evenemang ar inrapporterade.
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